INTERNET:
DE LAS COSAS

Teoria y practica

Armando Roman Gallardo, José Roman Herrera Morales, Sara Sandoval Carrillo,
Maria Andrade Aréchiga, Erika Margarita Ramos Michel

Coordinadores

UNIVERSIDAD DE COLIMA






Internet de las cosas
Teoria y practica

anoque Hcadémico



UNIVERSIDAD DE COLIMA

Dr. Christian Jorge Torres Ortiz Zermefio, Rector

Mtro. Joel Nino Jr., Secretario General

Mtra. Vianey Amezcua Barajas, Coordinadora General de Comunicacién Social
Mtra. Gloria Guillermina Araiza Torres, Directora General de Publicaciones



Internet de las cosas
Teoria y practica

Armando Roman Gallardo
José Roman Herrera Morales
Sara Sandoval Carrillo
Maria Andrade Aréchiga

Erika Margarita Ramos Michel
Coordinadores

UNIVERSIDAD DE COLIMA



© Universidad de Colima, 2023
Avenida Universidad 333
C.P 28040, Colima, Colima, México
Direccién General de Publicaciones
Teléfonos: 312 316 1081 y 312 316 1000, extensién: 35004
Correo electrénico: publicaciones@ucol.mx
htep://www.ucol.mx

Derechos reservados conforme a la ley
Publicado en México / Published in Mexico

ISBN eBook: 978-607-8814-44-2
DOI: 10.53897/1.1.2023.0001.UCOL

S0¢o

Este libro estd bajo la licencia de Creative Commons, Atribucién — NoComercial — Compar-

tirlgual 4.0 Internacional (CC BY-NC-SA 4.0).

Usted es libre de: Compartir: copiar y redistribuir el material en cualquier medio o formato.
Adaptar: remezclar, transformar y construir a partir del material bajo los siguientes términos:
Atribucién: Usted debe dar crédito de manera adecuada, brindar un enlace a la licencia, e indicar
si se han realizado cambios. Puede hacerlo en cualquier forma razonable, pero no de forma tal
que sugiera que usted o su uso tienen el apoyo de la licenciante. NoComercial: Usted no puede
hacer uso del material con propdsitos comerciales. Compartirlgual: Si remezcla, transforma o
crea a partir del material, debe distribuir su contribucién bajo la misma licencia del original.

‘This work is licensed under a Creative Commons Attribution — NonCommercial — ShareAlike
4.0 International License.

You are free to: Share: copy and redistribute the material in any medium or format. Adapt:
remix, transform, and build upon the material under the following terms: Attribution: You
must give appropriate credit, provide a link to the license, and indicate if changes were made.
You may do so in any reasonable manner, but not in any way that suggests the licensor endorses
you or your use. NonCommercial: You may not use the material for commercial purposes.
ShareAlike: If you remix, transform, or build upon the material, you must distribute your
contributions under the same license as the original.

Proceso editorial certificado con normas ISO desde 2005
Dictaminacién y edicién registradas en el Sistema Editorial Electrénico PRED

Registro: LI-031-22
Recibido: Octubre de 2022
Publicado: Enero de 2023



INDICE

INntroduccion General ...t 7
CariTuro 1
Introduccion al Internet de 1S COSAS .....oovvuiiiiiiiiiie e 9
Carlos Alberto Flores Cortés
Maria Andrade Aréchiga

Ricardo Acosta Diaz
Juan Manuel Ramirez Alcaraz

CApiTULO 2

EcosiStemas de 10T . ....ooiii e 25
José Romdn Herrera Morales
Sara Sandoval Carrillo
Armando Roman Gallardo

CariTuLO 3
Componentes principales de hardware paraloT .............ccccooeeeeeeeie.l. 39
Armando Romadn Gallardo
Carlos Alberto Flores Cortés
José Romdn Herrera Morales
Omar Alvarez Cdrdenas

CariTUuLO 4
Conectividad TOT .....ooiiiiie e 57
Juan Manuel Ramirez Alcaraz
Maria Guadalupe Alvarez Negrete
Arturo Cano Rueda
Carlos Alberto Flores Cortés



CAPITULO 5

Protocolos de comunicacion de los dispositivos ToT ........ccceevvvvieieennn..

Omar Alvarez Cardenas
Margarita Glenda Mayoral Baldivia
Raul T. Aquino Santos

CAPITULO 6

Plataformas para T0T ........oooiiiiiiiii e

José Roman Herrera Morales
Armando Roman Gallardo

Sara Sandoval Carrillo

Margarita Glenda Mayoral Baldivia

CAriTULO 7

Aplicaciones del aprendizaje automatico para el Internet de las cosas ...

Erika M. Ramos Michel
Maria Andrade Aréchiga
Jorge Rafael Gutiérrez Pulido
Pedro Damidn Reyes
Ricardo Acosta Diaz

CariTULO 8

Ejercicios practicoS de TOT .......iiiiiiiiiiiieiiiee e

Armando Romdn Gallardo
José Romdn Herrera Morales
Sara Sandoval Carrillo

131



INTRODUCCION GENERAL

1 concepto de Internet de las cosas (I0T, por sus siglas en in-

glés) hace referencia a una serie de dispositivos conectados
a la red, asi como a las tecnologias que facilitan la comunicacion
entre estos a través de la nube o entre ellos mismos. Esto es viable,
ya que actualmente la electronica que lo hace posible mediante los
chips y placas de desarrollo ha bajado de precio significativamente,
y la infraestructura de las redes de telecomunicaciones con gran-
des anchos de banda que avanzan considerablemente ha permitido
que millones de estos dispositivos estén conectados a través de In-
ternet. La conexion de objetos cotidianos como un cepillo de dien-
tes, vehiculos, aspiradora de la casa y gran variedad de maquinas,
pueden utilizar sus sensores para recopilar gran cantidad de infor-
macioéon y, por tanto, procesarla con algoritmos inteligentes, como
los de aprendizaje automatico, para atender de manera inteligente
las necesidades de los usuarios.

Son varias las tecnologias que se utilizan en IoT, entre ellas
se pueden mencionar la computacion de borde para mejorar la ve-
locidad con que se transmite la informacion, reduciendo la laten-
cia en las comunicaciones; la computacion en la nube, que brinda
la posibilidad de almacenar grandes cantidades de informacion y
la administracion de los dispositivos de manera remota, ademas de
poner las grandes cantidades de datos a disposicion de los disposi-
tivos conectados y aplicaciones de software para la toma de decisio-
nes de forma inteligente, haciendo uso de algoritmos de Machine
Learning que identifican patrones en datos masivos y elaboran pre-
dicciones en tiempo real.

Es importante incluir las habilidades en 10T en el curriculo
de los programas de ingenieria. En el caso de la Universidad de
Colima, a través de la Facultad de Telematica, se cuenta con varios



INTRODUCCION GENERAL

programas de licenciatura y posgrado que incluyen asignaturas so-
bre IoT, por lo que es necesario tener un panorama general y par-
ticular sobre esta area, que es el proposito principal de este libro.

En el capitulo 1 se hace una introduccion de la tecnolo-
gia 10T, al Internet de todo, al Internet industrial de las cosas, y
se muestran aplicaciones en distintas areas. En el capitulo 2 se
presentan diferentes perspectivas para definir los ecosistemas de
IoT y sus aplicaciones en diferentes sectores. Los componentes
principales de hardware que se requieren para el desarrollo de pro-
yectos y aplicaciones en IoT son descritos en el capitulo 3. En el
capitulo posterior se explican las tecnologias de comunicacion que
permiten conectar los dispositivos de 10T que estan relacionadas
con este, asi como la conectividad necesaria y suficiente para que
se puedan comunicar.

Los distintos protocolos de comunicacion que brindan dife-
rentes formas de enviar y recibir informacion en el menor tiempo
posible se presentan en el capitulo 5. En el capitulo 6 se definen
las caracteristicas de las plataformas de IoT y como se clasifican
segtn la orientacion de los servicios que ofrecen. En el capitulo
7 se muestra una breve descripcion tanto histérica como actual
de conceptos relacionados con IoT y aplicaciones relevantes de
aprendizaje automatico. Se cierra con la presentacion de ejercicios
practicos de IoT en el capitulo 8, cuya realizacion permite interac-
tuar con la electrénica, la conectividad y los protocolos de comuni-
cacion para distintas tareas especificas de estos dispositivos.



CariTuLo 1

Introduccion al Internet de las cosas

Carlos Alberto Flores Cortés
Maria Andrade Aréchiga
Ricardo Acosta Diaz

Juan Manuel Ramirez Alcaraz

Resumen

mas de 20 afios de que Kevin Ashton introdujera el término el In-

ernet de las cosas, es relevante hacer una revision del estado del
arte, la situacion actual y el futuro de lo que hoy en dia significa esta
creciente industria. Por lo cual, en este apartado se presenta una bre-
ve semblanza de su evolucion, aplicaciones, oportunidades y retos.

El Internet de las cosas

El concepto inicial presentado por Kevin Ashton se basa en agregar
tecnologia (RFID) en la cadena de suministro de la empresa Proc-
ter & Gamble, para de esta forma hacer posible que los objetos o
cosas fueran capaces de generar o entregar informacion de manera
directa, eliminando o sustituyendo la participacion de las perso-
nas (Ashton, 2015). Para esa época, este cambio en el enfoque de
alimentar a los sistemas, aunque pareciera simple, en realidad era
muy revolucionario pues, hasta ese entonces, practicamente toda
la informacion con la que se alimentaba a los sistemas provenia o
era suministrada por personas.
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Diez afios mas tarde, Ashton y otros investigadores como
Chui, Loffer y Roberts (2010), haciendo una revision de los pocos
avances que hasta ese entonces se tenian, anticipaban un cambio
importante en las rutas que daban origen o generaban informa-
cion en donde el mundo fisico se convertiria en el principal pro-
veedor de informacion. Este cambio estaria caracterizado por tres
componentes principales: 1) la generacion de grandes volumenes
de datos, 2) el desarrollo de tecnologias para el almacenamiento,
procesamiento y andlisis de esos datos y 3) el funcionamiento au-
tonomo, es decir, sin intervenciéon humana.

Hoy en dia, cualquier dispositivo con capacidad para conec-
tarse a otro es considerado IoT. Esta industria representa a nivel mun-
dial un mercado de $742 billones de dolares y se estima en mas de 10
billones el nimero de dispositivos IoT activos (Fernandez, 2022). Y
aunque estos nimeros ya son impresionantes, esta industria atun tie-
ne mucho potencial de crecimiento pues algunos estudios estiman
que para el 2030 el nimero de dispositivos conectados superara los
25 billones y un valor econémico de entre 4 y 5 trillones de dolares
para 2025 (Fernandez, 2022). En la figura 1, se presenta un resumen
de acontecimientos historicos que han sido relevantes para el desa-
rrollo del Internet de las cosas, desde la invencion del telégrafo en los
afios 1830 hasta la actualidad, con el importante nimero de disposi-
tivos conectados a Internet (AVSystem, 2021).

10



CAPITULO 1. INTRODUCCION AL INTERNET DE LAS COSAS

Figura 1. Eventos relevantes relacionados
con la evolucion del Internet de las cosas

1999 2008 2021
propuesta de Kevin : i mis de 10 billones de
Ashton del Intermet dispasitivos conectados disposiivis conectads
1990 de 1as Casas a Internet excede al de
e la poblacién mundial a Internet
John Romkey hace el
primer tostador
conectado a internet
1980s
1830s 2da mitad 1920s maquinas dispensadoras
- como primeros dispositivos
del Slng 19 inteligentes
Invencién primeras Nikola Tesla predice
del telégrafo aplicaciones los dispositivos
MzZM inteligentes

Fuente: Elaboracion propia, adaptado de AVSystem (2021).

Entre los principales detonantes del crecimiento y desarro-

llo del Internet de las cosas se pueden destacar:

e La conectividad ubicua. La disponibilidad de tecnologia
para realizar conectividad omnipresente o ubicua a bajo
costo y altas velocidades, lo que permite que casi cual-
quier cosa pueda conectarse a Internet.

e La amplia adopcion de redes de datos basadas en el proto-
colo IP El protocolo IP se ha convertido en el estandar
para la gran mayoria de las redes de datos y aplicaciones
de software a nivel mundial, haciendo que su incorpo-
racion en una amplia gama de dispositivos sea facil y a
bajo costo.

e La industria del computo. El constante incremento en el
desarrollo de dispositivos con mayores capacidades de
procesamiento a precios mas bajos y con bajos niveles
de consumo de energia.

e La miniaturizacion de componentes. Los avances tec-
noloégicos en la fabricacion de componentes de computo
y comunicacion de menor tamafio permiten que este

11
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tipo de componentes puedan incorporarse en objetos
cada vez mas pequefios.

e Los avances en el andlisis de datos. El desarrollo de nue-
vos algoritmos y el incremento en la capacidad de com-
puto, almacenamiento de datos y servicios en la nube
hacen posible el analisis de grandes volumenes de datos,
asi como la extraccion de informacién y conocimiento.

e [l surgimiento del computo en la nube. La disponibilidad
de recursos de computo de manera remota, asi como la
administracion y almacenamiento de informacion per-
miten a dispositivos pequenos acceder de manera remo-
ta a recursos con grandes capacidades de procesamiento
y analiticas.

El Internet de todo

El Internet de todo (IoE por sus siglas en inglés), es un término que
algunos autores utilizan al referirse a aplicaciones o proyectos de
investigacion relacionados con el 10T y tiene que ver con una ver-
sion actualizada para hacer referencia al 10T por la gran cantidad
de avances que se han hecho desde su nacimiento como concepto.
Tomando en cuenta que la definicion original del ToT fue en su mo-
mento un concepto muy novedoso y visionario, hoy en dia es un
concepto cuya vision y alcance, aunque en sus principios basicos
sigue siendo vigente, han sido completamente rebasadas. Langley et
al. (2021) hacen un analisis de la forma en la que no solo objetos co-
munes como timbres de puertas, refrigeradores, televisores, carros,
sino también otros que quiza no imagindbamos, han evolucionado
para incorporar nuevas capacidades que tienen que ver con la co-
nectividad a la red, el uso de sensores y sistemas de control.

Los autores hacen notar una explosion de la conectividad
que hoy en dia pasa en la mayoria de los casos como desapercibida
y destacan a la hiperconectividad como un concepto clave para
la transicion del ToT al ToE. En este contexto, también describen
hiperconectividad como un enorme numero de mecanismos de
comunicacion e interaccion que estan siempre activos, son de facil

12
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acceso y ricos en informacion e interacciones (Langley et al, 2021).
Asi, el ToE extiende el concepto de ToT al agregar enlaces a datos,
personas y procesos (negocios).

El Internet industrial de las cosas

De forma similar al IoE, el I-IoT (del inglés Industrial-Internet of
Things) se refiere a un subconjunto o especializacion del IoT (Ve-
neri y Capasso, 2018). No hace referencia a una nueva tecnologia
en particular sino a todo el conjunto de valor de un producto. Asi,
el I-10T tiene impacto en todos los sectores del mundo industrial
modificando los procesos en cada etapa del ciclo de vida de un pro-
ducto, incluyendo la forma en que es disefiado, elaborado, entre-
gado, vendido y recibe mantenimiento. Dentro de los casos de uso
destacan diferentes tipos de operaciones de manufactura, adminis-
tracion de activos, monitoreo y operacion remota, mantenimiento
basado en ciertas condiciones y Big Data. En términos generales,
como su nombre lo indica, I-IoT se refiere estrictamente a todo
lo relacionado con la industria y las siguientes son algunas de sus
principales caracteristicas:

e Utilizacion de ciber-seguridad como un tema critico en
las soluciones que se desarrollan.

e Incorporacion de mecanismos para garantizar que los dis-
positivos digitales funcionen de manera ininterrumpida.

e (Capacidad para coexistir en ambientes en donde tam-
bién existen sistemas o tecnologias legadas.

e Utilizacion de redes especializadas y deterministicas
con capacidades para soportar decenas de miles de con-
troladores, robots y maquinaria.

e Son objetos fisicos que, al compararlos con aquellos fab-
ricados para uso comercial, son mucho mas complejos
en términos de sus caracteristicas y capacidades.

e En su fabricacion se pone mucha atencion a factores
como la resiliencia y disponibilidad (en términos de su
operacion o funcionamiento y robustez).

e Proteccion intelectual sobre su disefio.

13
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Aplicaciones

Los proyectos relacionados con el 10T que a la fecha se han desarro-
llado atienden o se orientan a diferentes sectores o industrias. En
2020, la empresa [oT Analytics publico los resultados de un estudio
que realizo, en donde se consideraron un total de 1,414 proyectos
(Lasse Lueth, 2020). Como se muestra en la figura 2, los proyectos
que se analizaron fueron clasificados en 10 dreas de aplicacion.

Figura 2. Clasificacion de proyectos
en las areas de aplicacion

Manufactura o
Industrial
Transporte o
maovilidad

Energia
Venta minorista
Ciudades 12.00%

Cuidado de la salud

Cadena de
suministros

Agricultura
Edificios 3.00%

Otros

Fuente: Adaptado de Lasse Lueth (2020).

A continuacion, se presenta de manera resumida en qué
aspectos se han centrado los desarrollos en las cinco primeras ca-
tegorias de la clasificacion de proyectos presentada en la Figura 2,
asi como algunos ejemplos de los productos que ya se encuentran
disponibles en el mercado.

Manufactura o industrial

En el sector industrial, las aplicaciones desarrolladas se vinculan
al crecimiento de la Industria 4.0 y dentro de sus propoésitos desta-
can el maximizar la utilizacién de los activos, aumentar la eficien-
cia en los procesos relacionados con el desarrollo de productos, la

14
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optimizacion de las cadenas de suministro y la prevencion de fallas
en los equipos. Las aplicaciones agrupadas en esta area son muy
amplias e incluyen sectores como el automotriz, vehiculos comer-
ciales, aeroespacial, por mencionar algunos. Por ejemplo, la em-
presa Howden, con la participacion de Microsoft y PTC, desarrollo
soluciones escalables de realidad mixta que sobreponen datos en
tiempo real de productos conectados con experiencias de realidad
aumentada 3D, para auxiliar a sus ingenieros en la atencion y so-
luciéon de problemas con algunos equipos (Wilson, 2021). El fabri-
cante de acero Severstal, recurri6 a la empresa General Electric
(GE) para desarrollar una solucion basada en IoT que permitiera
reducir las demoras por procesos de mantenimiento no programa-
dos (GE Digital, 2021a).

Transporte o movilidad

Uno de los mas notables desarrollos en esta area es el de los auto-
moviles autbnomos, con una gran competencia no solo entre las,
hasta hoy, principales empresas automotrices, sino también con
algunas de reciente creacion y de menor tamafo. Entre las mas
avanzadas destaca la empresa Tesla, con la incorporacion al mer-
cado de una nueva generacion de vehiculos autonomos. También
en este segmento destacan el desarrollo de soluciones telematicas
y aplicaciones para la administracion de flotillas de vehiculos, que
incluyen sistemas para el diagnostico y monitoreo de las unidades.
Algunos ejemplos en esta area son KWRL Transportation Co-op,
una plataforma para rastreo, monitoreo y administracion de ru-
tas de autobuses escolares desarrollado por la empresa Samsara
(Samsara, 2021); Onnibus.com de la empresa Telia, plataforma di-
sefiada para optimizar el funcionamiento de flotas de autobuses re-
duciendo el consumo de combustible procesando datos generados
en tiempo real (Telia, 2020) y Caledonian Logistics, disefiado por
Geotab, sistema especializado en la distribucion de mercancia pa-
letizada que incluye funciones para monitoreo y seguimiento del
comportamiento de los conductores (Geotab, 2020).

15
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Energia

La creciente demanda de energia a nivel mundial ha llevado tam-
bién a incursionar en el IoT buscando soluciones mas eficientes
e inteligentes desde su generacion hasta la distribucion. Tal es el
caso de la empresa Exelon, que mediante el uso de la platafor-
ma Predix de GE logré un aumento del 70% en el rendimiento de
sus parques eolicos (GE Digital, 2021b). También la empresa Enel,
utilizé la aplicacion de mantenimiento predictivo C3.ai en cinco
centros de control para mejorar la confiabilidad de la red y reducir
la ocurrencia de fallas (C3.ai, 2021). Para su funcionamiento, esta
aplicacion utiliza inteligencia artificial para analizar datos de sen-
sores de red en tiempo real, datos de medidores inteligentes, regis-
tros de mantenimiento de activos y datos meteorolégicos.

Venta minorista

Los minoristas estdn convencidos de que pueden mejorar su efi-
ciencia en costos y la experiencia de los clientes en tiendas me-
diante el uso de aplicaciones innovadoras basadas en IoT. Las so-
luciones en esta area incluyen: la senalizacion digital en tienda,
el seguimiento y la participacion de los clientes, el control de las
mercancias y la administracion de inventario, las maquinas expen-
dedoras inteligentes, entre otros. Por ejemplo, la empresa nuMe-
dia Innovations, cuenta con la soluciéon PRSONAS que mediante el
uso de hologramas ofrece servicios de anfitriones y porteros vir-
tuales, los cuales actian de manera inteligente e interactiva como
representantes de ventas virtuales y especialistas en productos en
los escaparates de tiendas minoristas (Digi, 2021). También, la em-
presa RetailNext tiene una solucion basada en IoT para comparar
el rendimiento de todas sus tiendas de manera muy precisa; su so-
lucion utiliza sistemas confiables para revisar métricas detalladas,
KPI y analizar las tasas de conversion por tienda, identificando
facilmente normas, tendencias y valores atipicos, ademas de crear
planes para capturar oportunidades (RetailNext, 2021).

16
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Ciudades

Ciudades alrededor del mundo también han avanzado en la adop-
cion del IoT. Para tener un mejor conocimiento de este crecimien-
to, en 2017 el Instituto para la Administracion del Desarrollo (IMD
por sus siglas en inglés) y la Universidad de Tecnologia y Disefio
de Singapur crearon un indice de ciudades inteligentes. Este indice
estudia aspectos econdémicos y tecnologicos de las referidas ciuda-
des, a la par de dimensiones humanas como calidad de vida, me-
dio ambiente, inclusiéon, entre otros. En su tercera edicion, corres-
pondiente al afio 2021, destacan Singapur, Zurich y Oslo como las
ciudades con mayores avances en estas areas. Los proyectos que
destacan en este segmento tienen que ver con aplicaciones para
el control y manejo eficiente de trafico, servicios publicos como
iluminacion y manejo inteligente de desperdicios, seguridad pu-
blica y monitoreo de las condiciones ambientales (IMD, 2021). Por
ejemplo, la ciudad de Amsterdam cuenta con un sistema de ilumi-
nacion inteligente en la plaza Hoekenrodeplein el cual se controla
de manera remota y se adapta de manera automatica a diferentes
condiciones de iluminacion (LUCI, 2021). Otro ejemplo es la plata-
forma de sensores Nacion Inteligente de Singapur; la cual es capaz
de recolectar, analizar y compartir informacion tomada de senso-
res y dispositivos que sirven para mejorar la planificacion urbana,
el sistema de transporte y la seguridad publica (GOVTech, 2021).

Oportunidades y retos

El avance hasta hoy en el area del IoT es muy notable, prueba de
esto es el gran numero de soluciones comerciales e industriales
disponibles en el mercado. Sin embargo, atin hay varios retos por
resolver y también, conforme se logran avances, nuevas areas de
oportunidad se identifican. Existen una gran cantidad de articu-
los que reportan resultados del andlisis de los retos y oportunida-
des desde diferentes sectores o perspectivas (Biswas y Giaffreda,
2014; Hassanalieragh et al., 2015; Ramachandran y Krishnamacha-
ri, 2018; Javaid et al., 2018). De manera general, algunas de las
areas en las que se pueden clasificar son las siguientes (Colakovic
y Hadzialic, 2018):

17
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Interoperabilidad e integracion. La falta de estandares re-
sulta en dificultades para mejorar la interoperabilidad e
integracion entre sistemas que utilizan tecnologias dif-
erentes. De ahi la importancia de continuar trabajando
para el desarrollo de estandares que sean accesibles, tan-
to para el publico en general como para los fabricantes, y
que cuenten con el respaldo de organizaciones reconoci-
das como el IEEE, W3C, IETF, entre otros.

Disponibilidad y confiabilidad. En muchos de los casos, los
sistemas 10T necesitan estar disponibles en cualquier lu-
gar y en cualquier momento, asi como ofrecer un alto
grado de confiabilidad respecto de los servicios que so-
portan, incluyendo ambientes altamente heterogéneos y
dinamicos. Por esto, aun es necesario resolver algunos
retos que tienen que ver con la disponibilidad y cobertu-
ra de las redes de comunicacion, principalmente en las
moviles e inalambricas, asi como la interaccién o acceso
a servicios e infraestructura disponibles en la nube.
Almacenamiento de datos y procesamiento. De forma cada
vez mas frecuente se hace necesario acceder a servicios,
generalmente disponibles en la nube, para el almace-
namiento y procesamiento de los datos recolectados por
los sistemas IoT. Entendiéndose que procesar no tiene
solamente que ver con el almacenamiento de los datos,
sino también con capacidades avanzadas de procesa-
miento como aquellas relacionadas con el Big Data y la
inteligencia artificial, asi como la visualizacion o repre-
sentacion de los datos, que permitan incluso incorporar
o incrementar el grado de autonomia de las aplicaciones
ToT, reduciendo o hasta eliminando la necesidad de inter-
accion humana.

Potencia y consumo de energia. De manera particular para
dispositivos muy pequefios y moviles o sin acceso per-
manente a una infraestructura, el contar con tecnologias
para el aprovisionamiento confiable y durable de energia,
asi como potencia suficiente para extender el alcance o
cobertura de comunicacion, ain son retos en los cuales,
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aunque hay avances, todavia quedan aspectos por resolv-
er y nuevos que se generan a raiz de los avances en la
miniaturizacion de componentes.

e Seguridad y privacidad. Un area muy importante para cual-
quier sistema digital, y el IoT no es la excepcion, ain mas
por la complejidad de su disefio ante el gran nimero de
tecnologias y sistemas con los que generalmente inter-
actian y comparten informacion este tipo de sistemas. Se
requieren mas y mejores esquemas de autenticacion, en-
criptacion, integridad de la informacion, asi como aspec-
tos de tipo social, legal y cultural.

Programas de la Facultad de Telematica
que incorporan IoT como asignatura

La formacion de profesionales altamente capacitados en el area del
10T es de extrema importancia; por ello, en la Facultad de Telema-
tica se ofrecen las carreras de Ingenieria en Software e Ingenieria
en Tecnologias de Internet, ademas del programa de Maestria en
Tecnologias de Internet. En todos estos hay materias relacionadas
con el Internet de las cosas, bajo los nombres que se listan en la
tabla 1.
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CAPITULO 1. INTRODUCCION AL INTERNET DE LAS COSAS

Como se aprecia en la tabla 1, algunas materias son obliga-
torias en el plan curricular respectivo y otras son materias optati-
vas, con la finalidad de que el estudiante elija el perfil o area de su
interés. Particularmente, la eleccion de estos cursos le permitiran
tener bases tedricas y practicas sélidas para resolver necesidades
y problematicas en diversos entornos de aplicacion, relacionadas
con el Internet de las cosas.

Conclusiones

Sin duda, los avances tecnolégicos para IoT han rebasado por mu-
cho la vision que en 1999 Kevin Ashton conceptualizo, a tal grado
que ya se hace referencia hacia areas mas especificas como el In-
ternet industrial de las cosas o, incluso, algunas mas actualizadas
como el Internet de todo. Hoy, ya existe un importante nimero de
aplicaciones y soluciones IoT en el mercado orientadas tanto a la
industria como al consumidor general, en areas tan importantes
como la manufactura, el transporte, la energia, la venta minoris-
ta y ciudades, entre otras, temas que se abordan en los siguientes
capitulos.

Sin embargo, aun existen varios retos pendientes por re-
solver para desarrollar aplicaciones que sean mas seguras, con
capacidad para facilmente interoperar con otras, que sean confia-
bles, que hagan uso mas eficiente de la energia y potencia para
la transmision de los datos, asi como mejores capacidades para la
integracion con servicios o infraestructuras virtuales de la nube.
Con lo anterior, tanto para el desarrollo de nuevas soluciones tec-
noloégicas, como de propuestas para la solucion de los retos atun
pendientes, la formacion de profesionales con los conocimientos y
habilidades para incursionar en las diferentes areas del IoT es muy
importante, de ahi la necesidad de impulsar desde las universida-
des la generacion de estos profesionistas.
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CAPITULO 2

Ecosistemas de IoT

José Romdan Herrera Morales
Sara Sandoval Carrillo
Armando Romadn Gallardo

Resumen

Cuando nos referimos al gran crecimiento y desarrollo de apli-
caciones de IoT, es frecuente encontrar el término de “ecosis-
tema IoT” mencionado como un conjunto de diferentes elementos
o actores que estan relacionados para llevar a cabo su funcion y
permitir asi el logro de las tareas para las cuales una aplicacion
de IoT fue disefiada. Sin embargo, este concepto de ecosistema
IoT generalmente se da por entendido y no se describen todos los
elementos que estan presentes, o se aborda desde diferentes pers-
pectivas sin definirlo claramente. Por ello, en este capitulo presen-
tamos diferentes definiciones que son producto de la revision de
literatura, tanto de articulos cientificos como diferentes recursos
web publicados en portales especializados, mismos que sitian al
ecosistema de ToT como un modelo de negocios desde una 6pti-
ca empresarial, hasta otras conceptualizaciones con una vision in-
dustrial, en la que el ecosistema representa una soluciéon integral
basada en diversos componentes con una arquitectura integrada
en capas, a manera de analogia entre las plataformas de 10T y los
ecosistemas afines en las que las grandes empresas tecnologicas
juegan un rol preponderante, ofreciendo su infraestructura y so-
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luciones integrales para llevar a cabo un sinfin de aplicaciones y
servicios de IoT.

Introduccion

Como se ha mencionado, cuando se habla del ToT o se revisa in-
formacion publicada sobre el desarrollo de servicios y aplicaciones
para ello, es muy comun que se refieran al término de “ecosistema
IoT” (en inglés, 10T ecosystem) como un conjunto de diferentes ele-
mentos, actores o tecnologia que estan interrelacionados para gene-
rar aplicaciones 10T hacia un dominio en particular. Sin embargo,
generalmente no se brinda una definicion formal del concepto o no
se describe de forma clara bajo qué perspectiva se esta analizando
este tema. Debido a ello, en este capitulo se realiza un analisis de
diferentes definiciones y propuestas arquitectéonicas para referirse
a los ecosistemas 10T, y se describen desde perspectivas diferentes,
a decir: 1) el ecosistema IoT conformado por componentes clave
que son vistos como una arquitectura de capas o niveles funciona-
les, 2) el ecosistema IoT como si fuese un modelo empresarial o de
negocios y 3) una analogia entre los ecosistemas IoT vs las platafor-
mas IoT, donde en este ultimo enfoque coinciden diversas empresas
como Amazon, Microsoft, etc., las cuales son influyentes en el area
con sus respectivas plataformas y servicios comerciales.

Ecosistema de 10T desde una perspectiva
empresarial y como un modelo de negocios

Leminen et al. (2018) identifican una fuerte conexion entre los
ecosistemas y los tipos de modelos de negocio para aplicaciones de
10T, y consideran que se requiere ampliar la concepcion del punto
de vista de una sola empresa para llevarlo a una perspectiva mas
amplia con el enfoque de un ecosistema. La conexion entre los
ecosistemas y los tipos de modelos de negocio se ha evidenciado
en la literatura reciente, donde Tarkoma y Katasonov (2011) defi-
nen que un ecosistema para IoT es un conglomerado de empresas
e individuos donde las primeras utilizan un conjunto comun de
activos, basados en la interconexién de un mundo fisico de las “co-
sas” con un mundo virtual de Internet.
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No obstante, ante el surgimiento de ecosistemas emergentes

de ToT, existen desafios relacionados con la diversidad de objetos,
la inmadurez de la innovacion y los ecosistemas no estructurados
(Westerlund et al., 2014) que, junto con la evolucion tecnologica y
las caracteristicas especificas de las aplicaciones emergentes para
el ToT, provocan que los modelos de negocios también se vayan
adaptando a los nuevos servicios que se estan generando. Asimis-
mo, de acuerdo con la visién de Mazhelis et al. (2012): El ecosis-
tema empresarial de 10T es un tipo especial de ecosistema que se
compone de empresas e individuos relacionados con la IoT, que
interactiian junto con su entorno socioecondémico para ayudar a
las empresas a expandir sus mercados y estimular la innovacion
para la generacion de nuevos productos y servicios.
Por tanto, si tomamos como base el ecosistema para IoT desde
la perspectiva empresarial, se pueden identificar cinco elementos
clave para este tipo de ecosistema (Lee, 2019): los desarrolladores
de plataformas de software, los desarrolladores de plataformas de
hardware, los desarrolladores de tecnologia e infraestructura de
red, los desarrolladores de soluciones y aplicaciones y, por tltimo,
estan los clientes y usuarios finales de estos servicios y aplica-
ciones. En la Figura 1 se muestra la interaccion entre estos cinco
principales actores.

A continuacién, se dan detalles de cada uno de estos ele-
mentos clave de un ecosistema empresarial para 10T descrito por
Lee (2019):

e Desarrolladores de plataformas de software. En este seg-
mento se incluye a las plataformas especializadas en
gestion de datos y en seguridad, a los proveedores de
servicios basados en la nube e incluso a las plataformas
de sistema operativo para los dispositivos IoT. Las em-
presas mas representativas en este rubro son Microsoft,
Amazon, IBM, Google, entre muchas otras. La utilizacion
de estas plataformas integradas de software representa
una gran ventaja competitiva para los desarrolladores de
aplicaciones de 10T, puesto que reduce la complejidad
y agiliza el desarrollo, la implementacion y la gestion
de aplicaciones durante todo el ciclo de desarrollo de
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software, debido a que simplifican tareas comunes como
la limpieza, transformacion, almacenamiento e inte-
gracion de datos, también facilitan la disponibilidad y
escalabilidad de las aplicaciones, puesto que se inte-
gran con servicios de computo en la nube que utilizan
bajo demanda recursos virtuales para incrementar la ca-
pacidad de almacenamiento y procesamiento de infor-
macion.

Figura 1. Actores clave de un ecosistema empresarial para IoT

fabricantes de placas,
desarrolladores de controladores,
fabricantes de dispositivos gateway,
fabricantes de sensores,
fabricantes de dispositives

Desarrolladores
de plataformas
de § i de hardware
desarrolladores de plataformas de datos,
proveedores de senicios en la nube,
desarrolladores de plataformas
e sistemas

desarrolladores de analisis de datos,
desarrolladores de aplicaciones,
integradores de sistemas

Desarrolladores
de aplicaciones /
soluciones

Ecosistema
de loT
Empresarial

Desarrclladores
de tecnologia
de redes

Usuarios
y clientes

empresas de telecomunicaciones,
desarrolladores de redes de datos,
fabricantes de equipos para redes,
desarrolladores de plataformas de
conectividad

clientes corporativos,
chientes indwiduales,
usuarnos corperativos

Fuente: Elaboracion propia, adaptado de Lee (2019).

Ademas, estas plataformas de software proporcionan fra-
meworks para programacion de aplicaciones que emplean APIs
estandarizadas como una capa de abstraccion, que facilitan la por-
tabilidad entre diferentes plataformas de hardware y sistemas ope-
rativos a fin de interconectar de forma transparente a sensores,
actuadores y dispositivos, en los que se aplican mecanismos de
seguridad y traduccion de protocolos de comunicacion de datos
que garantizan la interoperabilidad de las aplicaciones.

28



CariTuLO 2. ECcoSISTEMAS DE 10T

Desarrolladores de plataformas de hardware. El crecimien-
to de ToT se ha visto favorecido por la oferta de una am-
plia gama de dispositivos de hardware que cada vez son
de menor tamafio, de bajo costo, con mayor autonomia
energética e, incluso, algunos de estos componentes
cuentan con microcontroladores que le afiaden capaci-
dades de preprocesamiento de datos, lo cual facilita el
sensado y adquisicion de datos para las aplicaciones 10T,
Destacan en este mercado de plataformas de hardware
(Singh y Kapoor, 2017) las tarjetas o placas integradas,
los sensores, los actuadores y demas dispositivos per-
iféricos de fabricantes reconocidos como: Raspberry
Pi, Espressif, Adafruit, Particle, BeagleBone, Arduino,
IBM, Intel Edison, Samsung Artik, entre otros, quienes
ademas ofrecen kits y plataformas con entorno de de-
sarrollo (IDE) para facilitar la integracion de sus dispos-
itivos fisicos con el codigo de programacion necesario
dirigido a agilizar el desarrollo de las aplicaciones IoT.

Desarrolladores de tecnologias de redes. Las tecnologias
de telecomunicaciones que permiten la interconexion
de red para las aplicaciones IoT son proporcionadas en
cada pais por las principales empresas de telecomuni-
caciones, las cuales son desarrolladores de plataformas
de conectividad, de redes de datos y fabricantes de los
dispositivos e infraestructura de red. Estos proveedores
de conectividad buscan estar a la vanguardia, ofrecien-
do las tecnologias de telecomunicaciones que mejor se
apliquen para cada escenario de aplicacion para IoT.
Las tecnologias de comunicacion empleadas en IoT son
muy diversas y estan en constante desarrollo, se pueden
dividir de acuerdo con la distancia de alcance entre sus
dispositivos; pueden ser de corto o largo alcance, en las
que las distancias van desde algunos metros hasta varios
kilémetros. Para comunicaciones que son de corto alca-
nce (Bello et al., 2017), conocidas como de dispositivo a
dispositivo (D2D) o de maquina a maquina (M2M), no
se requiere tener una infraestructura de red intermedia,
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sino que la conexion es directa entre cada dispositivo.
Las plataformas de comunicacion D2D mas populares
son: Zigbee, RFID (identificacion por radiofrecuencia),
Bluetooth, BLE (Bluetooth Low Energy) y NFC (comu-
nicacion de campo cercano). Mientras que para la in-
terconexion de dispositivos de IoT de largo alcance
(Sinha et al., 2017) se utilizan tecnologias como: LPWA
(tecnologias de area amplia de baja potencia), NB-IoT
(NarrowBand-Internet of things), LTE-M (Long Term
Evolution for Machines), Sigfox, LoRa y, recientemente,
la tecnologia de banda ancha movil 5G. Las cuales no
necesariamente son del mismo estandar, pero su apli-
cacion es semejante.

e Desarrolladores de aplicaciones y soluciones. El proceso de
desarrollo de aplicaciones para IoT no es sencillo y requi-
ere de profesionales e ingenieros con mayor experiencia,
dado que involucra integrar diversas plataformas, dispos-
itivos y tecnologias que operan en un ambiente distribui-
do. Para ello, estos integradores de sistemas y desarrolla-
dores de soluciones evalian y utilizan las plataformas de
IoT que mejor se amolden a la necesidad especifica de la
solucion a desarrollar, donde es comun que se combin-
en plataformas de software con dispositivos fisicos de dif-
erentes fabricantes, por ejemplo: pueden tenerse placas
de Arduino o Raspberry Pi interconectados y monitoriza-
dos desde la plataforma de AWS ToT o de Microsoft Azure
IoT. También, este rol de especialistas e integradores de
soluciones para IoT va tomando cada vez mas relevancia;
seglin reporte de la firma ABI Research (2017), se estima
que los ingresos de consultoria e integracion de sistemas
IoT tendran una tasa de crecimiento anual del 16.1%,
esto considerando los resultados analizados en el perio-
do de 2017 a 2022, por lo que es de esperar que profesio-
nales y empresas especializadas en ofrecer soluciones de
extremo a extremo seran cada vez mas solicitadas en el
mercado del ToT.
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e Usuarios y clientes. Los usuarios de aplicaciones y ser-
vicios de ToT pueden ser desde usuarios individuales,
como cualquier persona que tenga en su casa algun dis-
positivo 10T para tareas simples como prender las luces
o activar o desactivar algin electrodoméstico, hasta usu-
arios o clientes empresariales o corporativos, que utili-
zan dispositivos y aplicaciones IoT para el monitoreo o
automatizacion de procesos comerciales, industriales y
de servicios.

Ecosistema IoT como un modelo de capas
y componentes

Si consultamos referencias con recursos no tan formales, como
pueden ser articulos publicados en blogs web o informacion téc-
nica publicada por empresas especializadas en el tema, también
ellos ofrecen su perspectiva y definiciones sobre el concepto de
ecosistema IoT. En algunos casos, como Memmet Yildhiz (2020)
definen a un tipico ecosistema IoT como una solucion integral
conformada por sistemas simples o complejos que se integran por
componentes y subcomponentes, para llevar a cabo simples o mul-
tiples tareas, pero trabajando de forma coherente y en armonia.
En esta perspectiva de Memmet, el concepto de ecosistema lleva
cierta analogia a los mecanismos metaféricos de supervivencia y
requisitos de integracion similares a los que estan presentes en los
ecosistemas biologicos.

En otras definiciones, como la propuesta por la empresa
Qmansys (Pal Bijoy, 2020) se describe al ecosistema de IoT como
un sinénimo de arquitectura, donde los componentes de este se-
rian los ladrillos que sirven para la construccion de esa edificacion.
También, en el portal de Thalesgroup.com (2021) se describe a un
ecosistema IoT desde una vision industrial integrada por capas cla-
ve de componentes y, en esta misma linea, la empresa AVSystems
(2021) lo refiere como una integracion de diversos componentes
clave, integrados en una arquitectura de elementos definidos como
una extensa red de dispositivos, tecnologias y plataformas inter-
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conectados e interdependientes que han sido integrados para lo-
grar un objetivo muy particular; es decir, se podrian tener diversos
ecosistemas I0oT segun las diferentes aplicaciones de IoT que se
implementen, entre las que se podrian mencionar: ciudades in-
teligentes, granjas automatizadas, sistemas de riego inteligente,
rastreo y logistica de servicios de transportes, monitorizacion de
procesos de fabricacion, entre muchas otras.

Tomando esta ultima definicion de Avsystem.com (2021),
en una esquematizacion mas simple, en un ecosistema IoT se tie-
nen dispositivos que recopilan datos y los envia a través de la red
a una plataforma que agrega los datos para uso futuro por parte de
las personas. Lo que nos lleva a la integracion en un ecosistema
I0T basado en cuatro componentes fundamentales: dispositivos,
redes, plataformas y agentes, que se muestran en la figura 2 y se
describen con detalle a continuacion.

Figura 2. Ecosistema IoT de 4 componentes

@)

disposifivos
redes O
plataformas
FAT AV

agentes

Fuente: Elaboracion propia basado en AVsystem.com (2021).

e Dispositivos. Una aplicacion requiere de diferentes dis-
positivos IoT, mismos que son clasificados de forma
general entre sensores y actuadores. Los sensores son
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dispositivos de hardware que se emplean para detectar
cosas, como temperatura, movimiento, particulas, etc.,
y los dispositivos actuadores, como su nombre lo indica,
accionan o actiian sobre las cosas, como el caso de inter-
ruptores, motores, entre otros. En la practica, los dispos-
itivos IoT puede que no sean simples sensores o lectores
de una variable fisica como la temperatura o humedad,
y los actuadores no ser simples interruptores digitales,
sino que pueden llegan a estar conformados por un con-
junto de componentes electromecanicos para llevar a
cabo tareas muy sofisticadas como telemedicina, tele-
monitoreo, procesos de sensado y control muy sofisti-
cados que combinan una gran cantidad de sensores y
actuadores que han sido disefiados para trabajar juntos.
Adicionalmente, los sensores y actuadores requieren
de dispositivos de interfaz o de interconexion hacia los
sistemas de redes o telecomunicaciones, a estos dispos-
itivos se les conoce como pasarelas, gateways o drivers,
y representan precisamente el enlace con el siguiente
componente del ecosistema de ToT.

Redes. La conectividad entre los dispositivos TIoT se da
gracias a diferentes tecnologias de red, que van des-
de las populares redes inalambricas Wi-Fi y Bluetooth,
hasta tecnologias mas especializadas, de corto alcance
como NFC (Near Field Communication), Z-wave, ZigBee
y otras redes de cobertura mas extensa area, como 5G,
LTE, LoRaWAN, SigFox y LPWAN (Low Power-WAN). Ac-
tualmente, existe una gran variedad de tecnologias a ele-
gir, que difieren en varios aspectos, como el rango de
cobertura, la velocidad de la transferencia de datos, el
consumo y correspondiente duracion de la fuente de en-
ergia, etc., por lo que la adecuada seleccion debera estar
acorde a las necesidades de implementacion 10T que se
vaya a realizar.

Plataformas. Las plataformas de 10T son siempre el fac-
tor aglutinante de cualquier ecosistema de IoT, ya sea
que estén en la nube o no. Mediante estos componen-
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tes tecnologicos, se realiza la gestion del ciclo de vida
de los dispositivos, la recopilacion, extraccion y proce-
samiento de los datos, a fin de darles sentido y poder
interpretarlos para facilitar la toma de decisiones. Afor-
tunadamente, cada vez se cuenta con una mayor oferta
en el mercado de plataformas integrales para IoT, por lo
que la seleccion de la plataforma IoT “ideal” no es tarea
facil y no debe tomarse a la ligera, puesto que podria
determinar el éxito o fracaso de una implementacion.
La plataforma IoT debe tener ciertas caracteristicas, en-
tre las cuales se establece: versatilidad, adaptabilidad a
cambios, y que puede ser escalable, para que el ecosiste-
ma de ToT pueda crecer de forma natural conforme las
necesidades de implementacion de la aplicacion vayan
madurando también.

Agentes. Los agentes son todas las personas cuyas ac-
ciones afectan el ecosistema I0oT. Estos agentes van des-
de los ingenieros que disefian y materializan las plata-
formas de ToT, hasta los operadores o usuarios finales
de las mismas. Pero también, parte de los actores y
agentes mas importantes son los clientes, quienes bus-
can resolver una necesidad o problematica. Sin duda, el
componente tecnologico es importante: los sensores, las
redes, las plataformas, pero toda esta integracion como
un ecosistema no tendria mucho valor si no fuera pre-
cisamente por las personas que los crean, en busca de
impulsar la eficiencia y mejorar la calidad de vida y de
procesos existentes.

Finalmente, se tiene un tercer enfoque para describir el
concepto de ecosistema IoT y este es el de relacionarlo directa-
mente a la oferta comercial que ofrecen las plataformas especiali-
zadas para IoT de las grandes empresas tecnologicas como Ama-
zon, Microsoft, Google, entre otras. Especialistas del area como
Bruce Sinclair (2016) hacen un analisis de los ecosistemas de IoT
y los comparan, asociando este concepto a la oferta que realizan
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las empresas fabricantes y desarrolladoras de tecnologia, mencio-
nando que, mientras las plataformas de 10T estan en el ambito de
lo técnico, el ecosistema de 10T estd en el ambito de los negocios.
El ecosistema de ToT es visto como una comunidad de proveedo-
res y empresas vinculadas entre si, para monetizar los productos
de IoT y ofrecer soluciones mas cercanas a las necesidades del
cliente. Compartiendo esta vision de ecosistema IoT como plata-
forma tecnologica, Microsoft Azure IoT (Microsoft, 2022), emplea
este término como un ecosistema de miles de asociados (partners),
los cuales son empresas proveedoras de servicios especializados de
10T, lo que le permite a sus clientes elegir una solucion totalmente
administrada o hecha a la medida, asi como los conocimientos y
recursos que faciliten la estimacion del costo de nuevas soluciones
que mejor se amolden a las necesidades de su negocio.

Conclusiones

Como se describe a lo largo de este capitulo, para favorecer el de-
sarrollo del 10T y sus aplicaciones en diferentes sectores como la
industria, la salud, el gobierno y demas sectores econoémicos, debe
abordarse desde una perspectiva integral como un ecosistema. El
concepto de ecosistema para 10T puede verse desde diferentes ma-
neras, desde un enfoque basado en modelo de negocios o empre-
sarial, como una perspectiva de infraestructura y de las grandes
plataformas tecnoldgicas y, también, desde una perspectiva mas
general en la que se trata como una red compleja de agentes y re-
laciones interdependientes entre diferentes actores como las per-
sonas, capas de tecnologia y la propia industria.

ElToT estad en franco crecimiento y representa una gran area
de oportunidad para las empresas de tecnologia en todo el mundo,
pero se requiere de mas investigacion, consenso entre estos gran-
des actores que tienen el caracter de ser empresas preponderan-
tes, para favorecer el desarrollo y estandarizacion de plataformas
y herramientas de 10T que propicien la innovacion, integracion,
interoperabilidad, y la disponibilidad de servicios y aplicaciones
en el mundo real.

A manera de conclusion, se puede considerar que un eco-
sistema de IoT se trata de ese conjunto de actores y elementos
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que estan presentes para que, tanto en la industria y en el ambito
de los negocios, se facilite el desarrollo y gestién de aplicaciones
de IoT que permitan un mejor funcionamiento y posibilidades de
implementacion exitosa.
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Resumen

En este capitulo se describen de forma general los principales
componentes de hardware que hacen posible el desarrollo de
proyectos y aplicaciones para IoT. Estos componentes son los mi-
croprocesadores y, de forma mas particular, los microcontrolado-
res. Dichos componentes electronicos representan el nicleo o el
cerebro de la aplicacion, quienes proporcionan la potencia y capa-
cidad de procesamiento de datos, los cuales tienen que integrarse
con otros componentes y circuitos accesorios para leer la informa-
cion, convertirla, procesarla y poder enviarla a otros dispositivos
que forman parte del sistema, empleando un cierto protocolo o tec-
nologia de telecomunicaciones, como pudiera ser Wi-Fi, Ethernet
o Bluetooth. Por tanto, en esta revision, se describen las principa-
les diferencias entre los microprocesadores y microcontroladores,
también se menciona la presentacion en que estos componentes
de hardware estan disponibles para los usuarios en la amplia oferta
de placas de desarrollo que hacen los fabricantes y se describen
también elementos como los sensores, transductores, actuadores
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y controladores que permiten que en su conjunto podamos contar
con la infraestructura de hardware electronico indispensable para
proyectos de desarrollo para IoT.

Microprocesadores y microcontroladores

Los componentes mas importantes de las computadoras y de mu-
chos dispositivos electronicos que tienen capacidad de procesa-
miento de informacion son los microprocesadores o, de forma mas
especializada, los microcontroladores. Ambos sirven como el cora-
zon o el nicleo, pero tienen ciertas diferencias que los distinguen
entre si y que se aprecian desde su disefio, tamafio, capacidades
y, por supuesto, la gama de aplicaciones para los que estan desti-
nados. Los microprocesadores son mas potentes, pero deben em-
plearse como componentes individuales en sistemas mas grandes
para funcionar, en tanto que los microcontroladores tienen menor
potencia de computo y se usan para aplicaciones y tareas muy
especificas. A continuacion, se describe cada uno de estos, para
conocer cOmo se integran con otros componentes electronicos en
tarjetas o placas de desarrollo y la oferta existente de distintos mo-
delos, presentaciones y fabricantes, a fin de seleccionar los mas
idoneos de acuerdo a proyectos de desarrollo para IoT.

Microprocesadores

Se llama asi a los procesadores de dimensiones muy pequefias en
los que todos los elementos estan agrupados en un solo circuito
integrado, en este sentido los microprocesadores son componentes
electronicos, los cuales son considerados el cerebro de las compu-
tadoras. Algunas de sus tareas principales son las de interpretar las
instrucciones que ordena el usuario, la realizacion de calculos ne-
cesarios y toma de decisiones a través del sistema operativo, todo
esto en un lenguaje propio que estd en codigo binario. Un ejemplo
de ello es la Unidad Central de Procesos (CPU, del inglés Central
Processing Unit) que tiene una arquitectura disefiada para llevar
a cabo la ejecucion de comandos y secuencias de programas me-
diante un programa de control (Maria y Daniel, 2018). En la figura
1 se presenta un ejemplo de microprocesador.
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Figura 1. Imagen de un microprocesador Intel

Fuente: Recuperado de https://iotconsulting.tech/como-elegir-un-microcontrolador-para-iot/

Algunas caracteristicas de los microprocesadores son:

e Se encuentran recubiertos por una ceramica que prote-
ge al silicio de algunos elementos como el oxigeno que
se encuentra en el aire.

e Cuentan con un caché, que es una memoria ultrarrapi-
da para atender de una manera adecuada y eficiente la
gran cantidad de datos que recibe para procesarse.

e (Cuentan también con un coprocesador matematico el
cual se encarga de realizar las operaciones logicas, for-
males y los cdlculos con valores de punto flotante.

e Para llevar el control de su propio funcionamiento y
controles, tienen una pequefia memoria a la cual se le
da el nombre de registro.

e Para comunicar la informacién con los demas dispositi-
vos, cuentan con una serie de canales de comunicacion
que comunmente se denominan puertos (Bengochea
Guevara et al., 2020).
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Los microprocesadores tienen capacidades mayores que los
microcontroladores, por lo que ejecutan mas operaciones por se-
gundo, lo que significa que realizan una cantidad mayor de opera-
ciones por unidad de tiempo; por consiguiente, son de una mayor
capacidad y velocidad con respecto a las acciones realizadas por
un microcontrolador y, debido a esto, su consumo de energia es
mucho mas elevado, lo que representa un gran desafio para los
fabricantes al tener que disefar cada vez microprocesadores que
ahorren mas energia. En ese sentido, el bajo consumo de energia
representa una gran ventaja en los microcontroladores (Abrego
Preza et al., 2018).

Microcontroladores

Son pequenos dispositivos electronicos, los cuales pueden configu-
rarse para realizar acciones mediante la programacion de instruc-
ciones que realiza el usuario. Tienen gran capacidad de procesa-
miento, son de bajo costo y una de sus principales ventajas es su
menor tamafo, si se compara contra los microprocesadores, lo que
permite ahorrar espacio fisico al momento de realizar el disefio de
proyectos de 10T, mejorando la fiabilidad de funcionamiento y un
bajo consumo de energia de los circuitos. Estos microcontrolado-
res estan disenados para emplearse en aplicaciones que interac-
tian con el medio ambiente, a través del monitoreo de variables
que realizan los sensores y tareas de control que pueden llevarse a
cabo con los actuadores. Aunque tienen una capacidad menor que
los microprocesadores, conforme pasa el tiempo esta ha ido au-
mentando, a la par de su capacidad de memoria y almacenamiento
(Valdés y Areny, 2007).

Para tener una conexion directa con su entorno y otros dis-
positivos electronicos, los microcontroladores se comunican direc-
tamente con sus periféricos mediante los conversores analogicos
a digitales (ADC) y digitales a anal6gicos (DAC), el bus serial, ade-
mas de pines digitales y analégicos de proposito general (GPIO).
Esto hace posible que necesiten menos capacidad de hardware
y software al realizar acciones como la de leer los valores de los
sensores, activar o desactivar una salida, asi como para el envio
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de mensajes por protocolos como el Message Queing Telemetry
Transport (MQTT) o ahora MQ Telemetry Transport (Hunkeler et
al., 2008) o uso de microservicios que se encuentran en la nube
mediante Wi-Fi. La Figura 2 muestra el microcontrolador en una
placa de desarrollo 10T, también llamado NodeMCU.

Figura 2. Placa de desarrollo IoT que utiliza
el microcontrolador ESP8266
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Fuente: Recuperada de https://m.media-amazon.com/images/1/61y-6WNNwBL._AC_
SL1001_.jpg

Algunas de sus caracteristicas tienen que ver con los bits
que nos indican que el tamafio de las instrucciones puede ser de
8, 16 0 32 bits, luego esta la referente al tamafio de la memoria que
es volatil o no volatil. La memoria flash es de tipo no volatil, es
decir, los datos que se almacenan en flash son persistentes y no se
perderan si se apaga el dispositivo IoT y luego se prende de nuevo,
aqui es donde se guardan tanto el programa que ejecuta el micro-
procesador como algunas opciones basicas de configuracion inicial
de la aplicacion. Por el contrario, la memoria volatil, comtinmente
mencionada como RAM se emplea para almacenar temporalmen-
te datos, pero, si se interrumpe la energia eléctrica o se reinicia
el dispositivo, todos los datos que estaban en ella se perderan. La
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cantidad de memoria es un factor que incide en el precio de los
dispositivos, entre mas memoria tenga un microcontrolador mas
caro resulta.

Es importante diferenciar también entre lo que son los chips
o encapsulados de los microcontroladores (MCU, del inglés Micro-
Controller Unit) y las placas de desarrollo. Las placas de desarrollo
incluyen a los microcontroladores junto con circuiteria y compo-
nentes adicionales, como reguladores de voltaje para proteccion
de la alimentacion de entrada, asi como un conjunto de interco-
nexiones y puertos de entradas y salidas digitales que tienen con-
versores analogicos/digitales (ADC - Analogic-Digital Conversor) y
digitales/analdgicos (DAC - Digital-Analogic Conversor) que son los
pines de las entradas y salidas de propésito general GPIO (por sus
siglas en inglés General Purpose Input Output). Ver la Figura 3 como
referencia a las diferencias entre un modulo de microcontrolador
y una placa de desarrollo.

Figura 3. Diferencias fisicas entre un modulo
de microcontrolador y una placa de desarrollo
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Nota: En la izquierda se muestra el modulo ESP32 y a la derecha la placa de desarrollo No-
deMCU ESP-32 de 30 pines que a su vez contiene el ESP32.

Fuente: Imagen adaptada de https://www.robotop.lv/en/platformy/626-248-nodemcu-esp-
32-v11.html

Otro aspecto importante son las interfaces de comunicacion
para poder conectarse con otros dispositivos o periféricos, como la
interfaz serial 12C (I2C, del inglés Inter-Integrated Circuit), 1-Wire
(protocolo de comunicaciones en serie disefiado por Dallas Semi-

44



CAPITULO 3. COMPONENTES PRINCIPALES DE HARDWARE PARA 10T

conductor), SPI (interfaz periférica serial para simplificar las co-
nexiones entre distintos dispositivos), interfaz Ethernet, interfaz
Wi-Fi y Bluetooth, entre otras. En la actualidad hay una amplia
oferta de placas de desarrollo para 10T y son varios los factores a
considerar para decidir qué tipo de placa o tecnologia utilizar en
cada proyecto de IoT (IoTConsulting.tech, 2019; Manzano, 2021),
algunas recomendaciones son: hacer un analisis del consumo y
gestion de la fuente de energia, asi como del alcance o cobertu-
ra de telecomunicaciones, ;qué tanta distancia debe cubrirse para
sensar o transferir datos?, ;como se va a alimentar el dispositivo?,
;se utilizarian baterias o se tendria una fuente de alimentacion
continua?, si fuera con baterias, ;cuanto duraria en funcionamien-
to?, ;cual es su nivel de autonomia energética?, ;se utilizara este
dispositivo en lugares remotos o poco accesibles?

Dispositivos inteligentes para IoT

El incremento exponencial en las capacidades de computo de los
dispositivos que hoy en dia se utilizan en la frontera de los siste-
mas 10T, es posible incorporar elementos de software y hardware
que agregan ‘“inteligencia” a estos dispositivos. Esto hace posible
que los nodos que se instalan en el extremo final de un sistema IoT
pasen de ser simples recolectores de informacion o ejecutores de
rutinas, a sistemas con capacidades avanzadas para la toma deci-
siones e interaccion con usuarios u otros dispositivos. Por ejemplo,
refrigeradores equipados con camaras de video en el interior que,
combinado con el uso de algoritmos de aprendizaje profundo y
procesamiento natural del lenguaje, son capaces de generar o pro-
poner recetas de cocina tomando en cuenta los productos dentro
del refrigerador.

Algunos de los principales componentes y sensores que se
incorporan en este tipo de sistemas incluyen:

e Componentes de software que necesitaran actualizarse.

e Conectividad Wi-Fi.

e Micr6fono para recibir comandos de voz.

e Chip NFC (Near Field Communication) para detectar tar-

jetas o teléfonos cercanos.
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Conectividad Bluetooth.
Sensores para detectar humedad, velocidad, movimien-
to, métricas de salud, entre otros datos.

e Bocinas para mejorar la experiencia de interaccion con
el usuario.

Con la tecnologia actual y disponible en mercado, es posi-
ble y facil la instalacion y configuracion de un sistema con senso-
res y camaras para detectar movimiento en el interior y exterior
de una casa, con la capacidad de distinguir entre integrantes de la
familia y desconocidos, asi como enviar notificaciones de manera
automatica a los interesados. Si lo trasladamos al area de la salud o
del bienestar, mediante el uso de monitores de presion sanguinea,
peso corporal, calidad de suefo, calidad del aire, etc., un médico
puede delegar el monitoreo de un paciente y recibir notificacio-
nes/alarmas cuando se cumplan condiciones especificas.

El desarrollo de este tipo de sistemas no es exclusivo de los
grandes fabricantes, sino que esta al alcance de todos, pudiendo
implementarse utilizando componentes ya listos para utilizarse
como aquellos disponibles en el mercado, hasta dispositivos como
los que en este capitulo se presentan, los cuales pueden construir-
se con algunos conocimientos de programacion y electronica. Este
capitulo se centra en el analisis de los componentes electronicos
disponibles para el desarrollo de sistemas 10T, pero también es im-
portante mencionar que el soporte en herramientas y lenguajes
de programacion que existen es también muy amplio, y va desde
librerias de C+ + y/o Phyton con capacidades de inteligencia ar-
tificial hasta el uso de servicios en la nube para procesamiento
avanzado de datos.

Principales plataformas y familias de hardware
para desarrollo de ToT

En esta seccion se realiza un analisis de las principales plataformas
que son utilizadas a nivel de experimentacion para el desarrollo y
prueba de nuevos proyectos y/o ideas de sistemas I0T. Las plata-
formas electronicas de desarrollo que han sido seleccionadas son:
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Arduino, Raspberry y Espressif Systems. Los criterios de seleccion
son diversos, entre los que destacan: la popularidad y aceptacion
tanto en el sector educativo como en centros de investigacion, asi
como por aficionados (hobbistas); la accesibilidad en términos de
su costo y disponibilidad para su adquisicion; las capacidades téc-
nicas y el amplio soporte de componentes tanto a nivel de hard-
ware como de software; y el contar con una gran comunidad de
desarrolladores que las utilizan actualmente.

Arduino

Con una propuesta centrada, proveer de hardware y software de
facil uso para el prototipado rapido, Arduino es hoy en dia una de
las plataformas de codigo abierto mas populares y reconocidas en
el mercado, caracterizada por ser de bajo costo, multiplataforma,
contar con un entorno propio para su programacion y ser de codi-
go abierto con posibilidad de extenderse tanto el software como el
hardware. Debido a esto, se utiliza para la ensefianza en proyectos
a nivel primaria o secundaria, pasando por personas aficionadas
hasta proyectos cientificos complejos. El estudio sobre el impacto
y usos de esta plataforma en ambientes educativos a diferentes ni-
veles y en diferentes paises esta ampliamente documentado, como
lo publicado por Lee (2020), El-Abd (2017) y Hurtuk et al. (2017)
entre muchos otros.

El catalogo de productos Arduino estd organizado en tres

grupos o familias':

e Nano. Agrupa a las plataformas de desarrollo mas com-
pactas en cuanto a su tamafio, pero con amplias op-
ciones para conectividad inalambrica como Bluetooth y
Wi-Fi, asi como puertos digitales y analogicos para difer-
entes propositos.

e MKR. Placas de desarrollo que pueden combinarse
para el desarrollo de diferentes tipos de proyectos sin
necesidad de agregar circuiteria adicional. Ademas, in-
tegrar tecnologias de comunicacion mas adecuadas para

! Podra encontrar una interesante comparativa de estas familias de productos Arduino en:
https://en.vmaker.tw/archives/20857
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proyectos IoT como Lora y Sigfox, y procesadores de
bajo consumo de energia.

e (lassic. Comprende, como su nombre lo indica, las plac-
as mas iconicas y reconocidas de esta marca como Ardu-
ino UNOQO, Leonardo y Micro, consideradas como la base
de cualquier proyecto.

En la figura 4 se presentan ejemplos de diferentes placas de
Arduino:

Figura 4. Diferentes placas de productos Arduino

LH ] i :
ARDUINO LEONARDO ARDUINO ETHERNET

ARDUINO ESPLORA

Fuente: Recuperada de https://www.circuitschools.com/what-is-arduino-how-it-works-and-
what-you-can-do-with-arduino/
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Raspberry

Con capacidades muy por encima de las de cualquier placa de de-
sarrollo Arduino, y mas cercanas a las computadoras de escrito-
rio modernas, las Raspberry Pi, son también placas de desarrollo
ampliamente aceptadas y utilizadas en los sectores educativos, de
aficionados e investigadores. Desde su origen, el objetivo de es-
tas plataformas de desarrollo ha sido el brindar acceso a cualquier
persona para utilizar computadoras en sus proyectos mediante su
oferta de computadoras compactas de muy bajo costo. Su catdlogo
de productos se divide en dos grandes areas: hogar e industria, e
incluye una amplia gama de dispositivos de hardware como com-
putadoras, microcontroladores, camaras, pantallas y periféricos.

Al igual que Arduino, también cuenta con su software propio,
en este caso diferentes versiones de un sistema operativo para el
funcionamiento de sus computadoras. Uno de sus productos mas
recientes, el Raspberry Pi 400, se oferta incrustado en un teclado
con diversos puertos para conexion de dispositivos periféricos USB
y HDMI, para conexion gigabit Ethernet, para memoria microSD,
puertos de entrada y salida de propésito general, un microprocesa-
dor Broadcom Quad-core de 64 bits a 1.8Ghz con 4 Gb de memoria a
un costo de 100 délares. Con caracteristicas similares pero un empa-
que diferente, esta el clasico Raspberry Pi 4 Modelo B, que tiene un
costo que inicia en los 35 dolares, es el modelo mas utilizado y cono-
cido. Para proyectos que requieren un tamafio muy compacto estan
el Raspberry Pi Zero y el Raspberry Pi Pico, con un costo que inicia
en tan solo 5 délares. El uso de estas plataformas en entornos educa-
tivos también esta ampliamente documentado en articulos de inves-
tigacion, tales como los publicados por S. Mahmood et al. (2019), N.
S. Yamanoor et al. (2017) y B. Balon et al. (2019), entre otros.

Espressif Systems

Es otro de los fabricantes de moédulos o plataformas de desarrollo
con caracteristicas muy similares en cuanto a popularidad, acep-
tacion uso y costos que Arduino y Raspberry Pi, aunque al com-
pararlos uno a uno en cuanto a sus caracteristicas y capacidades
técnicas se encuentra mas relacionado a las plataformas de Ardui-
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no que a las de Raspberry. También, otro aspecto caracteristico
de este tipo de plataformas es que cuenta con su propio software
y herramientas para desarrollo, aunque en el caso de las platafor-
mas de Espressif Systems son compatibles o pueden utilizar otros
entornos de desarrollo como, por ejemplo, Arduino, lo que ha ayu-
dado a su rapida aceptacion por el mercado. Tienen como base dos
modulos independientes:
e FESP8266. Con un procesador de 32-bits RISC a 80MHz,
32 Kb de memoria RAM, conectividad Wi-Fi con varios
protocolos de red y autenticacion, 16 puertos de proposi-
to general y convertidores analogico a digital de 10 bits.
e FESP32. Con un procesador de doble nucleo de 32 bits de
hasta 240Mhz, 520 Kb de SRAM, con conectividad Wi-Fi
y Bluetooth, y una muy amplia disponibilidad de puer-
tos de entrada y salida incluyendo convertidores DAC
(digital a analogico) de 8 y 12 bits, sensores tactiles, in-
terfaces SPI, 12S, 12C y UART, entre otros, esquemas de
seguridad y administracion de energia.

De estos dos modulos destaca el ESP32, debido a que en su
disefio ya considera el soporte para el desarrollo de aplicaciones de
Inteligencia artificial de las cosas (AI-IoT), un concepto relativamen-
te nuevo que refiere a la integracion de inteligencia artificial en apli-
caciones de Internet de las cosas. Aunque el uso de estas platafor-
mas no esta tan documentado como lo es en los casos de Arduino y
Raspberry, si lo estan utilizando en proyectos de investigacion y en
aplicaciones de AI-IoT, como lo reportado por Debauch et al. (2020),
Abdelouhahid et al. (2020) y Rai et al. (2019), por citar algunos.

Sensores y transductores

Debido a la revolucion de la industria conectada o llamada indus-
tria 4.0, hoy contamos con una gran variedad de sensores inteli-
gentes (smart sensor) (Meijer, 2008) que no solamente se dedican a
leer las magnitudes de las variables en cuestion, pues también se
desarrollan en concordancia con los estandares mas utilizados en
el contexto del IoT (Ha et al., 2020).
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Los transductores son aquellos dispositivos electronicos ca-
paces de transformar una variable fisica en otra variable que es de
naturaleza mas sencilla de medir y manejable por los dispositivos
electronicos. Asi, se les llama sensores a aquellos transductores
que transforman variables fisicas en variables eléctricas que son
mas faciles de manipular mediante nuestros dispositivos electro-
nicos IoT actuales y, por ello, es el término mas reconocido en los
ecosistemas de IoT (Ramirez et al., 2014).

En el caso de proyectos de 10T existe una gran diversidad
de sensores que, en funcion de las variables a medir, tienen como
sus principales objetivos que estos sistemas capten la informacion
de manera sencilla, que sean fiables y seguros, que nos ayuden en
los procesos de automatizacion, asi como que se tenga la minima
interaccion con personal técnico para mantenerlos en operacion,
que haya una gran cantidad de informacion para los usuarios en
cualquier momento o lugar que permita su rapida implementacion
y mantenimiento, que cumplan con los estandares de seguridad
que imponen las areas operacionales de TI, y que se puedan ad-
quirir de manera rapida en el mercado en el mejor tiempo y a bajo
costo adecuados a los servicios que estos prestan (Salvador, 2020).

Los sensores pueden clasificarse de varias maneras, pero la
mas comun es por la métrica que leen, llamada magnitud. A conti-
nuacion, se listan algunos ejemplos de sensores:

e Proposito general: temperatura, humedad, presion, acu-
muladores o de niveles de depoésitos, de servicios o cau-
dales de linea, de presencia para contar piezas, paquetes
o bolsas, de tensiéon relacionados a los temas de con-
sumo y potencia, de proximidad, luminosidad y ruido.

e Administracion y tratamiento de aguas: PH, redox, con-
ductividad, turbidez, oxigeno disuelto, servicios de cau-
dales de linea, Potencial Oxidaciéon Radiacién (ORP),
niveles de depodsitos en estanques, manantiales y dep-
uradoras.

e Especificos: Acelerometro, giroscopio, para medir dis-
tancias entre elementos de una maquina o proceso.
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Es importante, al utilizar sensores, conocer el tipo de se-
fales con las cuales se va a trabajar puesto que estas pueden ser
analégicas o digitales. Las analogicas toman valores entre un rango
minimo y maximo establecido como en el caso de la temperatura,
que puede ser de -30 a 100 grados centigrados, por ejemplo. En el
caso de las sefiales digitales los valores pueden estar o no presen-
tes, es decir, activa o no activa; en la industria son muy comunes
y entre ellos podemos encontrar los de presostato, termostato, de
presencia, inductivos y capacitivos, switches de flujo entre otros
(Thomazini y de Albuquerque, 2020).

Actuadores

Como el nombre lo indica, los actuadores son transductores que en
el contexto del 10T realizan funciones de interaccion desde el mun-
do virtual al fisico, o con otros sistemas virtuales. Se refiere a dispo-
sitivos mecanicos que interactiian con ellos mismos u otros disposi-
tivos, o también se refiere a acciones especificas que un objeto debe
realizar. Entonces, los podemos dividir en dos grandes grupos:

e Actuadores. Son dispositivos mecanicos que convierten
energia en movimiento como motores y servomotores,
entre otros. Madakam et al. (2015) los clasifica en tres
tipos: 1) eléctricos, como motores de corriente alterna
y directa, solenoides y motores paso a paso, 2) hidrau-
licos, utilizan el flujo hidraulico para realizar el movi-
miento y 3) neumaticos, utilizan aire comprimido para
realizar el movimiento.

e Accionadores. Son acciones que realizan dispositivos
como el envio de un mensaje, el control de leds, encen-
dido de luces o el control del movimiento de un robot
(Gonzalez et al., 2017).

Los actuadores son, en cierta forma, lo opuesto a los sen-
sores. Mientras que los sensores detectan eventos o cambios en el
ambiente o entorno fisico, los actuadores introducen cambios en
el entorno fisico mediante acciones como, por ejemplo, abriendo
o cerrando valvulas, cambiando la posicion o dngulo de otros dis-
positivos, emitiendo sonidos o activando luces (Avsystem, 2020).
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Conclusiones

La tecnologia contintda en constante evolucion, por ello la oferta
de plataformas y componentes electronicos cada vez es mas diver-
sa, posibilitando que podamos tener una amplia gama de opciones
cuando se vayan a desarrollar proyectos y aplicaciones para IoT.
Cada vez se cuenta con un mayor numero de fabricantes que ofre-
cen nuevos modelos con chips y placas de desarrollo mas potentes
e incluso a precios mas accesibles, con frameworks que integran
también las herramientas para programarlos y desarrollar el soft-
ware que nos permita controlar estos dispositivos. Esto resulta, sin
duda, en una gran ventaja, pero también en un interesante reto
que consiste en seleccionar la infraestructura de hardware mas
idonea para llevar a cabo aplicaciones de IoT.
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Resumen

1 propésito final del uso de los dispositivos de Internet de las
cosas (IoT) es el de proporcionar un entorno de interactividad
automatizada entre las personas, las cosas y en general el medio
ambiente en el que se desarrollan. Para lograr esto, es necesario
que tales dispositivos sean accesibles y manipulables desde una
computadora o un dispositivo movil, lo cual implica necesaria-
mente que el dispositivo IoT debe contar con alguna tecnologia de
comunicacion que permita conectarlo a una red de datos.
En este capitulo se abordan los conceptos y tecnologias co-
munes con que se establece comunicacion con los dispositivos IoT.

Conexion de dispositivos IoT

En general, un escenario de IoT involucra sensores, actuadores,
controladores y una capa de software que establece como sera la
interaccion entre ellos. Este escenario, a su vez, tendra invariable-
mente una conexion a una red que permita monitorizar e interac-
tuar con las variables fisicas involucradas desde un dispositivo de
computo y almacenar datos para su posterior procesamiento.
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Aunque es posible encontrar implementaciones de IoT que
utilicen medios cableados para conectarse en red (como los basa-
dos en Raspberry Pi, que incluyen una interfaz Ethernet), el medio
utilizado generalmente es el inalambrico. Existen diversas tecno-
logias inalambricas que se utilizan para implementar escenarios
de 10T, entre las cuales podemos mencionar a Bluetooth, NFC, Z-
Wave, Zighee, Wi-Fi y celulares.

Podemos distinguir tres tipos de conexién general depen-
diendo del nivel de integracion del dispositivo IoT:

1. Conexion con dispositivos integrados y app de adminis-

tracion.

2. Conexion con dispositivos integrados y registro en un

servidor.

3. Conexion con elementos integrables.

En el primer tipo de conexion, los dispositivos cuentan con
un sistema integrado que puede incluir sensores, actuadores, mi-
crocontrolador, moédulo de conexion inalambrica y software, por
ejemplo, una lampara, una cafetera, aspersor, camara, etc. Estos
tipos de dispositivos ToT generalmente se conectan de manera di-
recta con un punto de acceso inalambrico, funcionando como un
nodo mas dentro de la red. El software integrado en el dispositivo
incluye generalmente un servidor web que esta a la escucha per-
manente de solicitudes de conexion en un puerto especifico.

La interaccion con estos dispositivos se lleva a cabo median-
te una aplicacion desde un equipo de computo, cominmente un
dispositivo movil conectado a la red. Por medio de esta aplicacion
se podran descubrir los dispositivos en su entorno y registrarlos
para su manipulacion o registrar usuarios que previamente hayan
bajado también la aplicacion y creado una cuenta en dicho siste-
ma. El software usualmente es proporcionado por el mismo fabri-
cante de los dispositivos TIoT, pero existen también aplicaciones
genéricas, como Smart Life proporcionada por Apple, que pueden
reconocer dispositivos de distintas tecnologias.

Una vez que se han registrado los dispositivos o usuarios en
la aplicacion, la interaccion con el dispositivo IoT se puede realizar
desde cualquier lugar donde haya conexion a Internet. En la figura

58



CariTuLO 4. CONECTIVIDAD 10T

1 se muestra un diagrama de una red con conexion de dispositivos

integrados.

Figura 1. Escenario IoT con dispositivos integrados
y aplicacion de administracion
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Fuente: Elaboracion propia.

Otra opcion de interaccion es mediante la implementacion
de un servidor en el cual se registran los dispositivos IoT y los
clientes se conectan al servidor para monitorizarlos mediante una
aplicacion. El elemento central en esta topologia recibe el nom-
bre Home Gateway y es quien se encargara de intermediar entre
los dispositivos de usuario con los dispositivos de 10T, tipicamente
este dispositivo cuenta con conexion a Internet para permitir la
manipulacién remota de los dispositivos 10T locales. La figura 2
muestra un diagrama general de este tipo de escenario.
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Figura 2. Escenario IoT con dispositivos integrados

y registro en un servidor
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Una tercera opcion de conexion de dispositivos IoT es la
de utilizar elementos integrables (ver figura 3), conectados a una
placa de desarrollo. Esta opcion es mas recomendable para desa-
rrolladores de apps y de escenarios de 10T, puesto que permite un
control mas flexible de los elementos involucrados.

Figura 3. Escenario IoT con dispositivos integrables
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Existe una gran variedad de placas con diferentes caracteris-
ticas, entre ellas se pueden mencionar: Arduino, NodeMCU, Blue
Pill, Curiosity Nano, Argon Particle basadas en microcontrolador,
y Raspberry Pi, BeagleBone basadas en microprocesador, 1o que
las convierte en una computadora completa. Estas placas pueden
conectarse a la red de datos, con lo cual existe la posibilidad de in-
teractuar con los dispositivos 10T a través de ellas, desde cualquier
lugar con conexion a Internet.

Algunas placas pueden programarse para implementar un
servidor web que esté escuchando peticiones de clientes HTTP, y
de esta manera estar enviando informacion de los diferentes sen-
sores que tenga conectados; asimismo, las personas pueden inte-
ractuar con la placa mediante su pagina web para indicarle accio-
nes a realizar, por ejemplo, prender o apagar un foco.

Una vez implementado el escenario IoT, también es posible
utilizar un servicio en la nube para interactuar con los dispositi-
vos ToT. Estos servicios incluyen almacenamiento de datos, gra-
ficacion, analisis, seguridad de acceso, entre otros. Ejemplos de
empresas que ofrecen estos servicios son Ubidots y Particle.

Tecnologias de redes de corto alcance y bajo consumo

Para la implementacion de escenarios de 10T es importante consi-
derar la tecnologia de comunicacion que tienen implementada los
dispositivos ToT que se utilizaran, puesto que aun cuando existen
aplicaciones que pueden trabajar con dispositivos de diferentes
tecnologias, se puede dar incompatibilidad entre ellos.

En esta seccion se describen las principales tecnologias de
comunicacion que se implementan en los dispositivos IoT en un
entorno local.

Bluetooth Low Energy (BLE)
€3 Bluetooth’

Bluetooth Low Energy (BLE) (Bluetooth SIG, 2021) es una version
del Bluetooth pensada para funcionar con muy baja potencia pero
conservando varias caracteristicas del Bluetooth clasico.
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Transmite en la frecuencia de 2.4 GHz y tiene un alcance
que normalmente se acota a 10 metros; sin embargo, con la com-
binacion adecuada de parametros, Bluetooth puede alcanzar mas
de 1 km dependiendo diferentes factores como: el rango de fre-
cuencias, la Capa Fisica, sensitividad del receptor, la potencia de
transmision, la ganancia de la antena y la pérdida de la sefial. Es
la implementacion de los fabricantes para los casos de uso la que
ha determinado el alcance actual. La velocidad de transferencia,
cuando se utiliza la capa fisica (PHY) LE 2M, puede llegar a alcan-
zar 1.4 Mbps en el nivel de aplicacion.

BLE, a diferencia de la version clasica, puede implementar-
se utilizando las topologias punto-a-punto, broadcast y, desde 2017,
en Malla. Esta tecnologia también permite conocer si un dispositi-
vo se encuentra dentro de un radio determinado (proximidad) y la
direccion hacia donde este se encuentra. Proximamente también
sera posible medir la distancia.

Su enfoque principal es en aplicaciones que no necesiten
intercambiar grandes cantidades de datos, lo que, aunado a sus
requerimientos de baja potencia (los dispositivos pueden estar en
uso durante meses o afios sin cambiar la bateria) y su bajo costo,
la hace adecuada para su uso en I0T. Actualmente existe una gran
variedad de casos de uso de BLE para 10T, en donde se cuentan
aplicaciones en el sector automovilistico, la seguridad, los senso-
res de proximidad, los dispositivos para el hogar y los dispositi-
vos para el cuidado de la salud personal. Un ejemplo de ellos es
un rastreador, que puede adecuarse para localizar a una persona,
una mascota, las llaves en la casa, un vehiculo en el estaciona-
miento, una maleta en el aeropuerto, etc. ( Celer, 2020)"languag
e":"es” "title”:"Un Truco para Facilitar el Reclamo de Equipaje en
el Aeropuerto”,”"URL":"https://www.celersms.com/baggage-claim-
es.htm”,"author”:[{“literal”:"Victor Celer"}],"accessed”:{“date-parts
":[[“20217,12,13]]},"issued”: { “date-parts”:[[“2020”]]} } }],"schema”:"h
ttps://github.com/citation-style-language/schema/raw/master/
csl-citation.json”} . Otro caso de uso, descrito en Swedberg (2021),
es el de un desfibrilador automatico que proporciona alertas e in-
formacion para actuar rapido en caso de un paro cardiaco.
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NFC

N »)

La Near Field Communication (NFC) (NFC Forum, 2021) es una tec-
nologia inaldmbrica pensada para funcionar en 13.56 MHz. Su velo-
cidad de transferencia puede llegar a los 424 kbit/s. Esta disefiada
para operar en distancias de unos pocos centimetros, lo que la hace
también segura puesto que es dificil que un atacante pueda registrar
la comunicacion. No necesita emparejamiento previo como Blue-
tooth. NFC es una tecnologia de bajo consumo de energia.

Los elementos basicos de esta tecnologia son los dispositivos

NFC y las etiquetas NFC. Los dispositivos generan un campo RF
(Radio Frequency) por medio del cual pueden transferir energia a
una etiqueta o enviar y recibir informacion de ella. Las etiquetas son
elementos pasivos que no necesitan baterias para funcionar, lo cual
las hace ideales para su aplicacion en dispositivos IoT pequefios.

Dependiendo el caso de uso, la NFC se puede utilizar en

seis formas diferentes:

1. Escritura/lectura. El caso mas comun, en donde un dis-
positivo se comunica con una etiqueta.

2. Peer to Peer (P2P). Dos dispositivos intercambian datos,
por ejemplo, para intercambiar los datos de contacto de
los usuarios de los dispositivos.

3. Emulacion de tarjeta. El dispositivo opera como una tar-
jeta capaz de comunicarse con un lector. El caso de uso
tipico es la emulacion de tarjetas bancarias para realizar
transacciones monetarias.

4. Emulacion de tarjeta de host (HCE-Host Card Emula-
tion). Transfiere informacion entre un dispositivo NFC
y una aplicacion en un dispositivo movil que emula una
tarjeta NFC.

5. Carga inalambrica. Un dispositivo NFC transfiere carga
a algun dispositivo 10T pequefio de hasta 1TW.

6. Emulacion de tarjeta basada en elemento seguro. La em-
ulacion de tarjeta se provee mediante un elemento se-
guro dentro del dispositivo, como puede ser un chip o
una tarjeta SIM.
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Con NFC se soluciona el problema de objetos sin alimen-
tacion que no tienen acceso a la red, ya que puede agregar inteli-
gencia en cualquier lugar, solo insertando etiquetas NFC a objetos
desconectados y sin fuentes de energia.

Usos comunes de la tecnologia NFC en [oT:

e Identificacion.

e Recogida/intercambio de datos.
e Sincronizacion instantanea de dispositivos.
e Automatizacion de acciones.
e Pago con el teléfono movil.
Zigbee

7

Zigbee (Connectivity Standards Alliance, 2021) es una de las me-
jores soluciones inalambricas de bajo consumo de energia para es-
cenarios 10T locales. Es gestionado por la Connectivity Standards
Alliance y es un estandar abierto, por lo que tiene una gran expan-
sion y flexibilidad.

Utiliza una topologia de malla, por lo que requiere de un
Hub o controlador, que es quien finalmente provee la interaccion
con Internet. La comunicacion entre los nodos puede dar tantos sal-
tos como sea necesario hasta llegar al Hub.

Su rango de alcance promedio es de hasta 300 metros en linea
de vista, y entre 75y 100 metros en interiores. Soporta teéricamente
hasta 65,000 nodos, con una velocidad de transferencia que va de 40
a 250 kbps en la banda de 2.4 GHz. La version 3.0 garantiza la intero-
perabilidad de productos de distintos fabricantes.

ZigBee gestiona la red de manera automatica, pues tiene la ca-
pacidad de enrutar los dispositivos dinamicamente, cambiando por
si solo las rutas cuando un nodo nuevo entra a la red o sale de ella.

Un nodo dentro de una red ZigBee puede tener los siguientes
roles (Venco Electronica, 2020):

e Coordinador: es un nodo tnico y el que maneja la red,

se encarga del enrutamiento y verificacion de los nodos
entrantes y salientes.
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e Router: como el coordinador, pero este solamente se en-
carga de enrutar los dispositivos de la red.

e Dispositivo final: solamente envian o reciben paquetes
de la red, pueden ademas activar su modo sleep cuando
no estén activos y volverse a activar cuando se necesite,
esto para reducir el gasto de energia.

En la figura 4 se muestra un diagrama basico de la interac-
cion de estos elementos.

Figura 4. Red de malla Zigbee

Coordinador

Dispositivo
final

Fuente: Elaboracion propia.
Actualmente es posible encontrar una gran variedad de dispo-

sitivos que utilizan Zigbee: enchufes, sensores, alarmas, relays, medi-
dores de consumo de energia, entre otros (Develco Products, 2021).
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Z-Wave
f WAVE

Z-Wave (Z.Wave Alliance, 2021) es un estandar propietario cuyo
dueiio es Silicon Labs. Es una de las tecnologias mas utilizadas en
productos para casas inteligentes. Al igual que ZigBee, se basa en
una topologia de red en malla (ver figura 5).

Figura 5. Red de malla Z-Wave

Esclavo

Esclavo de
enrutamiento

¢

Coordinador

Fuente: Elaboracion propia.

Cada dispositivo instalado en la red se convierte en un repe-
tidor de sefial, por lo que, cuantos mas dispositivos se tenga, mas
fuerte se volvera la red. Incluso varias redes Z-Wave se pueden
conectar entre si para implementaciones ain mas grandes. La se-
fial tiene un alcance de 100 metros en ambientes abiertos, pero se
recomienda tener un dispositivo cada 9 m. Cada red puede admitir
hasta 232 dispositivos, con una velocidad de 40 a 100 kbps. No hay
interferencia con la sefial de Wi-Fi ya que opera en frecuencias por
debajo de 1 GHz.
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Z-Wave solo permite dar cuatro “saltos” de dispositivo como
maximo para llegar al coordinador también conocido como Smart
Home Hub (Smart Hubs, 2021). Otro inconveniente es su precio,
Z-Wave es una tecnologia de gama alta, con un precio elevado.

Wi-Fi/802.11

O

La tecnologia Wi-Fi se basa en el estdndar de comunicacion ina-
lambrica 802.11 desarrollado por el grupo de trabajo IEEE 802.11
WLAN (IEEE 802.11 WLAN Working Group, 2021), que ha ido me-
jorando constantemente aumentando la velocidad y reduciendo la
latencia. Existe especificamente una Wi-Fi Alliance (Wi-Fi Allian-
ce, 2021a) integrada por compaiiias de todo el mundo que colabo-
ran para proveer un uso interoperable, seguro y confiable de Wi-
Fi. Esta organizacion ha establecido nombres generacionales para
hacer mas facil comprender las diferentes versiones de Wi-Fi. La
tabla 1 muestra la relacion de estos nombres.

Tabla 1. Relacion de nombres de las versiones Wi-Fi

Wi-Fi 7 802.11be (en desarrollo)
Wi-Fi 6 802.11ax
Wi-Fi 5 802.11ac
Wi-Fi 4 802.11n
Wi-Fi 3 802.11¢g
Wi-Fi 2 802.11b
Wi-Fi 1 802.11a

Fuente: Elaboracion propia.

Cabe senalar que las versiones 1, 2 y 3 en realidad no se
consideran oficiales por ser relativamente antiguas. Wi-Fi 6 es re-
trocompatible, por lo tanto, un dispositivo Wi-Fi 6 puede conectar-
se a redes Wi-Fi 4 o 5.
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Wi-Fi 6 puede operar tanto en la frecuencia de los 2,4 GHz
como en la de los 5 GHz, pero existe una nueva extension de Wi-
Fi 6 llamada Wi-Fi 6E con la cual se agrega la banda de los 6 GHz
(Wi-Fi Alliance, 2021b). Las principales diferencias entre 2.4GHz
y 5GHz son la velocidad de transferencia y el alcance, la primera
tiene mayor alcance, pero menos velocidad que la segunda. Por
otro lado, 2.4GHz lleva mas tiempo usandose, por lo tanto, es com-
patible con casi cualquier dispositivo.

2.4GHz
Alcance: 45 metros en interiores y 90 metros en exteriores.
Velocidad: alrededor de 60 Mbps.

5GHz
Alcance: 15 metros en interiores y 30 metros en exteriores.
Velocidad: alrededor de 867 Mbps.

Wi-Fi 6 promete una mejor eficiencia energética al incluir
la tecnologia Target Wake Time, o TWT. De este modo, un disposi-
tivo puede ponerse en modo de ahorro energético hasta que sea
el momento en el que debe conectarse para recibir nuevos datos
(Ramirez, 2021).

Wi-Fi Direct y Wi-Fi Aware
Estas son dos tecnologias basadas en el estandar Wi-Fi que permi-
ten la conexion directa de dispositivos sin necesidad de tener una
red de infraestructura, conexion a Internet o sefial de GPS, lo que
abre una amplia gama de aplicaciones en diversos ambitos inclui-
do ToT. Algunos ejemplos de aplicacion son la conexion entre gen-
te cercana para jugar, escuchar canciones o compartir fotos, enviar
documentos directamente a la impresora, ver el menu de un res-
taurante, entre muchos otros (Wi-Fi Alliance, 2021c).

Wi-Fi también puede implementarse en placas de desarro-
1lo para 10T, lo que permite que la placa tenga la posibilidad de co-
nectarse en red con un punto de acceso y, si el moédulo Wi-Fi tiene
la tecnologia Aware o Direct, sera posible enlazarse directamente
con otros dispositivos compatibles.
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Redes de area extensa de bajo consumo (LPWAN)

Las redes de area amplia de baja potencia (redes LPWAN - LPWA:
Low Power Wide Area Network) son un conjunto de tecnologias de
comunicacion inaldmbrica disefladas para comunicaciones de bajo
costo, de largo alcance y de bajo consumo de energia desde dispo-
sitivos ToT simples.

Gracias al creciente apoyo de politicas y plataformas, las
tecnologias de Internet de las cosas se estan desarrollando rapi-
damente con diversos tipos de tecnologia en crecimiento. Sin em-
bargo, con la evolucion y las necesidades de comunicacion indivi-
duales han aumentado algunos tipos en particular (Hossain y Mar-
kendahl, 2021), tal es el caso de las conexiones de comunicacion
10T de bajo consumo, de area amplia y de largo alcance, llegando a
convertirse en la actualidad en una tendencia demandante.

Algunas de las tecnologias que usualmente utilizamos en
la vida diaria llegan a tener algunas desventajas, como el alto con-
sumo de energia y, sobre todo, el costo. Por ello, para satisfacer la
necesidad de conexiones de comunicaciéon de IoT de largo alcance,
han surgido las LPWAN (Low Power Wide Area Networks, Redes de
area extensa de bajo consumo).

La mayoria de las LPWAN logran un extenso alcance de co-
municacion y forman una topologia en estrella en la que los dis-
positivos tienen comunicacion directamente con la estacion base.
Algunas LPWAN no celulares operan en bajas frecuencias (banda
sub-GHz") las cuales brindan un amplio rango de comunicacion,
que van desde cientos de metros en interiores y varios kilometros
en exteriores.

Las frecuencias mas bajas tienen una mejor caracteristica
de propagacion a través de obstaculos, por lo que estas cualidades
hicieron todavia mas atractiva a la banda sub-GHz implementada
en las tecnologias LPWAN. En contraste con las redes inalambricas
de sensores de corto alcance (WSN), el objetivo de disefio de las
LPWAN es ofrecer una amplia cobertura de baja potencia y, por lo
tanto, acceder a ellas a través de un costo mas bajo. Las LPWAN

! Frecuencias de banda menores a 1 GHz que difieren dependiendo en el pais o region en
que se encuentren.
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logran un funcionamiento de baja potencia utilizando varios enfo-
ques, los cuales se describen a continuacion:

e Forman una topologia en estrella, la cual elimina la en-
ergia consumida a través del enrutamiento de paquetes
en red multisalto.

e Mantienen un disefio simple del nodo al descargar las
complejidades a la estacion base o puerta de enlace.

e (Utilizan canales de banda estrecha, lo que reduce el niv-
el de ruido y, en consecuencia, se extiende el rango de
transmision.

De acuerdo con la banda de frecuencia operativa, las tec-
nologias de comunicacion aplicadas se pueden dividir en dos ti-
pos: las que operan en un espectro sin licencia y las que operan
en un espectro autorizado. En el primer tipo podemos mencionar
la tecnologia Lora (explicada mas adelante) y Sigfox (en parrafos
siguientes). En el segundo se clasifican todas las tecnologias com-
patibles con el protocolo 3GPP como, por ejemplo, NB-IoT que se
construyen con base en redes moviles licenciadas.

5G para IoT

El desarrollo de la tecnologia de comunicacion 5G promete satisfa-
cer las necesidades de arquitecturas complejas de IoT. La expecta-
tiva de la nueva generacion de comunicacion 5G es proporcionar
una velocidad entre 10-800 Gbps, comparando este numero con la
tecnologia actual 4G con una velocidad de 2-1,000 Mbps, 5G debe
poder manejar el trafico producido por los dispositivos 10T.
También se espera que la tecnologia 5G se adapte tanto a
IPv4 como a IPv6, por tener traduccion de framework para ambas.
La implementacion de 5G se define mediante muchas tecnologias
actuales y en desarrollo, tales como: redes heterogéneas (HetNets),
redes definidas por software (SDN), MIMO masivo y acceso multi-
ple por radio, etc. Sin embargo, todas estas tecnologias vienen con
sus propios desafios de seguridad. Por ejemplo, HetNets tendrd un
traspaso frecuente que afecta directamente el proceso de auten-
ticacion en la red, especialmente con el requisito de latencia de
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5G. Ademas, la computacion en la nube y las SDN aumentaran la
cantidad de ataques DDoS debido a la caracteristica de autoservi-
cio bajo demanda de la computacion en la nube. La seguridad de
5G y todas las tecnologias emergentes involucradas en ella deben
abordarse de manera extensa, a fin de garantizar la seguridad de
IoT (Baraza, 2019)"author”:[{“family”:"Baraza”,"given”:"Alexander
de Jesus Celin"}], "issued”:{“date-parts”:[‘2019"]]}}}],"schema”:"h
ttps://github.com/citation-style-language/schema/raw/master/
csl-citation.json"} .

El inconveniente de la arquitectura 4G es que puede ad-
mitir un ancho de banda maximo de 1 Gigabit y, a medida que
aumenta el ancho de banda requerido por los dispositivos 10T, 4G
puede convertirse en un cuello de botella. Por otro lado, 4G puede
ser vulnerable a los piratas informaticos y los virus. Como la segu-
ridad de los datos y el ancho de banda son mas importantes para
los dispositivos 10T, 4G pronto no serd una tecnologia adecuada
para su uso.

En comparacion con los sistemas 4G, los sistemas celulares
5G trabajan en frecuencias mas altas donde es mas facil obtener
anchos de banda mucho mas amplios.

La tecnologia 5G se basa en:

e Acceso de radio econémico que alcanza velocidades de
datos superiores a 10 Gb/s, a través de la comunicacion
de bandas de frecuencia mas altas por encima de 6 GHz
y tecnologias relacionadas.

e Virtualizacién de Funciones de Red (NFV), la cual per-
mitirda implementar funciones de red especificas en soft-
ware que se ejecuta en hardware genérico sin la necesi-
dad de costosas maquinas especificas de hardware. Con
esto, se tiene la reduccion de costos de implementacion,
administracion y operacion al permitir reutilizar y com-
partir la misma funcionalidad entre clientes, un ejemp-
lo es la plataforma Docker?.

2 Plataforma que despliega aplicaciones dentro de contenedores de software, proporcionan-
do una capa adicional de abstraccion y automatizacion de virtualizacion de aplicaciones
en multiples sistemas operativos, en especial para IoT.
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Las redes definidas por software (SDN) permitiran que el
control de los recursos de la red se abra a terceros, teniendo la fle-
xibilidad para acomodar aplicaciones exigentes a nivel profesional.

En la figura 6 se muestra una linea de tiempo con la evolu-
cion de las tecnologias LTE y 5G.

Figura 6. Linea del tiempo de tecnologias 3GPP
y sus lanzamientos
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Fuente: Elaboracion propia, basada en Palatella et al. (2016).

LoRaWAN

LoRaWAN utiliza técnicas de modulacion lineal de espectro ensan-
chado, que no solo mantiene la caracteristica de bajo consumo de
energia, sino que también aumenta significativamente la distancia
de comunicacion. Debido a ello, los dispositivos finales con dife-
rentes secuencias de espectro ensanchado no interferiran entre si,
incluso sin transmitir usando la misma frecuencia al mismo tiem-
po. Por lo tanto, los dispositivos desarrollados bajo este esquema
pueden recibir y procesar datos de varios nodos en paralelo, lo que
puede ampliar enormemente la capacidad del sistema.

LoRa usa bandas ISM (Industrial, Scientific and Medical) sin
licencia, pero se usan diferentes frecuencias de este tipo en algu-
nos paises y regiones. En el mercado chino, China LoRa Applica-
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tion Alliance (CLAA), liderada por ZTE, generalmente recomienda
el uso de la banda 470-518 MHz, pero el uso de la banda 470-510
MHz para radiometros. Dado que LoRa opera en bandas sin licen-
cia, no requiere ninguna aplicacion para la construccion de lared y
su arquitectura es simple, ademas del costo que es mas econémico
(Zhiwei y Jie, 2021).

LoRaWAN esta adaptado y modula en la banda de SubGHz
sin licencia. Para modulacion, utiliza las técnicas patentadas de
chirp?® de espectro ensanchado (CSS). LoRaWAN comparte la banda
ISM 868 MHz en Europa y 915 MHz en América del Norte junto
con Sigfox. Lora, también admite la transmision bidireccional li-
mitada de una sefial de banda estrecha sobre un canal de banda
ancha. Utiliza factores de dispersion (SF) que dan un intercambio
entre area de cobertura extendida y ancho de banda; asimismo,
dependiendo de diferentes SF, la velocidad de datos puede variar
entre 300 bps y 50 kbps. Esto significa que el usuario del borde de
la celda puede transmitir a 300 bps y, cuanto mas cerca esté un
dispositivo del punto de acceso, mayor rendimiento puede lograr.

Arquitectura de red LoRaWAN

LoRaWAN es un conjunto de protocolos de comunicaciéon y arqui-
tectura de sistema disefiados con base en comunicaciones de largo
alcance LoRaRed, la cual puede proporcionar una conexion de red
regional, nacional o global para varios dispositivos inalambricos
alimentados por bateria.

Debido a su alta escalabilidad y compatibilidad para el desa-
rrollo de aplicaciones integradas, se pueden lograr conexiones casi
perfectas sin una configuraciéon compleja. Segtn las clases de proto-
colos, LoRaWAN es capa MAC y LoRa es la capa fisica. Debido a esto,
LoRaWAN originalmente se llamaba LoRaMAC. Este protocolo se ha
optimizado para sensores de bajo consumo de energia y alimentados
por bateria. Cubriendo diferentes niveles de nodos de dispositivos
finales, el equilibrio entre la latencia de la red y la duracion de la
bateria ha sido optimizado. Para ello se ha construido un protocolo

3 Un chirp consiste en un especial fendmeno oscilante caracterizado por rapidas variacio-
nes de frecuencia, presente en una sefial.
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basico en LoRaWAN, en el que los fabricantes globales en el campo
de ToT pueden desarrollar, producir y fabricar productos basados en
él, siendo mas rentable en comparacion con otras redes.

Los elementos basicos que componen una red LoRaWAN
son: nodos o dispositivos finales, gateways o puertas de enlace, ser-
vidores de red y servidores de aplicacion. La red LoRa estd orga-
nizada en una topologia de estrella especial, llamada estrella de
estrellas, en la cual las puertas de enlace retransmiten mensajes
entre los nodos finales y un servidor de red. Los nodos general-
mente estan conectados a sensores o a actuadores, recopilan datos
y los transmiten a un gateway a través del protocolo LoRaMAC.

El gateway LoRa puede proporcionar mas de 20,000 cone-
xiones de dispositivos finales. La distancia de cobertura de una
sola puerta de enlace suele ser de 3 a 5 km, lo que puede superar
la de las redes celulares tradicionales en entornos urbanos algo
complejos. En areas abiertas, su distancia de cobertura puede ser
incluso de hasta 15 km.

El gateway no procesa datos, solo empaqueta y encapsu-
la los datos recibidos de los nodos finales, después los transmite
unicamente al servidor. La comunicacion del dispositivo final al
gateway se conoce como enlace ascendente y la comunicacion del
gateway al dispositivo final se conoce como enlace descendente.

El servidor de red recibe los datos de las puertas de enlace
y realiza un procesamiento sobre ellos. Enrutamiento, verificacion
de errores en trama, dar respuesta a requerimientos de nodos fina-
les, son algunas de las actividades que realiza el servidor de red. El
servidor de aplicacion procesa la informacion util de los mensajes
enviados por los nodos finales y, generalmente, provee esta infor-
macion a los usuarios finales.

La transmision del protocolo LoRaWAN tiene tres modos,
que son: Clase A, Clase By Clase C. Estas clases ofrecen una com-
pensacion entre comunicacion de enlace descendente, latencia y
eficiencia energética (vida util de la bateria).

e (lase A: son comunicaciones bidireccionales donde
cada transmision de enlace ascendente es seguida de
dos ranuras de recepcion de enlace descendente cortas
dependiendo de la necesidad de aplicacion. El dispositi-
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vo final programa aleatoriamente las ranuras del enlace
descendente basado en un protocolo similar a ALOHA®.
El dispositivo final solo puede recibir después de enviar,
esto es, no hay restriccion en el enlace ascendente, y
los datos del enlace descendente solo pueden ser reci-
bidos por el dispositivo final después de que se envia el
paquete de enlace ascendente, esto hace que se logre un
menor consumo de energia.

e (Clase B: el dispositivo final negocia con el servidor sobre
el momento en que la ventana de recepcion es abierta y
luego recibe a la hora acordada. Se pueden recibir varios
paquetes a la vez. Segundo menor consumo de energia.

e (lase C: el dispositivo final abre la ventana de recep-
cion en todo momento, excepto cuando envia. El cual
consume mas energia, pero tiene un retardo de comu-
nicacion mas bajo (poder mas alto consumo), es por eso
que, en esta clase, la ventana de recepcion esta contin-
uamente abierta, a menos que el dispositivo final esté
transmitiendo.

Para asegurar la transmision de paquetes confiable, asi
como optimizar el rendimiento de la red y la capacidad del nodo
de los dispositivos finales, el servidor LoRaWAN implementa el al-
goritmo Adaptive Data Rate (ADR) para controlar la transmision de
datos indice. Actualmente, muchas redes implementadas adoptan
una arquitectura de malla, en la que cada nodo de dispositivos fina-
les puede reenviar informacion desde otros nodos, actuando como
una funcién de enrutamiento. Al hacerlo, aumentan la distancia y
el alcance de la comunicacion en la red.

Por otro lado, la arquitectura malla aumenta la complejidad
del sistema y reduce la capacidad de la red. Ademas, para recibir y
procesar estos mensajes, la bateria tiene un alto consumo de ener-
gia, lo que acortara su vida tutil, mientras que de estos mensajes,
solo una pequena parte esta relacionada con el nodo, lo que signi-

* Protocolo en el cual cada vez que una estacion tiene datos para enviarlos, los transmite
sin esperar, mientras que en ALOHA un usuario espera hasta la proxima vez que coincida
su marco de datos.
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fica que la mayor parte del tiempo y el poder del nodo se desperdi-
cia procesando mensajes irrelevantes. En LoRaWAN, se adopta una
estructura en estrella de largo alcance, que no solo permite una
conexion igualmente amplia, sino que también extiende el tiempo
de uso de la bateria, ahorrando asi costos.

Lora utiliza la técnica de modulaciéon FHSS (Frecuency Hop-
ping Spread Spectrum-Espectro Extendido por Salto de Frecuencia),
lo cual permite disminuir la interferencia ocasionada por las sefia-
les inalambricas que pueden existir en el entorno.

Narrow Band -IoT (NB-IoT)

La NB-I0oT, también conocida como I'TE CAT-M2, opera en Banda
LTE. Con NB-IoT no se requieren puertas de enlace, por lo que los
datos del sensor se transfieren directamente al servidor principal.
CATM2 tiene menor costo y consumo de energia que CAT-M1. Debi-
do a estas caracteristicas, ha ganado popularidad para proyectos de
ciudades inteligentes. La potencia maxima transmitida es de 20 dBm
por encima de 1.4 MHz de ancho de banda. La complejidad se reduce
en un 75% en comparacion con el CAT:-M1. Las velocidades de datos
son de alrededor de 200 kbps con una latencia de 1.6 a 10 segundos.

NB-I0T tiene una solida capacidad de cobertura en interio-
res, que es aproximadamente 20 dB mas alta que LTE, equivalente
a 100 veces mas en términos de cobertura inalambrica. Satisface
no solo la demanda de una amplia cobertura sino también la de co-
bertura profunda requerida para aplicaciones en fabricas, garajes
subterraneos y tapas de alcantarilla, cuya distancia de transmision
suele ser superior o igual a 10 km.

NB-I0T utiliza bandas ISM con licencia y un namero de ban-
da definido por LTE. La version 13 especifica 14 bandas para su
uso. Actualmente, las principales bandas NB-IoT en todo el mundo
son 868 MHz y 915 MHz. Narrowband-IoT esta estandarizado en
3GPP version 13 y puede implementarse en banda con licencia
(en banda independiente) y banda sin licencia. En la banda con
licencia no hay limitaciones en el ciclo de trabajo. En la banda sin
licencia, el ciclo de trabajo depende de la politica de regulacion del
espectro de la region especifica.
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En algunas ocasiones la puerta de enlace LoRa puede fun-
cionar a una distancia de 100 km. Dado que NB-I0T se basa en
redes celulares y ocupa solo alrededor de 180 KHz de ancho de
banda, se despliega directamente en las distintas redes de comu-
nicaciones que establecen los operadores de telecomunicaciones.

Con la misma estacion base, NB-IoT puede aumentar el nu-
mero de accesos entre 50 y 100 veces en comparacion con las tec-
nologias de comunicacion existentes, y un sector puede soportar
100,000 conexiones. La nueva radio NB-IoT optimiza la eficiencia y
la cobertura de la bateria, pudiendo soportar una vida 1util prolon-
gada de hasta aproximadamente 15 afnos.

NB-IoT se extendera para incluir servicios como localiza-
cion y multidifusion en su proxima version.

Sigfox

SigFox es una tecnologia LPWAN basada en la técnica de modula-
cion de banda ultra estrecha (UNB por sus siglas en inglés, Ultra
Narrow Band). UNB ofrece una utilizacién eficiente del espectro
que da como resultado un aumento en la capacidad de la red y
un bajo consumo de energia. Admite velocidades de datos muy
bajas en comparacion con otras tecnologias LPWA ya que permi-
te solo 140 mensajes de 12 bytes por dia y cada transmision tarda
tres segundos. Para proporcionar confiabilidad, SigFox transmite
el mensaje o paquete varias veces, dando como resultado un alto
consumo de energia.

Opera en una Banda ISM. En Europa a 868 MHz y en Norte-
ameérica a 915 MHz. Utiliza modulacion por desplazamiento de fase
binaria (BPSK-Binary Phase Shift Keying) en la banda ultra estrecha
(100 Hz) la cual proporciona un nivel de ruido bajo. Sigfox ofrece
un bajo consumo de energia y alta sensibilidad del receptor. Es de-
cir, una mayor cobertura de area con un disefio simple de antena
del dispositivo final. El disefio asegura una mayor vida ttil de la
bateria, pero con un considerable costo de rendimiento. La tasa de
datos de Sigfox es de solo 100 bps.

La transmision funciona de la siguiente manera: un disposi-
tivo transmite el mensaje tres veces en diferente frecuencia y pe-
riodo, asegurando razonablemente la tasa de entrega de mensajes

77



JUAN MANUEL RAMIREZ ALCARAZ | MA. GUADALUPE ALvAREZ NEGRETE | ET. AL.

al 95%. El tamano de la carga 1til es de 12 bytes con 14 bytes de
sobrecarga. La ventaja mas significativa de Sigfox es que los ope-
radores de todos los paises solo despliegan y administran las redes
de radio donde el OSS / BSS y la plataforma estan centralizados y
compartidos por todos los operadores del mundo, lo que permite
una eficiente comunicacion.

Comparacion entre redes LPWAN

Existen escenarios de aplicacion de 10T en los cuales las tecnolo-
gias LPWAN ofrecen una excelente solucion, independientemente
de cual de ellas se elija. Algunos de estos escenarios son:

e (iudades inteligentes. El objetivo de la ciudad inteligen-
te es utilizar de manera eficiente los recursos publicos,
mejorar la calidad de vida y reducir el costo de admin-
istracion. Un ejemplo de aplicaciones de ciudades in-
teligentes es la gestion de residuos. Algunas ciudades
inteligentes usan contenedores de basura igualmente
inteligentes, que detectan el nivel de basura en su inte-
rior y envian la informaciéon a un centro de control que
luego optimiza la ruta del camion recolector, reduciendo
eventualmente el costo operativo. Otra aplicacion es el
alumbrado publico. La iluminacion inteligente reduce
significativamente el costo de luz en las calles cambi-
ando la intensidad de la luz segun el entorno. También
reduce el costo de mantenimiento al proporcionar mon-
itoreo de fallas en tiempo real.

e Transporte y logistica. La mayoria de los vehiculos mas
nuevos incluyen sensores, capacidad de conexion en
red y procesador. 10T puede utilizarlos para mejorar la
experiencia de conduccion de varias formas, como me-
jorar el uso compartido de la carretera, reporte de ac-
cidentes y deteccion de estacionamiento. Se requieren
comunicaciones de largo alcance, bajo consumo de en-
ergia y bajo costo.

e Agricultura inteligente. El sector agricola es uno de los
mas adecuados para adoptar 10T, pues se pueden medir
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diversas variables fisicas como: nutrientes del suelo, fer-
tilizantes usados, semillas plantadas, humedad del suelo
y temperatura de los productos almacenados a través de
sensores.

e Aplicaciones sanitarias. El sector de la salud es un gran
mercado para las aplicaciones de IoT. Ejemplos de apli-
caciones de 10T para la atencion médica incluyen mon-
itoreo remoto de signos vitales (ej. presion sanguinea,
temperatura), cuidado de ancianos, monitoreo de enfer-
medades cronicas, etc. Los requisitos clave para IoT en
la mayoria de las aplicaciones relacionadas con la salud
es que no sean invasivos y que establezcan una comuni-
cacion segura y confiable.

Como se describe en las secciones anteriores, la tabla 2
muestra una comparativa entre tres redes LPWAN con sus princi-
pales caracteristicas.

Tabla 2. Comparacion de caracteristicas
de LoRaWAN, NB-IoT y Sigfox

LoRaWAN NB-IoT Sigfox

Frecuencia (MHz) 868 y 915 868 y 915 868
Modulacién FSS/CSS OFDMA D-BPSK
Descarga util (bytes) 14 125 8
Carga util (bytes) 51 125 12
Velocidad de datos (bps) 50 K 200 K 100
Latencia (seg) Hasta 128 1.6-10 3
Duracion de bateria (afios) 15 10 20
Alcance (km) (urbano y rural) 5y 20 1y 10 10 y 40

Fuente: Elaboracion propia.
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Conclusiones

Existen actualmente en el mercado muchas y variadas opciones
para la implementacion de escenarios de 10T, lo cual puede causar
confusion sobre cémo conectar los dispositivos y qué tecnologia
utilizar. La recomendacion basica para proceder con la implemen-
tacion de una solucion 10T es primero analizar el entorno en que
se implementard; si es en un espacio pequeiio podemos elegir en-
tre las tecnologias de corto alcance como Bluetooth, NFC, Z-Wave,
etc., en cambio, si el espacio de implementacion es amplio, ten-
dremos que elegir una tecnologia LPWAN como LoRaWan, SigFox
o NB-I0T. Posteriormente, la eleccion de una u otra tecnologia ten-
dra que ver con el costo, la velocidad, 1a eficiencia, la exposicion a
interferencias y el consumo de energia, principalmente.

También es posible que los requerimientos del escenario de
implementacion de IoT no se satisfagan con las caracteristicas de
una sola tecnologia, en cuyo caso se tendria que considerar una
combinacion de algunas de ellas, 1o cual no es una idea descabe-
llada puesto que puede encontrarse la manera de crear entornos
donde convivan varias tecnologias diferentes.

En otros ambitos de la tecnologia como LANSs, sistemas ope-
rativos, puertos serie, etc., diferentes productos y tecnologias con-
vergen en un estandar o se han hecho compatibles, por ejemplo,
ahora puede instalarse Windows en una Mac, Ethernet super6 a
Token Ring, USB se convirtié en un puerto basico para la conexion
de dispositivos de E/S, entre otros. De igual manera, es posible que
en el futuro las tecnologias para 10T existentes en la actualidad
converjan en una sola, o terminen siendo tan compatibles que los
usuarios finales o desarrolladores no tendran que preocuparse de
las caracteristicas de la tecnologia subyacente de los dispositivos
sino simplemente de su funcionalidad.
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CapPiTULO 5

PROTOCOLOS DE COMUNICACION
DE LOS DISPOSITIVOS 10T

Omar Alvarez Cdrdenas
Margarita Glenda Mayoral Baldivia
Raul T Aquino Santos

Resumen

Internet de las cosas (IoT) se esta convirtiendo en un area de
oportunidad para aprovecharse en todas las areas del conoci-
miento e incluso para situaciones de la vida cotidiana. Para com-
prender mejor su funcionamiento, capacidades y aplicacion, es in-
dispensable hacer un analisis muy particular desde el punto de
vista de aplicaciones y protocolos involucrados en el tema. En los
siguientes apartados se hace referencia a los diversos protocolos
de comunicaciones que permiten, en cada una de las arquitectu-
ras por capas, definir la manera en la cual es posible interconectar
multiples dispositivos de bajo costo, poco ancho de banda y bajo
consumo energético, con o sin la pila de protocolos TCP/IP. Para
describir las funciones de cada protocolo de comunicaciones, se
hace referencia a la pila de seis capas para 10T propuesto por la
Internet Engineering Task Force (IETF).
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Introduccion

Para conectar las cosas a Internet no basta con poner direcciones
IPs a los dispositivos a conectar, esto es solo el primer paso para
la realizacion del Internet de las cosas (IoT); es decir, las redes IP
hacen posible el intercambio de informaciéon entre las cosas que
generalmente se conectan a una red no-IP, mientras que para las
redes IP las distancias no son problema, las redes no-IP son redes
mas simples con limitaciones en el alcance y, por lo tanto, se re-
quieren protocolos de comunicacion para IoT.

Los protocolos 10T son un conjunto de normas, reglas y al-
goritmos que permiten el intercambio de informacion entre dos
entidades de una red, facilitando la comunicacion Maquina a Ma-
quina (M2M). Un protocolo de comunicacion de dispositivos IoT
es el equivalente al idioma, el lenguaje corporal, mientras que el
contexto que utilizamos los humanos para comunicarnos, entendi-
da como la forma de comunicacion entre dos dispositivos, estara
definida por el protocolo y las caracteristicas de comunicacion que
dicho protocolo establezca.

Los protocolos de comunicacion para los dispositivos 10T
han sido desarrollados con caracteristicas que permiten transmitir
cualquier tipo de informacion, con un consumo minimo de recur-
sos, esto los hace altamente flexibles, atendiendo los principios de
una red de comunicaciéon 10T, tales como bajas velocidades de da-
tos, bajo consumo de energia, conectividad bidireccional segura,
largo alcance en la comunicacion y, en ocasiones, favorecer la baja
latencia.

La conexion de los dispositivos 10T generalmente se imple-
menta a través de la pila de protocolos TCP/IP, esta pila de protoco-
los es compleja y necesita gran cantidad de memoria y energia, por
tal razon ha sido modificada para que los dispositivos ToT puedan
conectarse local y generalmente a través de redes no IP, ya que en
estas redes el consumo de energia es menor y la conexion a inter-
net se realiza a través de una pasarela (gateway).

En el modelo de referencia OSI encontramos una guia de
los protocolos a utilizar tanto en los niveles fisico, nivel de vin-
culacion o de enlace de datos, de red, de transporte, asi como el
nivel de aplicacion. El tipo de protocolo de comunicacion a utilizar
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dependera de las caracteristicas del sistema de red en el que se
transmitiran los datos y los componentes de la arquitectura 10T
que puede estructurarse en tres capas, cinco capas, o bien en la
arquitectura Niebla, segiin se muestra en la figura 1.

Figura 1. Arquitecturas 10T Relevantes
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En general existe un gran nimero de arquitecturas y varias
pueden ser la solucion a un mismo problema, esto quiere decir que
en un proyecto especifico o aplicacion a implementar en el 10T se po-
dran diferenciar tipos fundamentales de arquitecturas, por ejemplo:

e Arquitectura de dos niveles con objetos conectados sin

protocolo IP.

e Arquitectura de dos niveles con objetos conectados con

protocolo IP.

e Arquitectura de tres niveles con objetos conectados sin

protocolo IP.

La arquitectura mas comunmente utilizada para conectar
un gran numero de dispositivos de bajo costo, baja capacidad y bajo
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consumo de energia es la de tres niveles sin protocolo IP (figura 2),
utilizando un gateway o repetidor para salir a una red IP.

Figura 2. Arquitectura de tres niveles - objetos conectados
sin protocolo IP

Aplicacién loT
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ZigBee ' 6LowPAN ' aic Ot
JEEE 802.15.4 j iBeacons) de red/ enlace

Objeto Objeto Objeto Objeto
conectado conectado conectado conectado

Fuente: Elaboracion propia, basada en Pardal-Garcés (2017).

Nivel 1

En el Internet de las cosas la variedad de objetos a interco-
nectar es enorme y estos pueden ser de tamafios muy pequenos,
como sensores, actuadores, etc., o grandes como servidores, donde
se recolectaran, seran procesados y se almacenaran los datos. De-
bido a esto, el elegir cual de los protocolos conviene utilizar en un
proyecto IoT puede ser complicado y se hace teniendo las conside-
raciones siguientes:

e Que sea escalable, es decir, que permita poner o quitar
dispositivos sin afectar el comportamiento general de la
comunicacion en la red.

e Que no haya codependencia en que deba existir un dis-
positivo determinado para poder funcionar.

e La interoperabilidad es importante para permitir la
funcionalidad entre dispositivos con distintos sistemas

386



CAPITULO 5. PROTOCOLOS DE COMUNICACION DE LOS DISPOSITIVOS 10T

operativos, desarrollos en distintos lenguajes de pro-
gramacion, etc.

¢ Que soporte comunicaciones simultaneas, con respues-
tas rapidas y tiempos de procesamiento variables acord-
es a las necesidades del sistema IoT.

e Brindar acceso facil a los dispositivos e, indudablemente,
proporcionar especificaciones de seguridad.

e Es importante también considerar diversos factores rel-
acionados con la aplicacion, las distancias entre disposi-
tivos, la energia que se utiliza, la frecuencia de comuni-
cacion, entre otros.

Algunos protocolos de la capa fisica se abordan en el capi-
tulo 4, mientras que en el presente capitulo se mencionan algunas
notas referentes a los protocolos del nivel fisico y se describen los
protocolos del nivel de vinculo o enlace de datos en adelante.

Nivel fisico

En el nivel fisico del 10T se define el canal de comunicacion entre
los dispositivos de un entorno o sistema IoT particular o especifi-
co. Los protocolos IoT de la capa fisica ya han sido abordados en
el capitulo anterior, estos protocolos son considerados como proto-
colos de acceso de red, los cuales funcionan dependiendo del tipo
de red ya sean de corto alcance y bajo consumo, o redes de area
extensa de bajo consumo de energia.

Los protocolos de redes de corto alcance son: Bluetooth Low
Energy (BLE), Near Field Communication (NFC), Wi-Fi/802.11, Z-
Wave, Zigbee; y Ethernet, mientras que los protocolos de redes
de area extensa de bajo consumo son: 4G LTE para IoT, 5G para
10T, Cat-0, Cat-1, LoRaWAN, LTE Cat-M1, Banda estrecha o NB-IoT/
CAT-M2, Sigfox.

Protocolo Bluetooth Low Energy (BLE)

La evolucion de la tecnologia Bluetooth clasica a Bluetooth de baja
energia conocida también como Bluetooth Smart y una version
posterior llamada Bluetooth Smart Ready, definieron a esta tecno-
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logia como viable en el I0T. Sin embargo, un punto a considerar al
utilizar esta tecnologia es la retrocompatibilidad entre dispositivos,
dicha retrocompatibilidad segiin se muestra en la Figura 3, solo
puede encontrarse en Bluetooth Smart Ready.

Figura 3. Compatibilidad de las versiones de Bluetooth

Si el dispositivo tiene este

logo Es compatible con:

€ Bluetooth’  ©Buetootti @Blustootti @ Bluetaott

SMART READY el

GB Bluetooth’ ®©Biuetoott’ €3 Bluetooth

€ Bluetooth’ ©Bustoott @ Bluetoot

SMART

Fuente: Recuperada de https://www.bluetooth.com/what-is-bluetooth-technology/how-it-works.

BLE no esta disefiado para transferencia de grandes volume-
nes de datos y es mas adecuado para paquetes pequeiios. Si se ne-
cesita mayor demanda de datos, conviene el Bluetooth Classic. Se
integra facilmente con smartphones y muchos dispositivos moviles.

Las principales caracteristicas del protocolo son:

e Frecuencia: 2.4 GHz (ISM).

e Alcance: 50-150 m Y, a partir del Bluetooth 5.0, hasta 240

metros.

e Tasas de datos: 1 Mbps, alcanzando velocidades de hasta

50 Mbps.

Long Term Evolution (LTE)

LTE o Evolucion a largo plazo es una tecnologia de transmision de
datos disenada para mejorar las velocidades de banda ancha ina-
lambrica para la creciente demanda del acceso de telefonia movil
(teléfonos 4G) y de dispositivos portatiles a Internet. 4G utiliza LTE
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Advanced, técnicamente LTE o 4G LTE hacen referencia a un estan-
dar de comunicacion mévil llamado conectividad LTE desarrollado
por la organizacion 3GGP (3rd Generation Partnership Project).

La ventaja principal entre I'TE y LTE Advanced radica en la veloci-
dad de navegacion, y se dice que I'TE Advanced se caracteriza por
alcanzar velocidades de hasta 950 Mbps, razon por la cual se le iden-
tifica como 4G. Cabe sefialar que mientras que LTE puede alcanzar
velocidades de 1 a 170 Mbps y hasta 450 Mbps (en funcion de las
caracteristicas de las antenas), el 4G alcanza velocidades de 1Gbps;
por esta razon, solo LTE Advanced es considerada 4G (Moes, 2020).

Protocolo Near Field Communication (NFC)

NFC, comunicacion de campo cercano o la transmision de datos
en proximidad, es una tecnologia de comunicacion inalambrica de
apenas unos 10 o 15 centimetros de distancia; es decir, de muy
corto alcance y frecuencia alta, opera en la frecuencia 13.56 MHz,
por lo tanto, no se requiere licencia para operar, la transmision de
los datos se lleva a cabo en una interconexion entre dispositivos de
una manera intuitiva, sencilla y simple.

La tecnologia NFC es una extension del estandar ISO/TEC-
14443 para tarjetas de proximidad sin contactos, que combina la
interfase de una tarjeta inteligente y un lector en un tinico disposi-
tivo, lo que lo hace compatible con toda la infraestructura de pago
sin contactos y de transporte existente actualmente.

NFC es una tecnologia complementaria pues no se diseiid
para la transmisién masiva de datos, por lo tanto, no sustituye el
uso de otras tecnologias como Wi-Fi o Bluetooth.

La comunicacion entre dispositivos NFC se realiza a través
de un dialogo entre un dispositivo denominado iniciador y uno o
varios dispositivos denominados destino, debiendo responder estos
antes de recibir otra peticion.

Existen dos modos de establecer la comunicacion: activo
Yy pasivo. En modo pasivo, el dispositivo iniciador genera el cam-
po electromagnético y el dispositivo destino se comunica con este
modulando la sefial recibida. En este modo, el dispositivo destino
obtiene la energia necesaria para funcionar del campo electromag-
nético generado por el iniciador.
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En modo activo, tanto el dispositivo iniciador como el des-
tino se comunican generando su propio campo electromagnético.
De este modo, ambos dispositivos requieren de una fuente de ali-
mentacion para funcionar. Cuando el dispositivo funciona en modo
pasivo, el receptor solo se utiliza para establecer la comunicacion y
confirmar la recepcion de los datos. Sin embargo, en modo activo
se requiere que ambos nodos negocien el intercambio de datos.
Aunque muchas aplicaciones requieren que los dispositivos invo-
lucrados sean activos, la combinacion de uso activo/pasivo puede
ser util para comunicarse con elementos sin bateria, como pueden
ser las tarjetas sin contactos o las etiquetas RFID que no dispongan
de fuente de alimentacion propia.

Power Line Communication (PLC)

El término comunicaciones por linea eléctrica (PLC) se refiere a
la transmision de sefiales de datos a través de la infraestructura de
distribucion de electricidad existente de bajo, medio y alto voltaje
(LV, MV, HV).

PCL es una tecnologia que inicialmente funcionaba en ban-
da estrecha y ha evolucionado a redes de acceso de banda ancha.
Se ha venido desarrollando con el respaldo de la ITU-T e IEEE, por
mencionar algunas especificaciones en los estandares ITU-T G.hn
y en el grupo de trabajo IEEE1901.

IEEE P1901/banda ancha sobre lineas eléctricas: TEEE
P1901 es un estandar de banda ancha sobre lineas eléctricas (BPL)
que se completo recientemente. BPL tiene altas velocidades de da-
tos superiores a 100 Mbps utilizando frecuencias por debajo de 100
MHz. Aunque puede operar alrededor de 30 MHz y lograr velocida-
des de datos mas altas, la alta atenuacion a bajas frecuencias limita
el rango de comunicacion; puede admitir mas de 2,000 dispositivos
por lo que no es la preferida (Hussein y Melike, 2015).

ITU-T G.hn: ITU-T desarroll6 el estandar G.hn para la co-
municacion en locales residenciales, oficinas de pequena escala,
hoteles y salas de conferencias. G.hn puede operar sobre todo tipo
de cableado doméstico, incluida la linea telefénica, la linea eléctri-
ca, el cable coaxial y el cable Cat-5. G.hn, puede admitir tasas de
bits de hasta 1 Gbps y hasta 250 nodos. Los dispositivos G.hn pre-
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tenden ser interoperables con dispositivos de linea eléctrica que
utilicen el estandar TEEE P1901.

Actualmente, se pueden utilizar convertidores PCL a Wi-Fi
para generar sistemas hibridos de redes domésticas principalmen-
te para usos de control, telemetria, monitoreo, distribucion de se-
fiales de Linea de Suscriptor Digital (DSL), transmisién de audio,
de television y de camaras web.

Modulacion utilizada en PLC
PLC utiliza como sistemas de modulacién:

Multiplexacion por division de frecuencia ortogonal
(OFDM).

Modulacién por desplazamiento de fase binaria (BPSK)..
Modulacién por desplazamiento de frecuencia (FSK y
S-FSK).

Modulacion por desplazamiento de codigo diferencial
(DCSK).

Tipos de PCL
Segun el ancho de banda las tecnologias PLC se clasifican en tec-

nologias:

PLC de Banda Ultra Estrecha (UNB-PLC): Transmision
de datos en frecuencias inferiores a 3 KHz, con velocid-
ades muy bajas (cientos de bps); esta tecnologia puede
alcanzar largas distancias ya que se ven menos afectadas
por las pérdidas de transmision.

PLC de Banda Estrecha (NB-PLC): La transmisi6én de es-
tos sistemas se realiza en frecuencias entre los 3 y 500
KHz. Esta caracteristica permite dividir esta tecnologia
en tecnologias de baja velocidad de datos (LDR) y alta
velocidad de datos (HDR).

Las tecnologias LDR utilizan modulacién de una sola
portadora y transmiten velocidades de datos de pocos
kbps; mientras que las HDR se basan en modulaciones
multiportadoras y transmiten velocidades de cientos de
kbps hasta 1 Mbps.
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e PLC de Banda Ancha (BPL): Opera en frecuencias des-
de 1 hasta 250 MHz, permite un ancho de banda de 45
Mbps y alcanza velocidades de hasta 200 Mbps. En la
figura 4 se ilustran los tipos de PLC.

Figura 4. Sistemas PCL
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Fuente: Elaboracion propia, basado en Abhimanyu, (2019).
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PLC actualmente se utiliza como red eléctrica inteligente en
las denominadas Smart Grid que combinan las TIC con la automati-
zacion y el control, 1a cual es considerada como tecnologia sostenible.

Nivel vinculo de datos

Los protocolos de vinculo de datos son los encargados de transpor-
tar los datos en el sistema IoT, deben permitir la comunicacion
entre los dispositivos de forma simultanea, en esta capa se pueden
corregir errores de la capa fisica. Los protocolos de transmision se
utilizan para codificar la informacion.

Estandar IEEE 802.15.4

Es un estandar abierto que define el nivel fisico y de control de
acceso al medio de redes inalambricas de area personal (WPAN),
opera en las bandas libres de 2.4 GHz, para Estados Unidos la 915
Mhz, mientras que para Europa, opera en 868MHz. 868/915 MHz:
11 canales. 2.4 GHz: 16 canales.
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Es uno de los estandares principales para la implementa-
cion de 10T, que permite generar entornos perfectos siempre que
haya una baja relacion sefial a ruido. Utiliza CSMA/CA para gestion
del medio y prevencion de colisiones y es posible utilizar ranuras
de tiempo TDMA (Acceso Multiple por Division de Tiempos) para
aplicaciones de baja latencia. Es un estandar que establece las ca-
pas PHY y MAC de muchos protocolos de capas superiores como
por ejemplo Zigbee.

Zigbee es el nombre de un conjunto de protocolos de alto
nivel, basado en el estandar 802.15.4. Esta tecnologia utiliza las ban-
das de frecuencias ISM para usos industriales, cientificos y médicos.

Tipos de dispositivos y nodos
o modos de operacion definidos por el estandar

El estandar define dos tipos de topologias: de estrella y de punto
- punto, esta ultima puede implementarse en estructura de malla
(mesh) o en grupos de arboles (cluster tree).

Una red Zigbee puede instalarse en topologia estrella, malla

o en conjuntos de arboles (cluster tree), el nimero de nodos en la
red dependera de como estén organizados, es decir, pueden tener-
se redes de 254 nodos hasta 64,770 siempre que esta cantidad se
agrupe en 255 clusteres de nodos, cada cluster con 254 nodos.
IEEE 802.15.4 define dos tipos de dispositivos:

e Full Function Device (FFD): Dispositivos de Funcion
Completa, pueden funcionar en cualquier topologia, sea
estrella, malla o grupos de arboles, reciben el nombre de
coordinador o coordinador de red.

® Reduced Function Device (RFD): Dispositivo que puede
ser miembro de una red estrella, solo se comunica con
el coordinador de la red y se trata de dispositivos de baja
complejidad, poco requerimiento de memoria y de pro-
cesamiento.

Se requiere que en las redes Zigbee al menos un dispositivo

sea FFD y que sea el coordinador de la red y todos los nodos finales
de la red puedan ser RFD.
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En cuanto a los nodos el estandar, define tres tipos de nodos:

e Coordinador: es indispensable la existencia de un nodo co-
ordinador en la red Zigbee; en una topologia de arbol sera
el nodo raiz, se trata de un dispositivo FFD que es respons-
able del arranque de la red, de admitir nodos, asignar di-
recciones de red, debe tener fuente de alimentacion per-
manente y segura, en este nodo se requiere mas potencia
de computo.

e Enrutador: se trata de un dispositivo FFD que no es coor-
dinador y se utiliza para extender la cobertura de la red y
proporcionar confiabilidad en la creacion de rutas princi-
pales y adicionales en la red.

e Dispositivo final: se trata de dispositivos RFD que tienen
menos potencia de computo, se alimentan con baterias, se
comunican con un nodo coordinador o con un enrutador.

Otros protocolos que tienen como base el IEEE802.15.4 son:
6LOWPAN, WirelessHART, Z-Wave, Bluetooth y ULP Bluetooth.

Lower Power Wide Area Network (LPWAN)

Las LPWAN tal como su nombre lo dice, es el nombre genérico que
hace referencia a las tecnologias de redes inalambricas de area ex-
tensa en la que se utiliza baja potencia para la transmision de los
datos, en la que la transmision se realiza entre un dispositivo y una
estacion base/gateway que pueden estar a centenares de metros o
kilometros. Estas tecnologias trabajan en las bandas de radiofrecuen-
cia ISM (siglas en inglés Industrial, Cientifica y Médica) dicha banda
representa un espectro reservado internacionalmente al uso no co-
mercial y se asocia a la industria, 1a ciencia y los servicios médicos.
Los factores mas criticos en una LPWAN son:
e La arquitectura de la red.
Rango de comunicacion, es decir, los alcances.
Duracion de la bateria o bajo consumo.
Robustez a la interferencia.
Capacidad de la red (nimero maximo de nodos en una
red).
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e Seguridad de la red.
e (Comunicacién unidireccional frente a bidireccional.
e Variedad de aplicaciones servidas.

Las principales caracteristicas que hace de LPWAN como
tecnologia que satisfacen los requerimientos de IoT son las si-
guientes:

e Las distancias pueden ser kilémetros y no metros, supe-

riores a los 800 kilometros.

e El bajo consumo de energia, el uso de baterias de larga
duracion, pues en lugar de semanas o meses llegan a
durar afios.

e La cantidad de datos transmitidos no permite manejar
grandes cantidades de datos por lo que transmisiones de
fotos y videos quedan descartados.

Son tecnologias que permiten instalar decenas o centenas
de nodos distribuidos en una gran area geografica, se trata de tec-
nologias disefiadas especificamente para entornos de 10T, como re-
des de sensores que transmiten datos periédicamente en paquetes
pequeiios de informacion. No son adecuadas para las aplicaciones
comerciales de transmision de voz, audio e incluso para algunos
servicios de mensajeria de textos por el limitado ancho de banda.

Algunos ejemplos de estas tecnologias que trabajan en el
espectro no reglamentado son: SigFox, LoORaWAN, RPMA, mientras
que NB-IoT y LTE-M ofrecen servicios en espectro concesionado o
de uso exclusivo.

SigFox es una tecnologia LPWAN propietaria, se considera
una de las redes mas grandes del mundo, utiliza una topologia de
estrella, que puede comunicar a distancias de hasta 50 Km. Utiliza
bandas de frecuencias sin licencia (868 o 902 MHz). La capacidad
de respuesta del dispositivo emisor era muy limitada por lo que no
se consideraba apta para comunicacion bidireccional. Actualmen-
te, Sigfox admite comunicaciones bidireccionales, utiliza el ancho
de banda tan eficientemente que ha experimentado niveles de rui-
dos muy bajos.

95



OMAR ALvaREZ CARDENAS | MARGARITA GLENDA MAYORAL BALDIVIA | ET. AL.

LoRaWAN Es un estandar abierto, un protocolo de comu-
nicaciones basado en los chips LoRa que permite la conexion de
dispositivos en redes regionales, nacionales o globales en una to-
pologia de estrella extendida, que permiten conexiones operando
de forma bidireccional. Los dispositivos LoRa se conectan a una o
varias puertas de enlace, las cuales realizan la transmision entre
los dispositivos finales y un servidor central, que se conectan a re-
des IP estandar en una conexion normal, en la figura 5 se muestra
una arquitectura de red.

Figura 5. Arquitectura de una red LoRaWAN

Arquitectura de Red
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Fuente: Elaboracion propia, adaptado de Lora (2015).

Tipos de dispositivos LoORaWAN

No todos los dispositivos finales son iguales, para optimizar la red
se utilizan perfiles de dispositivos, dependiendo de la aplicacion y
los diferentes requisitos de dichas aplicaciones. Las clases de dis-
positivos compensan la latencia de comunicacion del enlace des-
cendente de la red, frente a la vida ttil de la bateria. Por ejemplo:
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en una aplicacion de tipo control o actuador en el enlace descen-
dente, la latencia de la comunicacion es un factor importante. Se
definen dispositivos Clase A, Clase By Clase C.

Los dispositivos finales bidireccionales Clase A: permiten
comunicaciones en las que la transmisién de enlace ascendente
de cada dispositivo final es seguida por dos ventanas de recepcion
de enlace descendente corto. La ranura de transmision programa-
da por el dispositivo final se basa en sus propias necesidades de
comunicaciéon con una pequefna variacion en una base de tiempo
(tipo de protocolo ALOHA). En la operacion, los dispositivos Cla-
se A utilizan eficientemente la energia, este dispositivo final es
apto para aplicaciones que solo requieren comunicacion de enlace
descendente desde el servidor, poco después de que el dispositivo
final haya enviado una transmision de enlace ascendente; es decir,
el enlace descendente para las comunicaciones desde el servidor
solo estara disponible después de que el sensor transmite y tendra
que esperar hasta el proximo enlace ascendente programado para
recibir informacion.

Dispositivos finales bidireccionales Clase B: son dispositi-
vos finales bidireccionales con ranuras de recepcion programadas
en los que, ademas de las ventanas de recepcion aleatoria de Clase
A, abren ventanas de recepcion adicionales en horarios programa-
dos. Para que el dispositivo final abra su ventana de recepcion en
una hora programada, recibe una baliza sincronizada en el tiempo
de la puerta de enlace, esto permite que el servidor conozca cuan-
do el dispositivo final esta escuchando.

Dispositivos finales bidireccionales con ranuras de recep-
cion maxima Clase C: los dispositivos finales de Clase C tienen
ventanas de recepcion abiertas casi continuamente, solo se cierran
durante la transmision. Estos dispositivos pueden darse el lujo de
escuchar continuamente sin latencia para la comunicacion del en-
lace descendente.

La seguridad de LoRaWAN se implementa utilizando dos ca-
pas de seguridad: una para la red y otra para la capa de aplicacion.
En la capa de seguridad de la red se garantiza la autenticidad del
nodo de la red mientras que en la capa de aplicacion garantiza que
el operador de la red no tenga acceso a los datos de la aplicacion
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del usuario final; utiliza el cifrado AES (Advanced Encryption Stan-
dard) con el intercambio de claves utilizando un identificador IEEE
EUI 64, este proceso utiliza la direccion MAC de Ethernet de 48
bits de un cliente e introduce otros 16 bits en medio de la direccion
MAC de 48 bits, para crear una ID de interfaz de 64 bits.

Nivel de red

En el nivel de red del IoT permite la comunicacion entre los dis-
positivos y el enrutador. En este nivel se utilizan los protocolos de
red existentes que son necesarios en cualquier conexion a Inter-
net, sea esta conexion desde el hogar, las oficinas, la industria, el
campo, etc. Protocolos como IP y UDP de la suite TCP/IP son utili-
zados en el modelo de las pilas de protocolos de la IETF (Grupo de
trabajo de ingenieria de Internet), tal como se muestra en la figura
6, siendo IP el protocolo de este nivel.

Figura 6. Comparativa de la Suite TCP/IP
y la pila de protocolos IoT
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|. ST | Transport UDP, TCP |
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IETF protocol stack for 10T (left) and TEP/AP stack (right).

Fuente: Elaboracion propia, adaptado de Tameem (2021).
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Ip

El IP es fundamental para la ToT. Actualmente existen IPv4 e 1PV,
ambos sirven para identificar maquinas conectadas a una red, el IP
permite la interoperabilidad de los sistemas. El direccionamiento
de dispositivos en la red no es un tema menor, aunque, tal como se
muestra en la figura 6, se considera el IPv6 como el mas adecuado
y es el tnico definido en la pila de protocolos 10T (IETF). Cabe se-
falar que Ethernet/Wi-Fi y 6LOWPAN dependen en gran medida
tanto de IPv4 como de IPv6.

La caracteristica principal que muestra claramente por qué
IPv6 es el mas adecuado para el ToT es la cantidad de dispositivos
que se pueden direccionar con cada version de IP. Mientras que el
IPv4 permite direccionar un total de 4,294,967,296 (2%) direccio-
nes diferentes con los 32 bits que conforman dicha direccion, las
cuales resultan insuficientes para el proposito del 10T, IPv6 utiliza
128 bits; por lo tanto, la cantidad de direcciones disponibles en esta
version es de 340,282,366,920,938,463,463,374,607,431,768,211,456
(2'% 0 340 sextillones) direcciones por cada milimetro cuadrado de
la superficie de la Tierra, con lo que sobra decir que son direccio-
nes suficientes para el IoT.

En cuanto a los avances respecto al uso del IP en el IoT y el
desafio de la interoperabilidad de las tecnologias, debido a la gran
cantidad de estandares existentes, el IETF (Internet Engineering
Task Force) ha publicado un nuevo estandar clave para IoT. Esta
tecnologia, llamada SCHC, permite el uso de protocolos basados
en IP en redes [oT. Garantiza la interoperabilidad entre las tecnolo-
gias LoRaWAN, Sigfox, NB-IoT y LTE-M. El nuevo estandar interna-
cional, llamado SCHC (pronunciado “chic”) para la compresion de
encabezado de contexto estatico, es un mecanismo avanzado para
fragmentar y comprimir encabezados de pila de Internet. Permite
que dispositivos restringidos conectados a redes LPWAN se comu-
niquen a través de IP.
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Nivel de transporte

La suite de protocolos TCP/IP en el nivel de transporte define el uso
de protocolos TCP o UDP. En cualquier protocolo de 10T, el nivel de
transporte habilita y protege la comunicacion de los datos mientras
viajan entre niveles. La pila de protocolos referenciada en la figura 6
como la pila de protocolos 10T de la IETF, muestra que para el nivel
de transporte del 10T se considera el protocolo UDP.

ubDP

El protocolo de datagramas de usuario (UDP) es el protocolo de
capa de transporte mas simple, que se utiliza principalmente para
establecer conexiones de baja latencia y tolerancia a pérdidas en-
tre aplicaciones en la red de comunicacion. Tanto TCP como UDP
se ejecutan sobre el Protocolo de Internet (IP), por lo que se deno-
mina TCP/IP y UDP/IP.

UDP es un protocolo sin conexion, lo que significa que el
remitente simplemente transmite los datos, sin esperar la cone-
xion con el receptor. Es un protocolo poco fiable, en comparacion
con TCP. No existe un mecanismo de verificaciéon de errores o un
mecanismo de correccion involucrado en la transmision de datos
que resulte en el uso de menos ancho de banda. El protocolo UDP
solo envia los paquetes (o datagramas). No hay garantia de acuse
de recibo del paquete recibido por el otro extremo. Permite menos
sobrecarga de datos y retrasos.

Para lograr un mayor rendimiento, el protocolo permite que
los paquetes individuales se descarten (sin reintentos) y que los
paquetes UDP se reciban en un orden diferente al que fueron en-
viados, segtin lo dicte la aplicacion.

El protocolo UDP proporciona muy pocos servicios de recu-
peracion de errores, ofreciendo en su lugar una manera directa y
rapida de enviar y recibir datagramas a través de una red; es em-
pleado fundamentalmente para la comunicacion entre sistemas,
en los que la velocidad es mas importante que la fiabilidad en la
transmision de la informacion.

Se utiliza UDP para enviar paquetes de datos desde un emi-
sor a un receptor, sin importar que este ultimo los reciba todos
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completamente. Cada paquete es enviado directa e individualmen-
te sin establecerse ni reconocerse un canal de datos fiable.

En términos de la velocidad de envio, no existe un orden
inherente en la transmision de los paquetes de datos, pues todos se
envian a través de la red de forma independiente entre si. De igual
modo, no es posible solicitar los paquetes de datos que faltan una
vez que se pierden en transito.

Nivel de aplicacion

El sistema 10T se conforma de dispositivos, datos, conectividad y
usuarios tecnolégicos, estos usuarios interactian con las tecnolo-
gias y los dispositivos 10T, en el uso, generacion, administracion
e implementacion de los datos de tal manera que el nivel de apli-
cacion tiene la responsabilidad de proporcionar una interfaz que
permita la comunicacion entre usuarios y dispositivos a través de
un protocolo ToT determinado.

Los protocolos 10T para el nivel de aplicacion mas comunes
son el AMQP (Advanced Message Queuing Protocol), COAP (Constrai-
ned Application Protocol), DDS (Data Distribution Service) y MQTT
(Message Queue Telemetry Transport). La finalidad de dichos pro-
tocolos es proveer los mecanismos para que los dispositivos IoT
tengan la capacidad de publicar sus datos a través de la red de In-
ternet, utilizando algunas de las soluciones de envio de mensajes
en la capa de aplicacion. La adecuada seleccion de estos protocolos
en la capa de aplicacion para garantizar el intercambio de informa-
cion de manera estandar y efectiva no es una tarea facil, por ello
se deben conocer a detalle sus caracteristicas y funcionamiento de
acuerdo con las necesidades de nuestro sistema IoT.

Advanced Message Queuing Protocol (AMQP)

El AMQP fue desarrollado en Inglaterra en el ano 2003 por John
O’'Hara, esta definido para conexiones M2M como un protocolo
abierto de mensajeria ligero en ambientes que requieren fiabili-
dad, seguridad e interoperabilidad. El intercambio de mensajes se
realiza a través de la capa de transporte utilizando el puerto 5674
del protocolo TCP y su arquitectura es cliente/servidor (Caiza et
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al., 2020). Mediante esta forma de trabajo, AMQP asegura que la
informacién que envia sea de una manera segura y eficiente entre
las aplicaciones en entornos basados en nubes privadas o ptublicas,
asi como dentro de infraestructuras moviles. Este protocolo tiene
un gran potencial para la integracion de programas y reduccion de
costos, debido a que evita el uso de tecnologias propietarias gracias
a su filosofia de interoperabilidad abierta.

Para establecer la comunicacion, AMQP implementa en su
arquitectura cliente/servidor elementos denominados brokers de
mensajeria, que se utilizan para la transmision de los mensajes.
Estos, ademas de ser regulados por el protocolo AMQP, estan cons-
tituidos por dos componentes principales como se aprecia en la
figura 7. El primero de ellos es el intercambiador (exchanges) cuya
finalidad es enrutar los mensajes al segundo elemento del broker
que son las colas (queue), adecuadas mediante la aplicacion de
ciertas reglas y condiciones.

Figura 7. Arquitectura AMQP

Broker

_,z-

=

Publisher

{
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Publisher

Fuente: Elaboracion propia, adaptada de Gonzalez y Lopez (2017)

Para asignar adecuadamente un mensaje se manejan cuatro

intercambiadores:

e Intercambiador directo: hace el envio de mensajes a un
receptor definido aplicando claves de enrutamiento y
donde cada cola tiene una clave de vinculacién, cuan-
do estas coinciden, el mensaje se puede enviar a la cola
y al receptor (consumidor) correspondiente. Se puede
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presentar el caso que una cola tenga varias claves de
vinculacion que le permitan utilizarse para varias claves
de enrutamiento. El caso opuesto seria que varias colas
compartan una clave de vinculacion, provocando que
el intercambiador multiplique el mensaje y lo mande a
distintos destinatarios.

Intercambiador de abanico: es similar al anterior, pero
aqui el broker ignora por completo la clave de enruta-
miento y permite que el intercambiador envie un men-
saje a todas las colas existentes con una copia de la in-
formacion.

Intercambiador por tema definido: permite que las
claves de vinculacion y enrutamiento se emparejen uti-
lizando comodines para que ambas claves no tengan
una coincidencia exacta entre ellas, de esta manera,
es posible hacer el envio de mensajes especificos para
varias colas de manera simultanea.

Intercambiador de encabezamientos: en lugar de uti-
lizar la clave de enrutamiento, esta opcion se enfoca a
trabajar con el encabezamiento de un mensaje. Analiza
el argumento de la etiqueta x-match para asegurar que
todos los valores coincidan (valor:todos) para compor-
tarse como un intercambiador directo. La otra forma es
verificando que la etiqueta sea: “valor:cualquiera”, para
generar el mismo procedimiento descrito en el inter-
cambiador por tema definido.

Las colas son el otro elemento que conforma el broker, su
finalidad es el almacenamiento de la informacion, para ello debe
identificarse con un nombre, el cual se asigna por el cliente o por
el broker. Una cola es una memoria que puede integrarse en un
disco duro para almacenarse de forma permanente o bien puede
ser volatil en una memoria no permanente. La ventaja de ser una
cola permanente radica en que la cola persiste, sin importar que
se reinicie el broker. Estas funcionalidades permiten establecer dos
maneras de recuperar un mensaje que se pierde en una cola. La
primera faculta al cliente de requerir que se genere un acuse de re-
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cibo y la segunda es no requerir de ese acuse. Si se elige la primera
opcion y el consumidor no envia ningiin mensaje, el broker inten-
tara enviar el mensaje a otro consumidor o tratara de conectar con
el mismo receptor una vez mas. Sin embargo, si esta activada la
variante sin confirmacion y el consumidor no reclama la entrega
del mensaje, este se perdera (IONOS, 2019).

El estandar AMQP nos ayuda a definir el comportamiento
del servidor que maneja los mensajes hasta el cliente de mensa-
jeria, proporcionando la suficiente interoperabilidad sin importar
que se apliquen implementaciones de diferentes proveedores, esto
lo logra debido a que se comporta como un protocolo de nivel de
cable (wire level protocol) que maneja el formato de los datos como
un flujo de octetos. Esto genera que cualquier otra herramienta
que cumpla con estas especificaciones pueda interoperar con cual-
quier herramienta que cumpla con este protocolo sin importar el
lenguaje de programacion con el cual se generd (ISO/IEC, 2014).

Constrained Application Protocol (COAP)

El protocolo de aplicacion restringida (CoAP) definido en el RFC
7252, es un protocolo de transferencia web especializado en el In-
ternet de las cosas. Es un protocolo de aplicacion similar al proto-
colo HTTP, ambos utilizan el modelo web REST. CoAP maneja in-
tercambio de mensajes de forma asincrona, ha sido diseniado para
funcionar en dispositivos de recursos limitados, que no pueden
ejecutar HTTP, tales como sensores, microcontroladores, etc.; es
decir, en entornos limitados definidos en el estandar CoRE (Cons-
trained RESTful Environments). En CoAP el intercambio de mensa-
jes se realiza entre un cliente y un servidor sin necesidad de ele-
mentos intermedios en la comunicacion, y se lleva a cabo a través
de solicitudes y respuestas.
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Figura 8. Pila de protocolo HTTP y pila de protocolo CoAp

Pila HTTP Pila CoAP

Fuente: Elaboracion propia, adaptado de Kowalewski (2018).

CoAP utiliza un enfoque de dos capas para funcionar. Una
capa transaccional llamada message o mensajes que es utilizada
con UDP y la naturaleza asincronica de las interacciones, y la capa
peticion/respuesta que se encarga de las interacciones utilizando
distintos métodos. El cambio en la capa de transporte es muy im-
portante pues el uso de UDP lo hace mas eficiente, aunque TCP es
mas fiable; no obstante, la division de dos subcapas del protocolo
CoAP (figura 8) y los distintos tipos de mensajes afladen un meca-
nismo de transferencia fiable que permite prescindir de TCP.

Peticion/respuesta

CoAP se implementa en un modelo cliente-servidor, el servidor
pone a disposicion de los clientes los recursos mediante una URL,
que es la direccion tinica y especifica de cada pagina o recurso que
existe en la web y los clientes acceden a ellos utilizando los métodos
POST, GET, DELETE y PUT. Las peticiones pueden transmitirse en
mensajes confirmables o no confirmables. Un servidor CoAP recibe
e interpreta una peticion, luego genera una respuesta y se enlaza a
un token que se genero en el cliente. Las respuestas de un servidor
pueden enviarse de diversas formas para mensajes confirmables:
a) Respuesta de Piggybacking, el servidor responde una pe-
ticion con el envio de un ACK junto con la respuesta.
b) Respuesta del ACK sin contenido o sin resultado de la
peticion.
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¢) Respuesta del servidor que NO dispone de informacion.
El servidor no puede responder inmediatamente la pe-
ticion y responde con un mensaje ACK para que el cli-
ente no retransmita la peticion; una vez que tenga la
respuesta, el servidor la envia al cliente en otro mensaje
confirmable, a lo que el cliente responde con un ACK.

d) Sila solicitud es un mensaje no confirmable, la respues-
ta la envia el servidor sin un ACK.

Figura 9. Tipos de respuestas a mensajes confirmables
y no confirmables CoAp
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Fuente: Elaboracion propia, adaptado de Kowalewski (2018).

Otra respuesta, ademas de las ya mencionadas, sucede
cuando la peticion no pueda procesarse por el receptor, en cuyo
caso la respuesta es un reinicio (un mensaje RST); este mensaje
indica recepcion de la peticion, pero sin todos los elementos ne-
cesarios para generar u obtener una respuesta. Las transacciones
peticion/respuesta son transparentes para el usuario, y es el proto-
colo CoAP quien se encarga de manejar el asincronismo.
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Mensajes CoAP

A diferencia de HTTPF, CoAP utiliza cabeceras de longitud fija de
cuatro bytes, se ocupa de los intercambios de informacion de for-
ma asincrénica a través de UDP, caracteristica que se considera
una mejora respecto a HTTP que se logra mediante distintos tipos
de mensajes identificables cada uno con un ID, esto permite de-
tectar duplicacion de mensajes y tienen una calidad de servicio
asociada y de fiabilidad ligera, no como la que proporciona TCP.

Los tipos de mensajes de CoAP son cuatro: confirmable
(CON), no confirmable (NON), asentimiento (ACK) y reinicio (RST).

El mensaje confirmable permite transmisiones fiables, utili-
zando al momento de transmitir un tiempo de espera definido y un
tiempo de reenvio exponencial entre las retransmisiones sucesivas
hasta que el receptor envia un ACK. Un mensaje no confirmable se
utiliza cuando no es necesaria una transmision fiable, estos mensa-
jes no reciben respuesta ACK, pero si se pueden detectar mensajes
duplicados y también responde con un mensaje Reinicio si no son
capaces de procesar el mensaje origen.

Respecto a la seguridad, CoAP esta protegido mediante Data-
gram TLS (DTLS) sobre UDP [RFC6347]. Para realizar transmisiones
CoAP seguras entre el cliente y un servidor, se da un proceso de
intercambio de informacion privada para la apertura de la sesion y
el intercambio de los datos.

Los sistemas CoAP son interoperables con sistemas HTTP
utilizando Proxys entre ambos protocolos. Proxy CoAP-HTTP: per-
mite a los clientes CoAP acceder a los recursos en servidores HTTP
a través de un intermediario. Proxy HTTP-CoAP: permite a los
clientes HTTP acceder a recursos en servidores CoAP a través de
un intermediario.

Servicio de distribucion de datos (DDS)

El estandar DDS esta definido por el OMG (Object Management
Group) como una de las mejores opciones para los sistemas distri-
buidos en tiempo real y proporciona una solucién al paradigma cen-
trado en datos en estos sistemas distribuidos con aplicaciones enfo-
cadas a I0T e I-IoT (Industrial Internet of things). DDS fue creado en
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el 2011 para solucionar los problemas de la industria que requeria de
una forma de estandarizar los sistemas centrados en datos, que a su
vez tuviera un cierto nivel de abstraccion que requieren los sistemas
distribuidos en tiempo real (Gonzalez y Lopez, 2017).

A diferencia de otras tecnologias cuya funcion se centra en
el envio de mensajes (message-centric), el estandar DDS es un desa-
rrollo enfocado a los datos (data-centric) y, aunque ambas parecen
ser 1o mismo al proporcionar conectividad en sistemas distribui-
dos, se diferencian en la forma en que lo hacen. Para comprender-
lo desde otra perspectiva, el principal objetivo de los sistemas cen-
trados en los mensajes es la entrega de estos sin tener en cuenta
su contenido; por otro lado, en un sistema centrado en los datos
son prioridad, precisamente, los datos de los usuarios. Bajo este
concepto, DDS tiene como ventaja que los datos compartidos pro-
porcionan un alto nivel de abstraccion para el usuario; por lo tanto,
su unidad de intercambio para este estindar es el valor del dato.
De esta manera el sistema comprende el contexto del dato y se
encarga de garantizar que todos los suscriptores tengan una vision
correcta y consistente del intercambio de informacion, algo muy
similar a una base de datos al proporcionar un esquema global de
los datos para gestionar su acceso (Pajuelo et al., 2021).

DDS utiliza un espacio global de datos en el cual los pro-
ductores escriben en el espacio de datos para que los suscriptores
puedan leerlos, esto marca una diferencia con MQTT o AMQP ya
que DDS no requiere de un broker para su modelo de comunica-
cion, como se aprecia en la figura 10. Trabaja mediante multicast
con soporte de 23 politicas de QoS que le permite ofrecer a las
aplicaciones DDS diferentes criterios de comunicacion, seguridad,
prioridad, durabilidad y fiabilidad para los desarrolladores de solu-
ciones IoT o I-IoT basadas en M2M (Gonzalez y Lopez, 2017).
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Figura 10. Arquitectura DDS

DLRL |

DDS Domain

Fuente: Gonzalez y Lopez (2017).

Como se aprecia en la figura 10, el modelo de la arquitectura
DDS define dos niveles: el DCPS (Data-Centric Publish-Subscribe) y el
DLRL (Dats-Local Reconstruction Layer). El primero de ellos se encarga
de entregar la infiltracion a los subscribers, mientras que el DLRL es
opcional y hace las funciones de interfaz para el DCPS, facilitando el
intercambio de datos distribuidos entre los objetos (Pajuelo et al.,2021).
Para el flujo de datos en el DCPS se manejan cinco entidades:

1.
2.

Un Publisher que organiza los datos.

DataWriter que se utiliza por las aplicaciones para inter-
actuar con el Publisher.

Subscriber se encarga de recibir los datos publicados para
entregarlos a la aplicacion solicitante.

DataReader, utilizado por el Subscriber para tener acceso
a los datos recibidos.

Topico, el cual se define como un identificador por tipo
de datos y nombre.
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A la fecha, DDS continta en desarrollo y evoluciéon, como
es el caso de los denominados X-Topics que pueden generarse en
tiempo de ejecucion y no solamente son definidos por el lenguaje
de identificacién (IDL). Otros trabajos estan enfocados en la inte-
gracion de tecnologias web como HTML, clientes SOAP (Protocolo
de Acceso a Objeto Simple) o REST (Transferencia de Estado Re-
presentacional) (Pajuelo et al., 2021). Algunas de sus aplicaciones
representativas son en el control de trafico aéreo, gestion de trans-
portes, salud, energia y Big Data, todas ellas dentro de los a&mbitos
del IoT e I-IoT (Gonzalez y Lopez, 2017).

Message Queue Telemetry Transport (MQTT)

MQTT es un protocolo abierto, ligero y eficiente, propio para dis-
positivos de pocos recursos como microcontroladores pequefios,
facilita la comunicacién entre el dispositivo y la nube, y entre la
nube y el dispositivo o muchos dispositivos. Pueden conectarse
millones de dispositivos a través de este protocolo M2M, apto para
aplicaciones IoT. MQTT se convirtio en el estandar OASIS, esta
pensado para redes con poco ancho de banda, alta latencia y poco
fiables, es un protocolo orientado a mensajes, los cuales tienen
un encabezado fijo de 2 o 5 bytes, un encabezado opcional y hasta
256 Mbs trabaja con TCP en la capa de transporte y permite imple-
mentar seguridad, pues el broker puede solicitar autenticacion al
cliente y admite tres niveles de Calidad de Servicio (QoS) y garan-
tizando asi la entrega del mensaje:

® QoS 0 unacknowledged (at most one): El mensaje se envia
una tnica vez. En caso de fallo puede que algin mensa-
je no se entregue.

e QoS 1 acknowledged (at least one): E1 mensaje se envia
hasta que se garantiza la entrega. En caso de fallo, el su-
scriptor puede recibir mensajes duplicados.

e QoS 2 assured (exactly one). Se garantiza que cada men-
saje se entrega al suscriptor, inicamente una vez.

MQTT es un protocolo que trabaja basado en eventos y en

el modelo publicador/suscriptor, la arquitectura de este protocolo
la conforman dos tipos de sistemas: cliente y broker (ver Figura 11).
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Un broker es el servidor que recibe mensajes del cliente, los filtra
por tema y los comunica con los demas clientes; es decir, recibe
comunicacién de unos y se las envia a otros. Los clientes no se
comunican entre si, pues reciben la comunicacion del broker. Un
cliente puede ser editor, suscriptor o ambos. La comunicacion en-
tre los dos sistemas solo se lleva a cabo cuando hay informacion o
nuevos datos para enviar (Jaffey, 2014).

Publigher

Publish

Fublisher

Figura 11. Arquitectura tipica MQTT

Subscriber

-\Esnal Wirtusal Suscribe "Temperatura™
“Temperatura Topic \
Briker

Subscriber

Suscribe "Temperatura” Suscribe "Temperatura™

Fuente: Elaboracion propia, adaptada de Jaffey (2014).

Los mensajes se organizan jerarquicamente como temas y
se filtran para enviarse a cada cliente. Un cliente puede publicar
temas, otros clientes pueden suscribirse a estos temas y el broker le
hara llegar los mensajes correspondientes a cada suscriptor.

En MQTT se efectiian cuatro acciones bésicas de comunicacion:

Publicar: son los datos especificos de la implementacion
que se envia a los suscriptores. Si un tema publicado no
existe el broker lo crea.

Suscribirse: un cliente envia un paquete SUBSCRIBE para
convertirse en suscriptor de un tema o mediante comod-
ines se puede suscribir a ramas completas de temas, como
respuesta recibe un paquete SUBACK vy, si hay mensajes
retenidos del tema, también recibe dichos mensajes.
Ping: el envio de paquetes PINGREQ del cliente al broker,
recibe un paquete de PINGRESP como verificacion de la
conectividad, un ping se puede utilizar para garantizar
que la sesion TCP siga funcionando.
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e Desconectar: se puede enviar un paquete DISCONNECT
al broker, con esto el broker interpreta que ya no es nece-
sario enviar o poner en cola los mensajes para un suscrip-
tor y que ya no recibira.

Conclusiones

Una vez expuestos los protocolos IoT en cada una de las capas del
modelo propuesto por la IETF, se observa que es posible lograr la
comunicacion sin la necesidad de que todos tengan implementado
el modelo TCP/IP. Sin embargo, la transferencia y visualizacion de
la informacion recopilada por los dispositivos ToT requiere que solo
unos cuantos dispositivos hagan la funcionalidad de gateway hacia el
mundo IP. La gran diversidad de nodos IoT complica su implementa-
cion debido a que no se han logrado establecer arquitecturas fisicas y
lenguajes de programacion estandarizados que faciliten la interopera-
bilidad de todos los protocolos analizados. No obstante, el desarrollo
e implementacion de esta tecnologia se ha disparado de manera ex-
ponencial en la actualidad, prueba de ello son los diversos protocolos
expuestos para cada una de las capas IoT analizadas. Asimismo, como
sucede en las redes tradicionales IP, se debe tener especial cuidado en
diferenciar algunos protocolos de comunicaciones que tienen el nom-
bre de la aplicacion o tecnologia que lo utiliza.
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Resumen

En este capitulo se aborda la definicion de lo que entendemos
por plataformas 10T, cuales son las principales caracteristicas
que tienen estas plataformas y como se clasifican en diferentes
tipos de segun la orientacion de los servicios que proporcionan.
También, se realiza una comparativa de cudles son las mejores pla-
taformas de acuerdo con la seleccion que llevan a cabo portales
especializados como Dzone.com, IoTforAll.com, G2.com y sam-solu-
tions.com. Asimismo, se incluye una clasificacion adicional deno-
minada plataformas industriales para 10T (I-10T) y un recuento de
las mejores plataformas I-10T segun la empresa Gartner. Finalmen-
te, se incluye un ranking donde se muestran una seleccion de las
20 plataformas IoT que destacaron como las mejores, consideran-
do las diferentes comparativas presentadas.
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Introduccion

El gran crecimiento que estd teniendo el 10T en los afios recientes
ha propiciado que se estén generado un sinfin de nuevos aparatos,
gadgets, sensores, dispositivos inteligentes, asi como plataformas y
servicios en la nube para ofrecer aplicaciones especializadas tanto
para la industria, el comercio, el gobierno y hasta para el usuario fi-
nal. En un reporte reciente del portal Markets and Markets (M&M,
2020) analizan este comportamiento y estiman una tasa de creci-
miento anual del 12.6% durante el periodo de 2020 a 2025; asimis-
mo, se prevé un impacto de forma similar en el crecimiento, tanto
en la oferta de plataformas IoT como en empresas proveedoras de
estos servicios, esto basado en que en 2019 se conocian publicamen-
te 620 plataformas 10T, cifra que representa casi el doble a las exis-
tentes en el 2015 (Statista, 2019). Este crecimiento observado, nos
da una idea de la gran diversidad de plataformas IoT que se tienen
disponibles en la actualidad y el surgimiento esperado de nuevas
plataformas que se tendran en los proximos afios, por lo que resulta
muy importante adentrarnos en estos temas, a fin de conocer mas
sobre las plataformas para IoT.

;Qué es una plataforma IoT?

Si se trata de establecer una definicion de lo que es una plataforma
IoT, pudiéramos abordarlo desde diferentes perspectivas, que van
desde el tratamiento que le dan en la literatura cientifica, donde se
suele analizar a un nivel mas detallado de capas, componentes y
sus interconexiones, hasta pasar por un enfoque mas integral como
el que se le da en la industria y mercado de fabricantes (Asemani,
2019), en el cual se maneja como una oferta de servicios de gestion
central que pueden incluir herramientas y plataformas para desa-
rrollo y procesamiento.

Asi, una plataforma IoT puede ser vista como la integracion
de componentes de hardware, software, una capa de interconectivi-
dad, un espacio de almacenamiento de datos y las aplicaciones dise-
nadas especificamente para que el usuario final pueda interactuar,
leer o interpretar los resultados del procesamiento de la informa-
cion que fue recolectada por los sensores de 10T (Sakovich, 2021).
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También, se puede definir una plataforma IoT como una
tecnologia multicapa que facilita 1a comunicaciéon maquina a ma-
quina (M2M) y que se utiliza para administrar, automatizar y poner
en linea una gran diversidad de dispositivos (SoftwareTestingHelp,
2021). Ante la gran diversidad de fabricantes y plataformas existen-
tes, lo importante es identificar el tipo de plataforma de la que se
trata, asi como cuales son los principales servicios y prestaciones
que pueden ofrecerle al usuario.

Tipos de plataformas IoT

Las plataformas IoT se pueden clasificar en diversos tipos, depen-
diendo de la tarea en la que se enfocan los servicios que proporcio-
nan, de esta manera se tienen los siguientes tipos de plataformas
IoT (Sakovich, 2021):

e Plataformas para desarrollo de hardware
Plataformas para el desarrollo de apps
Plataformas de conectividad
Plataformas de analitica de datos
Plataformas end-to-end

Las plataformas IoT para desarrollo de hardware proporcio-
nan interfaces y emuladores para disenar e interconectar los cir-
cuitos electronicos con placas de desarrollo con una amplia gama
de sensores y actuadores, son muy utiles para probar soluciones de
IoT a nivel de hardware. También suelen combinarse e integrarse
con plataformas de desarrollo de aplicaciones que proporcionan
un entorno de desarrollo integrado (IDE) que facilitan en gran me-
dida el programar o codificar las aplicaciones.

Las plataformas de conectividad proporcionan el soporte de
la capa de red y telecomunicaciones para transmitir informacion
entre los dispositivos fisicos y la capa de procesamiento que bien
puede estar ubicada de forma local y centralizada o en la nube,
para esto se pueden utilizar protocolos y estandares de conectivi-
dad para TIoT que van desde HTTP hasta protocolos especializados
como MQTT (MQ Telemetry Transport), DDS (Data Distribution Ser-
vice), AMQP (Advanced Message Queing Protocol), COAP (Constrai-
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ned Application Protocol), Bluetooth, BLE (Bluetooth Low Energy),
ZigBee, Wi-Fi, SigFox, Cellular, LoRA, LoRaWAN, entre otros (Silva,
2019). Para mas detalles de protocolos de interconectividad para
IoT se puede revisar el capitulo 5.

Las plataformas end-to-end se basan en servicios en la nube
y son soluciones integrales puesto que ofrecen los servicios y ca-
racteristicas apropiados para cubrir las necesidades de desarrollo
de aplicaciones para 10T de extremo a extremo, es decir, cubren
todas las etapas y van desde los procesos de adquisicion de datos,
su almacenamiento y procesamiento hasta las etapas de analitica y
visualizacion de datos, todo ello a través de una interfaz integrada
y de facil manejo.

Plataformas Industriales para 10T (I-IoT)

Ademas de los tipos de plataformas 10T que se mencionaron en la
seccion previa, podemos incluir otra clasificacion que también es
muy utilizada para describir plataformas especializadas para apli-
caciones del 10T, estas son las plataformas industriales del Internet
de las cosas (I-10T). De acuerdo con Gartner (2021), se define como
una plataforma I-I0T al conjunto de capacidades de software inte-
gradas para abarcar los esfuerzos para mejorar la toma de deci-
siones de gestion de activos, asi como la visibilidad y el control
operativo de plantas, depodsitos, infraestructura y equipos dentro
de industrias intensivas en activos. En sentido estricto, esta clasifi-
cacion de plataformas I-10T puede considerarse similar a las plata-
formas end-to-end, por lo que no deberia extrafiarnos que diversas
plataformas comerciales puedan aparecer en una u otra clasifica-
cion, si revisamos diversas fuentes de consulta.

Las plataformas I-IoT pueden utilizarse como una suite de
tecnologia o como una plataforma de aplicaciones abiertas y de
uso general, o incluso utilizar diversas combinaciones de imple-
mentacion que mejor se amolden a las necesidades del usuario.
Estas plataformas son desarrolladas por empresas lideres de la in-
dustria del software (Google, Amazon, Microsoft, Oracle, IBM, SAP,
etc.) y también por empresas del ambito empresarial (como PTC,
GE, Samsung, Siemens, Hitachi) que tienen gran impacto y tra-
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dicion puesto que han venido ofreciéndoles a sus clientes desde
hace varios anos, soluciones de gestion que han ido evolucionando
hasta llegar a esta gama de servicios que se integran a la infraes-
tructura existente.

Estas plataformas I-IoT extienden sus capacidades con dis-
positivos 10T como sensores, controladores, enrutadores, puntos
de acceso, puertas de enlace y sistemas que se ubican en infraes-
tructuras en la nube (cloud) o en variantes como el computo en el
borde (edge computing) o computo en la niebla (fog computing) para
aprovechar los avances tecnologicos en las areas de inteligencia
artificial (artificial intelligence) y analitica de negocios (business in-
telligence). Estas plataformas cumplen con estandares muy estric-
tos de la industria y estan disefiadas para cumplir los requisitos de
seguridad, de proteccion y aplicaciones de mision critica activos
industriales y sus entornos operativos.

Top I-IoT de acuerdo con
Gartner’s Magic Quadrant 2021

En este contexto de plataformas industriales para IoT, la empresa
consultora Gartner ha venido publicando en los ultimos afios un
reporte anual denominado Magic Quadrant para plataformas indus-
triales de IoT (Gartner-MQ, 2021), donde se analiza y clasifica a
las diversas plataformas considerando el cumplimiento de varios
indicadores dentro de dos dimensiones que definen como son su
habilidad para ejecutar (ability to execute) e integridad de su vision
empresarial (completeness of vision). Con los resultados de este ana-
lisis se genera una grafica (mostrada en la Figura 1) conformada
por cuatro bloques o cuadrantes en donde posicionan a las plata-
formas como lideres (leaders), visionarios (visionaries), retadores
(challengers) o jugadores de nichos de mercado (niche players).

En la edicion 2021 del Magic Quadrant, para abreviar
MQ2021, se identifican a empresas muy reconocidas del sector de
TI como Microsoft y su producto Azure IoT (Microsoft, 2021) asi
como Amazon y su plataforma AWS IoT Core. También se ubica en
una posicion destacada a la plataforma ThingWorx de PTC (PTC,
2021), por ser parte del selecto grupo que se encuentra en el cua-
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drante de lideres. En la figura 1 se aprecia la grafica original del
MQ2021 de Gartner, mientras que en la tabla 1 se incluye la lista
completa de las empresas posicionadas en estos cuadrantes.

Figura 1. Magic Quadrant 2021
para plataformas industriales de I-IoT
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Las mejores plataformas para IoT

Ante la amplia oferta de plataformas 10T, se ha realizado una revi-
sion en portales especializados buscando cuéles son las plataformas
mejor ranqueadas para identificar aquéllas que aparecen consisten-
temente en estos listados de las Top Plataformas IoT, para ello:

e Se ha considerado el listado de las Top 10 plataformas de
IoT para el 2021 (Shten, 2020) del portal Dzone.com, el
cual tiene una seccion especializada llamada IoT Zone,
donde publican articulos de analisis y de opinion, asi
como tutoriales sobre uso de plataformas y herramien-
tas para IoT.

e En el portal G2.com, que se especializa en el analisis de
diversos productos y tecnologias de software, se ofrece
una clasificacion de plataformas IoT de acuerdo con un
método de rankeo propio donde se considera el nivel
de satisfaccion de los usuarios basado en informacion
recopilada del web, de redes sociales y del analisis de
comentarios realizados por los usuarios de cada plata-
forma en los que ellos evalian entre otras cosas: la fac-
ilidad de uso, de configuracién y de administracion, la
calidad de soporte técnico, y también la facilidad con la
que pueden hacer negocios con ella. En este portal se of-
rece una lista del Top 6 plataformas [oT mejor rankeadas
(G2.com, 2021)

e Se han considerado los listados del top de plataformas
IoT en los portales web especializados: IoTforAll.com
(Janson, 2021), SaM-solutions.com (Sakovich, 2021) y Soft-
wareTestingHelp.com (2021) a fin de completar esta com-
parativa de las plataformas mas relevantes para IoT.

e También se han tomado en cuenta las plataformas I-IoT
que estan incluidas en el MQ2021 de Gartner.
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Dzone.com - Top 10 plataformas IoT

1. Google Cloud IoT 6. Salesforce

2. AWSIoT 7. Cisco IoT networking and Edge
3. PTC ThingWorx Intelligence

4. Kaa IoT Platform 8. Microsoft Azure IoT

5. Deutsche Telekom 9. Radix IoT

10. GE Predix

G2.com - Top 6 plataformas IoT

Particle
Hologram

IBM Watson IoT
Google Cloud IoT
AWS 10T core
PTC ThingWorx

S

IoTforAll.com - Top 10 plataformas IoT

1. Google Cloud IoT 6. IBM Watson [oT

2. Cisco IoT Cloud Connect 7. PTC ThingWorx

3. Salesforce 10T Cloud 8. Amazon AWS IoT Core
4. IRI Voracity 9. Microsoft Azure IoT Hub
5. Particle 10. Oracle IoT

SoftwareTestingHelp.com - Top 12 plataformas IoT

1. Google Cloud Platform 7. Amazon AWS IoT Core

2. OpenRemote 8. Microsoft Azure IoT Suite
3. IRI Voracity 9. Oracle IoT

4. Particle 10. Cisco IoT Cloud Connect
5. PTC ThingWorx 11. Altair SmartWorks

6. IBM Watson IoT 12. Salesforce 10T Cloud
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Otras plataformas de IoT para desarrollo
y experimentacion
Por ultimo, se presenta una seleccion de otras plataformas de ToT
que son utiles para experimentacion, autoaprendizaje, proyectos
en el contexto académico, ya sea para para facilitar en desarrollo
de apps, para proyectos escolares, o para tener un primer contacto
en proyectos de hobbie. Varias de estas plataformas tienen versio-
nes gratuitas de prueba y algunas son del tipo open-source, por lo
que pueden utilizarse sin ninguna restriccion. A continuacion, un
listado de estas plataformas para IoT:

e Zetta JS - https://www.zettajs.org/
Node-RED - https://nodered.org/
ThingsBoard - https://thingsboard.io/
Kaa ToT Platform - https://www.kaaiot.com/
Thinger - https://thinger.io/
Ubidots - https://ubidots.com/
Blink IoT platform - https://blynk.io/

Rankeo de las mejores plataformas IoT

Considerando las listas de mejores plataformas de los portales
mencionados en la seccion anterior, mas la seleccion de las pla-
taformas que aparecen en los cuadrantes del MQ2021 para plata-
formas industriales de IoT, se ha elaborado un método de rankeo
propio para identificar a las mejores 20 plataformas de IoT. En la
tabla 2 se muestran de forma ordenada las plataformas IoT que

ocuparon los primeros lugares de acuerdo con este ranking.
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Para aplicar este rank se consideraron varios criterios, en-
tre ellos: 1) que la respectiva plataforma IoT aparezca en mas de
un listado, 2) la posicién que obtuvo en las listas Top individuales
de cada portal, es decir, no es lo mismo que una plataforma si
aparezca en varias listas, pero sea la décima posicion, a que apa-
rezca solamente en dos listados pero que en éstos ocupe uno de
los primeros cinco lugares. También, se agregd un puntaje adicio-
nal a aquellas plataformas que aparecieron en los cuadrantes del
MQ2021 de Gartner. Cabe mencionar que en la tabla 2 no aparecen
todas las plataformas de los diferentes listados previos, puesto que
se ha limitado a seleccionar el Top 20 de plataformas IoT. Otro de-
talle importante para destacar es que, dentro del ranking, tres de
las primeras cinco plataformas estan presentes en los cuadrantes
del MQ2021 de Gartner.

TOP 3 plataformas IoT

A continuacion, se presenta una breve descripcion de las plata-
formas que resultaron en los tres primeros lugares del ranking de
plataformas IoT que presentamos en la tabla 2:

Google Cloud IoT

Es la plataforma especializada en 10T de la empresa Google, del
tipo end-to-end. Tiene el respaldo de uno de los grandes actores
mundiales de la industria de TT y cuenta con una gran integra-
cion con su tecnologia en la nube Google Cloud Platform (GCP).
Se definen como una plataforma IoT inteligente, con integracion
escalable y autoadministrada que ofrece servicios para conectar,
almacenar y analizar la informacion tanto en el borde como en la
nube (fog and cloud computing). Es destacable que, aunque esta pla-
taforma de Google no aparece en el listado de MQ2021 de Gartner,
en la revision que se realizo en los otros portales especializados
siempre estuvo en los primeros lugares, por lo que se ha ganado su
lugar en esta seleccion que presentamos.

El portal de Google Cloud I0T es: https://cloud.google.com/solu-
tions/iot (ver figura 2).
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Figura 2. Portal web de la plataforma Google Cloud IoT
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PTC ThingWorx

PTC (anteriormente Parametric Technology Corporation) es una em-
presa estadounidense fundada en 1985, que quizas en el mundo de
las TI no sea tan conocida como Google, Amazon o Microsoft. Sin
embargo, en el contexto industrial es ampliamente reconocida por
sus aplicaciones de gestion de produccion, disefio industrial (CAD),
realidad aumentada (AR) y su plataforma industrial para el IoT Thin-
gWorx.

Para explorar esta plataforma y obtener informacion mas deta-
llada puede visitar su sitio web: https://www.ptc.com/en/products/
thingworx, en la figura 3 se presenta la pantalla de su portal web.
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Figura 3. Portal web de la plataforma ThingWorx de PTC
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Amazon AWS 10T Core

Amazon es sin duda un lider indiscutible del mercado en servi-
cios basados en la nube, su plataforma IoT Core ofrece a todo tipo
de usuario gestionar aplicaciones para 10T, integrando de forma
escalable capas de inteligencia artificial (IA) y modelos de machi-
ne learning (ML) para obtener soluciones inteligentes. La figura 4
muestra la pantalla de inicio de su portal web.

F1gura 4. Portal web de la plataforma de Amazon AWS IoT Core

iento empresarial

Acelere la innovacidn con el Proteja las aplicaciones de loT
conjunto de serviclos de 16T mis  desde la nube hasta el borde

completa
i

Cree soluciones inteligentes de  Escale de forma Ficil de
1T con una integracidn superior confiable
delay ML

Fuente: Elaboracion propia, captura de pantalla.
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Para conocer mas detalles y explorar esta plataforma puede
acceder a su sitio web: https://aws.amazon.com/es/iot/

Conclusiones

En este capitulo hemos revisado el tema de las plataformas 10T,
proporcionando definiciones de estas plataformas de servicios, asi
como clasificaciones realizadas con respecto a las principales ta-
reas y servicios en los que se especializan. De estos tipos de pla-
taformas 10T, se destacan las plataformas integrales o end-to-end, a
las cuales, por la orientacion de sus procesos, se les puede conocer
como plataformas industriales para IoT debido a que cubren las ne-
cesidades de este tipo de usuarios, con una gama de servicios que
van de extremo a extremo y a través de un entorno integral basado
en tecnologias en la nube. También, se ha incluido un ranking de
las mejores plataformas IoT considerando los listados que publican
portales especializados del area como Dzone.com, IoTforAll.com,
G2.com, contrastados con los resultados del reporte anual Magi-
cQuadrant 2021 for Industrial IoT Platforms que publica la consulto-
ra Gartner y, con ello, identificamos el Top 20 de plataformas IoT,
destacando a los tres primeros lugares de este ranking. Por tultimo,
queda mencionar que la industria del ToT sigue en plena expan-
sion y se espera que la oferta de servicios, plataformas, soluciones
integrales y una amplia gama de aplicaciones sigan en franco cre-
cimiento en los préximos afios.
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Resumen

1 Internet de las cosas, también conocido como el Internet de

todo, junto con la inteligencia artificial, plataformas cloud y
tecnologias como Data Mining, Big Data, y aprendizaje automatico
nos permiten crear una nueva gama de aplicaciones en un en-
torno todo-conectado. En este capitulo se presenta una breve des-
cripcion, tanto histérica como actual, de los conceptos inteligencia
artificial, Internet de las cosas y otros relacionados, asi como de
algunas aplicaciones de aprendizaje automatico.

Introduccion

La inteligencia artificial (IA), es una rama amplia de las ciencias
de la computacion que estudia e investiga formas de imitar el fun-
cionamiento de las neuronas humanas a través de computadoras,
con el objetivo de realizar tareas que normalmente requieren inte-
ligencia humana. Estos algoritmos permiten a una maquina inter-
pretar datos y situaciones para responder de una manera determi-
nada, y aprender a la vez, de cada situacion. Cuando se habla de
IA no debe pensarse en robots, pues hay otras formas de IA con las
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que podemos interactuar, por ejemplo, los chatbots, con los cuales
se puede hablar e incluso jugar (D’Arc, 2020).

Para entender como la TA forma parte de nuestro quehacer
diario, es necesario tener un panorama general de como surgié y
evolucion6 a lo largo de la historia. Para ello, en esta seccion se
presenta un breve recuento sobre su evolucion.

En el siglo IV a. C., Aristoteles fue uno de los primeros en
intentar codificar la manera correcta de pensar, establecio el pri-
mer solucionador de problemas estructurado a través de silogis-
mos, esquemas de estructuras de argumentacion, que describen
respuestas racionales de la mente humana y que, al seguirlos, pro-
ducen conclusiones racionales. En 1637, René Descartes predice la
posibilidad de crear maquinas que piensen por si mismas. Descar-
tes se considera también el iniciador de la filosofia racionalista mo-
derna. En 1842, la matematica Ada Lovelace programo el primer
algoritmo a procesarse por una maquina; el lenguaje de programa-
cion Ada se llama asi en su honor. En 1847, el matematico George
Boole, sentd las bases de la aritmética computacional, razonamien-
to logico capaz de sistematizarse ya que defini6 la logica proposi-
cional. En 1950, Alan Turing propuso la Prueba de Turing, prueba
de comunicacion verbal hombre-maquina basada en detectar hasta
qué punto la maquina era capaz de emular la inteligencia de un
ser humano; en otras palabras, la maquina superaba la prueba si
un humano no era capaz de determinar si las respuestas a pregun-
tas planteadas venian o no de una persona. En la actualidad, para
que una computadora pase esta prueba no es facil, pues debe ser
capaz de: procesar lenguaje natural, representar el conocimiento,
razonar automaticamente y autoaprender (Russell y Norvig, 2008;
Ponce Cruz, 2010).

En 1955, John McCarthy, Marvin Minsky, Nathaniel Ro-
chester y Claude Shannon, veteranos de la computacion militar,
solicitaron a la Fundacién Rockefeller financiamiento para un pro-
yecto cuyo objetivo era formalizar y reproducir en una computa-
dora el comportamiento humano inteligente. Asi, en 1956, durante
la conferencia de Darmouth, se utilizo por primera vez el término
de inteligencia artificial, fundandose asi una disciplina de investi-
gacion cuya conjetura es que todos los aspectos del aprendizaje o
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cualquier otra caracteristica de la inteligencia pueden, en princi-
pio, describirse con tanta precision que una maquina puede ser he-
cha para simularla (Dick, 2019). En 1956 Newell y Simon publican
el programa Logic Theory Machine considerado el primer programa
de inteligencia artificial (Newell y Simon, 1956). Es hasta la década
de los 90, que este concepto empieza a adoptarse como lo conoce-
mos hoy en dia.

Sin duda alguna, otros aspectos que contribuyeron al desa-
rrollo de la TA fueron: la regla original de aprendizaje del percep-
tron, disefio de la primera red neuronal artificial por Frank Rosen-
blatt en 1957; ELIZA, desarrollada en el Massachussets Institute of
Technology (MIT) por Joseph Wizenbaun, en 1966, programa que
actuaba como psicoanalizador y primer chatbot que incorporaba
procesamiento del lenguaje natural humano para que las compu-
tadoras se comunicaran con el hombre. En 1969, Marvin Minsky,
al que suele atribuirsele el término TA, escribe Perceptrones, el tra-
bajo fundamental del analisis de las redes neuronales artificiales.
En 1997 la supercomputadora Deep Blue, creada en IBM, vence
en una partida de ajedrez al campedn del mundo Garri Kasparov
(Ponce Cruz, 2010). En los ultimos afos, gracias a la expansion de
Internet, ha crecido rapidamente el interés de desarrollar softbots
(robots software) que deambulan por Internet para encontrar infor-
macion que consideran util para sus usuarios. Han sido muchas las
teorias, trabajos y desarrollos que han conducido hasta lo que es
hoy en dia la TA; la filosofia, matematicas, economia, neurocien-
cia, psicologia, ingenieria computacional, teoria de control y ciber-
nética y lingiiistica son algunas de las ramas del conocimiento que
han aportado al desarrollo de la IA (Russell y Norvig, 2008).

Inteligencia artificial e Internet de las cosas

En la actualidad, dos importantes plataformas se han combinado
para mejorar las interacciones humano-maquina y mejorar la ges-
tion y analisis de datos (VIU, 2021): La inteligencia artificial (IA) y
el Internet de las cosas (siglas en inglés IoT de Internet of things).
Para entender como la inteligencia artificial e Internet de las co-
sas se integran, es necesario tener un conocimiento general sobre
cada uno de estos términos.
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Inteligencia artificial

La inteligencia artificial y el Internet de las cosas son temas nove-
dosos. La increible cantidad de dispositivos y la gran cantidad de
informacion requiere de herramientas para analizar la informacion
y obtener datos importantes de ella. El término IoT fue acufiado
por Kevin Ashton en 1999. En aquel entonces la mayor parte de la
informacion que procesaban las computadoras era entregado a estas
por sus usuarios. Ashton propuso que las computadoras obtendrian
informacion ellas mismas sin intervencion de usuario alguno. Esto
ya es una realidad, una gran cantidad de dispositivos tales como sen-
sores, actuadores y teléfonos inteligentes se encuentran conectados
al Internet. Las personas con dispositivos de vestir, los animales por-
tando RFDIs, y las cosas de nuestro dia a dia —refrigerador, horno,
electrodomésticos en general—, dentro y fuera de casa se convier-
ten en proveedores de informacion (Vega-Luna et al., 2021).
Independientemente de las tecnologias que se usen para
conectar los dispositivos, sin duda la combinacion de los conceptos
IA e 10T, son ya una revolucion, practicamente en cualquier ambi-
to: personal, hogar, calles, edificios, incluso en el espacio exterior.

Ramas de la TA

Dentro de la TIA pueden encontrarse distintas ramas, algunas de
ellas se describen a continuacion:

e Aprendizaje maquina (machine learning, ML). Es un
subcampo de la TA, se relaciona con asociaciones de
aprendizaje complejo usando datos. En otras palabras,
son algoritmos que aprenden de los mismos datos sin
necesidad de programarse en un lenguaje de computa-
dora explicitamente (Gutiérrez Pulido et al., 2018). El
ML disefia y estudia herramientas informaticas que
utilizan la experiencia para tomar decisiones futuras.
Su objetivo fundamental es generalizar o inducir una
regla desconocida a partir de ejemplos donde esa reg-
la es aplicada. Tiene aplicaciones muy diversas, entre
las cuales estan: motores de busqueda, vision por com-
putadora (procesar, analizar y reconocer informacion),
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reconocimiento de textos en manuscrito, diagnosticos
médicos, reconocimiento de voz, deteccion de fraude y
prevencion en el sector bancario (en tarjetas de crédi-
to por ejemplo), sector financiero (andlisis del mercado
de valores), clasificacion de secuencias de ADN, juegos,
robética, para COVID-19 (diagnéstico de pacientes, po-
blacién de mayor riesgo de contagio, prediccion de la
dispersion del virus). Hoy en dia, existen diversas em-
presas (Google, Microsoft, Amazon e IBM, por ejemplo)
que ofrecen servicios en la nube basados en aprendiza-
je maquina, pues ofrecen herramientas y técnicas para
predecir o clasificar eventos sobre un conjunto de inter-
acciones entre variables de una base de datos en partic-
ular (Bisong, 2019; Sharma et al., 2021). Dentro de los
tipos de aprendizaje que pueden encontrarse en Apren-
dizaje Maquina estan:

a) Aprendizaje supervisado: el algoritmo utiliza datos/
variables etiquetados u organizados previamente
para indicar como debe categorizarse la informacion,
o bien, sobre lo que se quiere predecir (respuestas
correctas). Eneste tipo de aprendizaje se requiere de la
intervencion del humano para dar retroalimentacion,
es decir, indicar qué esta bien y qué estd mal
(Rouhiainen, 2018). Terminado el entrenamiento, se
brindan nuevos datos sin etiquetas de las respuestas
correctas y el algoritmo de aprendizaje predice un
resultado. Ejemplos de algoritmos que usan este tipo
de entrenamiento son: Regresion lineal, Regresion
logistica, Support Vector Machine (Maquinas de
Vectores de Soporte) y Arboles de decisién, Random
Forest (Sarker, 2021).

b) Aprendizaje no supervisado: el algoritmo se entrena
usando un conjunto de datos sin etiqueta, es decir,
nunca se le indica al algoritmo las clases de salida
esperadas, esto con la finalidad de que el algoritmo
encuentre por si solo patrones o algun tipo de
organizacion que simplifique el analisis, por lo
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que es de caracter exploratorio con la intencion de
ayudar a entender el conjunto de datos. Se prefiere
principalmente para la reduccion de caracteristicas,
asi como para agrupar (Sharma et al., 2021).

c) Aprendizaje por refuerzo: este algoritmo permite
a los agentes inteligentes y maquinas evaluar
automaticamente el comportamiento Optimo en
un contexto o ambiente particular para mejorar
su eficiencia. Aprende de los errores, con base a
ensayo-error, pues su entrada es la retroalimentacion
que obtiene del mundo exterior como respuesta
a sus acciones. El algoritmo aprende por si solo a
partir de recompensas o penalizaciones, y su meta
es maximizar la recompensa y minimizar riesgos
(Sarker, 2021).

e Aprendizaje Profundo (AP). En inglés, Deep Learning (DL),
subcategoria de aprendizaje maquina, se refiere a un
aprendizaje basado en algoritmos que utilizan estructu-
ras profundas de capas de unidades de proceso (neuro-
nas artificiales) para encontrar patrones en los datos. A
través de estas redes neuronales, AP puede realizar tareas
complejas de aprendizaje que son dificiles de realizar por
una computadora. Proporciona un aprendizaje automati-
co de caracteristicas y su representacion es jerarquica, en
varios niveles. Una red neuronal en AP puede tener cien-
tos de capas ocultas, cada una con varias neuronas como
unidades de procesamiento. El AP representa un acer-
camiento al modo de funcionamiento del sistema nervio-
so humano, por lo que se considera una tecnologia clave
en el futuro de la inteligencia artificial. Las capas iniciales
llevan a cabo un procesamiento simple de los datos de
entrada para aprender las caracteristicas faciles, y esa sal-
ida va a capas superiores que se encargan de realizar un
aprendizaje de caracteristicas mas complejas. Entre algu-
nas aplicaciones en las cuales han tenido éxito pueden
mencionarse: reconocimiento de imagenes, agricultura,
educacion, cambio climatico, comprension del lenguaje
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en sus variados significados contextuales (Diaz-Ramirez,
2021; Bisong, 2019; Sharma et al., 2021).

Métodos probabilisticos. Estos algoritmos también en-
trenan y predicen, y utilizan redes Bayesianas o cade-
nas de Markov para tratar con la incertidumbre de todo
proceso de aprendizaje, esto al tener que lidiar con in-
formacion que tiene ruido, tiene pocos datos, esta in-
completa o que a veces es contradictoria (Pérez, 2019).
Computacion evolutiva y algoritmos genéticos. Estos al-
goritmos abordan la resolucion automatica de problemas
de automatizacion y, a través de un proceso de busque-
da heuristico, simulan la seleccion natural siguiendo un
proceso de evolucion de individuos a través de acciones
aleatorias. Estas simulaciones se realizan en una com-
putadora a través de operaciones de seleccion, mutacion
y recombinacion, abordan la resolucion automatica de
problemas de automatizacion. Estos mecanismos se
simulan en una computadora realizando operaciones de
seleccion de supervivientes, mutacion y recombinacion
(Carmona Sudarez y Fernandez Galan, 2020).

Vision por computadora. Este campo permite que las
computadoras aprendan a reconocer una imagen y sus
caracteristicas, con el proposito de que las maquinas en-
tiendan el mundo (Gonzalez Garcia et al., 2018).

Tipos de inteligencia artificial

A partir de algoritmos inteligentes, puede dotarse a las maquinas de
cuatro formas diferentes de inteligencia artificial, las cuales se descri-
ben a continuacion de manera general (Brianza, 2019; Harris, 2022).

1.

Maquinas reactivas. Son las que tienen la forma mas
basica de 1A, pues solo son capaces de usar inteligencia
para percibir y reaccionar a los “desafios” que el mun-
do les presenta. No pueden almacenar informacion por
lo que no tiene memoria de experiencias pasadas para
realizar toma de decisiones en tiempo real. Siempre re-
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accionaran de la misma manera cada vez ante el mismo

estimulo, por lo que se disenan para realizar tareas espe-

cializadas. Un ejemplo de maquina reactiva es Deep Blue

(supercomputadora para jugar ajedrez). Este tipo de

maquinas son confiables para realizar tareas repetitivas.

2. Maquinas con memoria limitada. La TA con memoria
limitada puede almacenar datos previos y predecir. Esto
es posible porque tiene programado un conjunto posible
de respuestas a problemas y, ademas, recopila infor-
macion del ambiente que retiene por corto tiempo para
después hacer una evaluacion y tomar decisiones. En es-
encia, busca en el pasado pistas para determinar lo que
viene después. Cuando se utiliza IA con memoria limit-
ada, deben seguirse seis pasos: 1) creacion de datos de
entrenamiento, 2) definicién del modelo de aprendizaje
maquina, 3) el modelo debe ser capaz de predecir, 4) el
modelo debe ser capaz de recibir retroalimentacion hu-
mana o ambiental, 5) la retroalimentacion debe almace-
narse como datos y 6) estos pasos deben reiterarse como
un ciclo. Existen tres principales modelos de aprendiza-
je maquina que utilizan TA con memoria limitada:

e Aprendizaje reforzado, a través del cual aprende a
realizar mejores predicciones a través de repeticion
de pruebas y errores.

e Red de memoria a corto plazo (LSTM, siglas en in-
glés de Long short term memory), que utiliza datos
del pasado para predecir el siguiente elemento de
una secuencia. Considera la informaciéon mas reci-
ente como la mas importante al momento de hacer
las predicciones y disminuye los datos mas antiguos,
aunque los sigue utilizando para hacer conclusiones.

e Redes adversarias generativas evolutivas (E-GAN,
siglas en inglés de Evolutionary Generative Adversar-
ial Networks), que evolucionan en el tiempo, creci-
endo para explorar rutas ligeramente modificadas
basadas en experiencias anteriores con cada nueva
decision. Este modelo constantemente busca una
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mejor ruta y utiliza simulaciones y estadisticas, o del
azar, para predecir resultados a través de su ciclo de
mutacion evolutiva.

3. Maquinas con una teoria de la mente. Esta es solo teori-
ca, puesto que no se cuenta todavia con las capacidades
tecnologicas y cientificas para alcanzar este nivel de TA.
Se basa en la premisa psicologica de entender y predecir
comportamientos de otros individuos a través de la comp-
rension de pensamientos, animo, ideas y emociones. Esto
significa que la TA entenderia como se sienten los hu-
manos, los animales y otras maquinas, y asi tomar deci-
siones a través de la autorreflexion y determinacion para
utilizar esta informaciéon y tomar sus propias decisiones.

4. Maquinas con conciencia propia. Una vez lograda la te-
oria de la mente, habria la posibilidad, en el futuro, de
que la TA administre emociones externas y se vuelva con-
sciente de si misma. Esto implica que la IA tuviera con-
ciencia a nivel humano y comprendiera su existencia en
el mundo, asi como la presencia y el estado emocional de
los demas. Para esto se requiere que los investigadores
humanos comprendan la premisa de la conciencia y lu-
ego aprendan a replicarla para integrarla a las maquinas.

Internet de las cosas

La idea del Internet de las cosas (I07T) y los dispositivos inteligentes
surgi6 a principios de la década de 1980, su objetivo era permitir a
los dispositivos comunicarse unos con otros directamente de una
manera de igual a igual. En la actualidad, 10T esta transformando
la forma en que interactuamos con los dispositivos que tenemos
en casa, en el trabajo y ciudades, por ello se considera uno de los
pilares clave de la cuarta revolucion industrial. A través de esta red
de dispositivos se recolecta gran cantidad de datos de un sinniime-
ro de actividades diversas, brindando asi a las tecnologias basadas
en IoT una nueva perspectiva sobre el progreso de campos como:
ingenieria, agricultura, industria, transporte, medicina, construc-
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cion de casas inteligentes, administracion de energia (energia inte-
ligente), dispositivos vestibles (wearable), manejo de desperdicios,
entre otros (Nizeti et al., 2020).
Por lo mencionado anteriormente, es entendible el por qué
la firma de investigacion de mercado IoT Analytics predijo que
para el 2025 existiran 21.5 billones de dispositivos IoT. Su creci-
miento ha sido exponencial a tal grado que incluso, solos y/o jun-
tos, los dispositivos ToT ofrecen nuevas funciones y capacidades
para empresas y consumidores; por ejemplo, a través de platafor-
mas como Amazon Echo/Alexa, Google Home o Apple HomeKit,
se pueden automatizar funcionalidades en una casa, por ejemplo,
administracion inteligente de energia, automatizacion de aires
acondicionados, activacion de alarmas y cAmaras de seguridad, de-
tectores de filtraciones de agua, control de termostatos, solo por
mencionar algunos. Internet de las cosas presenta oportunidades
para utilizar datos de manera novedosa mediante el uso de redes
sociales, datos de geolocalizacion e incluso, analisis y aprendizaje
automatico (AWS, 2021a; Greengard, 2021).
Como se menciona anteriormente, las aplicaciones de IoT
las encontraremos cada vez en mayor numero en cualquier ambi-
to: personal, hogar, calles, edificios, ciudades, industria y manu-
factura, incluso los destinos turisticos. Quizas el entorno con mas
crecimiento es la industria y la manufactura, debido al potencial
tan importante del nimero de dispositivos conectados y los dife-
rentes beneficios que se obtienen: soluciones de energia verde,
automatizacion de fabricas, ubicacion de activos, y optimizacion e
incremento de la produccion.
Aunque en la tltima década, los microprocesadores, el com-
puto en la nube, la inteligencia artificial y las comunicaciones han
crecido a tal grado que han dado una base firme para IoT (Green-
gard, 2021), estas tres tecnologias se consideran clave para IoT:
1. Inteligencia artificial, pues utiliza técnicas de aprendiza-
je automatico para desarrollar contramedidas a varios
tipos de ataques de IoT (Zaman et al., 2021).

2. Redes moviles de 5ta. generacion, que proporcionan
tecnologias requeridas para el despliegue ubicuo de la
tecnologia 10T, pues al ser extremadamente rapidas,
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permiten el procesamiento de datos en tiempo real de
los dispositivos ToT, haciendo realidad desarrollos como:
carros autéonomos, ambientes inteligentes, transporte
inteligente y e-salud (Shafique et al., 2020).

3. Big Data, que permite realizar analisis de grandes canti-
dades de datos para extraer informacioén, conocimiento
y hacer inferencias o predicciones proveniente de dis-
positivos de IoT (Li et al., 2021).

Tendencias de la TA aplicada al IoT

La clave para que el Internet de las cosas en conjunto con inteli-
gencia artificial y las plataformas de 10T sean realmente potentes y
mejoren su rendimiento operativo, es que las cargas de trabajo de
inteligencia artificial (IA) y de aprendizaje automatico o maquina
(ML) sean lo mas equilibradas posible. A pesar de la enorme canti-
dad de datos de 10T capturados, las organizaciones no alcanzan sus
objetivos de gestion del rendimiento empresarial porque la 1A y el
ML no se adaptan a los desafios en tiempo real que estas enfren-
tan. Estos retos se describen en el siguiente apartado.

Desafios de crecimiento del IoT con TA

Muchas organizaciones estan buscando iniciativas basadas en inte-
ligencia artificial de vanguardia, para convertir los datos de moni-
toreo de procesos y produccion en tiempo real de 10T en resultados
mas eficientes. Con ello, las empresas deben enfrentar los siguien-
tes desafios (BigData, 2021):

1. Los dispositivos de punto final de I-IoT (siglas en inglés
de Industrial Internet of things, Internet industrial de las
cosas) e IoT deben progresar mas alla del monitoreo en
tiempo real para proporcionar inteligencia contextual
como parte de una red. Los equipos de operaciones y TI
(Tecnologias de Informacioén) empresarial requieren pun-
tos finales mas inteligentes contextualmente para mejo-
rar la visibilidad de un extremo a otro en las redes basadas
en sensores de ToT en tiempo real. Los planes de desar-
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rollo incluyen tener sistemas basados en IA que brinden
recomendaciones de mejora del rendimiento funcion de
los resultados del modelo de aprendizaje automatico.

2. El modelado de TA y ML debe ser fundamental para una
arquitectura I-IoT/I0T, y no un complemento. El objeti-
vo es admitir el procesamiento de modelos en multiples
etapas de una arquitectura I-IoT / IoT mientras se reduce
el rendimiento y la latencia de la red.

3. Los dispositivos I-IoT/IoT deben tener un disefio lo su-
ficientemente adaptable para admitir actualizaciones de
algoritmos. La propagacion de algoritmos a través de una
red I-ToT/10T al nivel del dispositivo es esencial para que
toda una red logre y mantenga la sincronizacion en tiem-
po real. La logica de control estadistico de procesos inte-
grada en los dispositivos I-IoT proporciona datos de pro-
ductos y procesos en tiempo real integrales para el éxito
de la gestion de la calidad.

4. Las plataformas I-IoT/IoT con un enfoque de mercado
unico y diferenciado. Para que una plataforma de este
tipo gane escalamiento, cada uno debe especializarse en
un mercado vertical determinado, asi como proporcionar
las aplicaciones y herramientas para medir, analizar y
ejecutar operaciones complejas.

5. La transferencia de conocimiento debe ocurrir a escala.
A medida que los trabajadores se retiran y las organi-
zaciones abandonan el modelo tradicional de aprendiza-
je, la transferencia de conocimientos se convierte en una
prioridad estratégica. El objetivo es equipar a la tltima
generacion de trabajadores con dispositivos moviles que
sean lo suficientemente inteligentes contextualmente
para proporcionar datos en tiempo real sobre las condi-
ciones actuales al mismo tiempo que brindan inteligen-
cia contextual y conocimiento historico. Combinar el
conocimiento obtenido de los trabajadores que se jubilan
con técnicas de TA y ML para ayudar en la capacitacion
de los trabajadores actuales y futuros es clave.
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Los datos de 10T pueden impulsar mejoras en el rendimien-
to, dependiendo de la toma de decisiones de las empresas. En una
encuesta de Microsoft se encontré que el 79% de las empresas que
adoptan IoT consideran a la TA como un componente central o se-
cundario de sus estrategias, como se aprecia en la figura 1.

Figura 1. Razones para la adopcion
en las empresas de TA en IoT

Reconocimiento de lenguaje
natural ¥ procesamiento

Reconocimiento visual de
imigenes e interpretacion
Experiencia de usuario

Mantenimiento predictivo

Mantenimiento prescriptivo

m Utilizan B Consideran usar ® Utilizan o consideran usar

Fuente: Elaboracion propia, adaptado de BigData (2021).

De acuerdo con un analisis de los casos de uso proporcionados
en el estudio Microsoft IoT Signals Edition 2 (Columbus, 2020) y las in-
tervenciones que Venture Beat ha tenido con los lideres de fabricacion,
cadena de suministro y logistica, se obtuvieron las siguientes recomen-
daciones que pueden mejorar el rendimiento de I0T (BigData, 2021):

e Incluir ganancias de ingresos y reducciones de costos en
los casos de negocios de la empresa. Cuantas mas redes
I-IoT/ToT entregue la plataforma de datos para respal-
dar la generacion de informes y analisis en tiempo real
de la gestion del rendimiento empresarial, es mas prob-
able que sea mas exitosa.

e Disenar arquitecturas I-IoT/IoT hoy para la expansion
de dispositivos de uso de TA en el futuro. El futuro de
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las redes I-10T/I0T estara dominado por dispositivos de
punto final capaces de modificar algoritmos al tiempo
que imponen el acceso con menos privilegios. La creci-
ente inteligencia de los sensores y las mejoras en el mon-
itoreo de procesos en tiempo real los estan convirtiendo
en un vector de amenaza principal en las redes. El disefio
en microsegmentacion y la aplicacion del acceso menos
privilegiado al sensor individual se estan logrando hoy en
dia en todos los sitios de fabricacion inteligente.

e Planificar modelos de TA que puedan escalar a contab-
ilidad y finanzas desde las operaciones. Saber como las
compensaciones en los proveedores, la seleccion de ma-
quinaria y las asignaciones de la tripulacion afectan las
tasas de rendimiento y las ganancias de productividad es
clave. Hacer concesiones inmediatas en el analisis de la
calidad del producto ayuda a aliviar las variaciones en los
costos reales de cada proyecto, gracias a los datos de I-10T.

e Considerar la formacion de modelos de aprendizaje au-
tomatico a nivel de algoritmo de dispositivo desde el
principio. El objetivo es saber como y donde corregir
el rumbo en un proceso determinado basandose en el
analisis de datos en tiempo real.

El aprendizaje automatico usa algoritmos estadisticos que apren-
den a partir de los datos existentes (proceso llamado entrenamiento),
a fin de tomar decisiones acerca de datos nuevos (proceso llamado in-
ferencia). Durante el entrenamiento, se identifican los patrones y las
relaciones en los datos a fin de crear un modelo. El modelo permite
a un sistema tomar decisiones inteligentes en relacion con datos que
no encontré anteriormente. Al optimizar los modelos se comprime el
tamafio del modelo para que se ejecute rapidamente (AWS, 2021Db).

La capacitacion y optimizacion de modelos de machine lear-
ning requiere grandes cantidades de recursos de computo, por lo
que este proceso resulta adecuado ejecutarse en la nube. Sin em-
bargo, 1a inferencia necesita una capacidad de procesamiento mu-
cho menor y con frecuencia se realiza en tiempo real cuando se
encuentran disponibles datos nuevos. La obtencion de resultados
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de inferencia con un nivel de latencia muy bajo es importante para
garantizar que sus aplicaciones con IoT puedan responder rapida-
mente ante eventos locales. AWS ToT Greengrass facilita realizar
las inferencias de aprendizaje automatico localmente en los dispo-
sitivos con modelos que estan creados, entrenados y optimizados
en la nube (AWS, 2021b).

Entre los principales beneficios destacan: la flexibilidad, la
implementacion de modelos en los dispositivos conectados con
unos pocos clics, el rendimiento de inferencia acelerado, la facil eje-
cucion de inferencia en mas dispositivos, la creacion de modelos
mas precisos. En AWS se presentan casos de uso para mantenimien-
to industrial predictivo, agricultura de precision, seguridad, sector
minorista y hoteleria, y procesamiento de videos (AWS, 2021b).

Computo en la nube para IoT con IA

La nueva ola del IoT se enfoca en potencializar la analitica de los datos
generados aprovechando los recursos y herramientas del Big Data. El
valor real del IoT va mas alla de la infraestructura de hardware utilizada
para el monitoreo en tiempo real, se extiende a todos los servicios de
valor afiadido que se pueden generar con la utilizacion e integracion
del aprendizaje automatico y la inteligencia artificial.

De acuerdo con el trabajo de investigacion IoT data-enabled ser-
vices: value chain, companies to watch, and cloud wars de la consultora
ABI Research, se estima que los servicios de ML e IA en el ambito del
ToT creceran 40% anualmente y alcanzaran un valor estimado en 3,600
millones de délares para el afio 2026 (ABI Research, 2021).

Como ya es algo conocido, la situacion de pandemia por CO-
VID-19 afectd negativamente a muchas industrias y sus efectos nega-
tivos tardaran tiempo en eliminarse. Sin embargo, como lo sefiala ABI
Research (2021), una de las industrias menos afectadas fue la relacio-
nada con el 10T, incluso se generaron nuevas areas de oportunidad
para la creacion de industrias innovadoras, esto como consecuencia
a la migracion del trabajo presencial al trabajo a distancia. Particular-
mente el area de la analitica del 10T creci6 aceleradamente y sigue en
constante avance. Ahora las industrias requieren integrar herramien-
tas de ML e TA para realizar el monitoreo permanente y en tiempo
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real del trabajo en casa, asi como la visualizacion y administracion de
los activos de la empresa, incluso el apoyo remoto a los empleados y
el mantenimiento predictivo son procesos altamente demandados ac-
tualmente. En esas nuevas necesidades de la industria es donde el ML
e IA tienen una aplicacion fundamental para obtener informacion util
y de calidad, de la gran cantidad de datos que se generan por los dife-
rentes actores e involucrados en una industria con trabajo a distancia.

Para hacer frente a estas nuevas necesidades, los principales
proveedores de servicios en la nube cuentan con recursos de platafor-
mas como servicios (PaaS) y software como servicios (SaaS) que las in-
dustrias pueden aprovechar para implementar herramientas de ML e
IA que utilicen los datos generados por la IoT y generen informacion
en tiempo real para el apoyo en la toma de decisiones.

En los siguientes parrafos se presenta una de las herramientas
y servicios para la implementacion de ML e IA en el 1oT que ofrece
Microsoft que es uno de los principales proveedores de servicios en
la nube. El objetivo de esta informacion es brindar un panorama ge-
neral de las opciones y la manera de como beneficiarse del Big Data
y el computo para potencializar la analitica del ToT con herramientas
de ML e TA.

La empresa Microsoft con su plataforma Azure ofrece una am-
plia variedad de servicios administrados y de plataforma que abarcan
el computo de perimetro y la nube que permiten conectar, super-
visar, administrar y controlar miles de millones de recursos de IoT.
También incluye seguridad y sistemas operativos para dispositivos y
equipos, junto con datos y andlisis que ayudan a las empresas a crear,
implementar y administrar aplicaciones de I0T. Desde la vision de la
empresa, el 10T se integra por tres componentes que deben trabajar
juntos y administrarse por los servicios que ofrece Azure: 1) las cosas,
que son todos los objetos fisicos que se conectan a la nube de forma
persistente o intermitente, 2) los conocimientos, definidos como la
informacion recopilada por las cosas, que es analizada y convertida
en conocimiento util por el personal o mediante inteligencia artifi-
cial y 3) las acciones, forma en la que las personas responden a esa
informacion y la conectan a sus negocios, asi como a los sistemas y
herramientas que utilizan. Bajo estas premisas, Microsoft Azure ofre-
ce productos y servicios que se presentan en la tabla 1.
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Tabla 1. Productos y servicios que ofrece Microsoft Azure

o1

s Azure IoT Hub

(https://azure.microsoft.com/es-
mx/services/iot-hub/)

Permite habilitar comunicacion segura y confia-
ble entre la aplicacion de Internet de las cosas y
los dispositivos que administra. Azure IoT Hub
ofrece un back-end de solucion hospedado en la
nube que permite conectarse practicamente a
cualquier dispositivo. Implementa autenticacion
por dispositivo y una administracion de disposi-
tivos integrada.

4

Azure 10T Central

(https://azure.microsoft.com/es-
mx/services/iot-central/).

Acelera la creacion de soluciones de 10T, reduce
la carga, el costo de desarrollo y las operaciones
de administracion de IoT.

Azure Digital Twins

(https://azure.microsoft.com/es-
mx/services/digital-twins/)

Permite crear una representacion digital de co-
sas, lugares, procesos empresariales y personas
reales. Obtenerse informacion que permita me-
jorar los productos y optimizar las operaciones
v los costos, y crear experiencias de cliente real-
mente innovadoras.

Azure IoT Edge
(https://azure.microsoft.com/es-
mx/services/iot-edge/)

Permite ampliar la inteligencia y los analisis de
la nube moviendo las cargas de trabajo y la logica
de negocios de la nube a los dispositivos peri-
metrales.

" Azure RTOS

(https://azure.microsoft.com/es-
mx/services/rtos/).

Simplifica el desarrollo y la conectividad de 10T
con un sistema operativo pequefio pero eficaz
que proporciona un rendimiento ultrarrapido y
confiable para los dispositivos con recursos limi-
tados.

Azure Machine Learning

(https://docs.microsoft.com/
es-mx/azure/machine-learning/
overview-what-is-azure-machine-
learning).

Permite acelerar y administrar el ciclo de vida
de los proyectos de aprendizaje automatico. Los
profesionales de aprendizaje automatico, cien-
tificos de datos e ingenieros pueden usarlo en
sus flujos de trabajo diarios: entrenamiento e
implementacion de modelos y administracion
de MLOps.
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Hoy en dia somos testigos de como la inteligencia artifi-
cial contribuye al avance del Internet de las cosas en areas como
descubrimiento de informacion, preparacion y visualizacion de da-
tos, analisis predictivos y avanzados de informacion obtenida por
la gran cantidad de dispositivos conectados. Es evidente como el
computo en la nube, machine learning, Big Data e Internet per-
miten el almacenamiento y procesamiento de gran cantidad de
informacion, que puede distribuirse y obtenerse gracias a la tec-
nologia 5G. Por ejemplo, recientemente se tiene también el desa-
rrollo de gemelos digitales, tecnologia de software que tiene como
objetivo representar digitalmente una entidad fisica, objetos fisicos
o plantas virtuales y que permitirian a las industrias observar su
comportamiento sin poner el riesgo a los originales y con costos
muy bajos. De nuevo, se requiere la conjugacion de Big Data, 1A,
Cloud Computing, IoT y ML, para mejorar procesos que van desde
el control hasta la optimizacion de estos, y tratar aspectos de soste-
nibilidad, innovacion inteligente, salud y seguridad.

Conclusiones

El 10T e TA han dado pie al surgimiento de una diversidad de nue-
vos objetos inteligentes con capacidad de deteccion, procesamien-
to, gestion, interactividad, aprendizaje y comunicacion. Dado que
los procesos realizados con 10T generan gran cantidad de datos, a
través de la TA puede procesarse dicha informacion y darle senti-
do. Es por ello que reconocidos especialistas predicen una com-
pleta interaccion entre humanos y maquinas para el 2030, porque
junto con Big Data, Data Mining, Cloud Computing, robética y auto-
matizacion actual, la AIoT hara posible una integracion completa
entre el mundo fisico y el virtual. Se requerira aprovechar la in-
mensa informacién de un sinntimero de dispositivos inteligentes
que, a través de un procesamiento adecuado, permitiran contar
con entornos que busquen mejorar la calidad de vida y entre los
cuales podemos mencionar: tecnologia de vestir (Wearable), reali-
dad virtual, inmuebles inteligentes, ciudades inteligentes, indus-
trias inteligentes y entornos empresariales.

148



CAPITULO 7. APLICACIONES DEL APRENDIZAJE AUTOMATICO PARA EL INTERNET...

Referencias

ABI Research. (2021). IoT data-enabled services: value chain, companies to
watch, and cloud wars. https://www.abiresearch.com/market-re-
search/product/7778820-iot-data-enabled-services-value-chain-
comp/

AWS (2021a). AWS IoT para los hogares conectados. Amazon Web Services.
https://aws.amazon.com/es/iot/solutions/connected-home/

AWS (2021b). Inferencia de ML de AWS IoT Greengrass. Implementacion
de modelos de machine learning optimizados para ejecutarse en
dispositivos AWS ToT Greengrass. https://aws.amazon.com/es/
greengrass/ml/

BigData (2021). Descubriendo el potencial de IoT con inteligencia artifi-
cial y aprendizaje automdtico. Maching Learning. https://topbig-
data.es/descubriendo-el-potencial-de-iot-con-inteligencia-artifi-
cial-y-aprendizaje-automatico/

Bisong, E. (2019). Building machine learning and deep learning models on
Google Cloud Platform. A comprehensive guide for beginners. Apress
Berkeley. https://doi.org/10.1007/978-1-4842-4470-8

Brianza, A. (2019). Audiovision e Inteligencia Artificial. En A. Gémez, A.
Leon Grisales, O. E. Tamayo y S. H. Sierra (Eds.), Disefio y Crea-
cion (Primera ed., pp. 177-181). Universidad de Caldas.

Carmona Sudrez, E. J. y Fernandez Galan, S. (2020). Fundamentos de com-
putacion evolutiva. Marcombo.

Columbus, L. (2020, 12 de octubre). 10 insights from Microsoft’s latest IoT
signals report. Forbes.com. https://www.forbes.com/sites/louis-
columbus/2020/10/12/10-insights-from-microsofts-latest-iot-si-
gnals-report/?sh =510017745fa5

D'Arc, T. (2020). Qué es la Inteligencia Artificial: 8 ejemplos en tu vida dia-
ria. https://www.smarthint.co/es/o-que-e-inteligencia-artificial-
exemplos/?utm_source =blog&utm_medium = post&utm_
campaign =buscainteligente

Diaz-Ramirez, J. (2021). Aprendizaje automatico y aprendizaje profun-
do. Ingeniare. Revista chilena de ingenieria, 29(2). http://dx.doi.
org/10.4067/S0718-33052021000200180

Dick, S. (2019). Artificial Intelligence. Harvard Data Science Review.
https://doi.org/10.1162/99608f92.92fe150c

Ghosh, I. (2020). AIoT: When artificial intelligence meets the Internet of
things. https://www.visualcapitalist.com/aiot-when-ai-meets-iot-
technology/

149



Erika M. Ramos MICHEL | MARIA ANDRADE ARECHIGA | ET. AL.

Gonzalez Garcia, C., Nufiez-Valdez, E. R., Garcia-Diaz, V., Pelayo G-Bus-
telo, B. C. y Cueva Lovelle, J. M. (2018). A review of artificial in-
telligence in the Internet of things. International Journal of Inter-
active Multimedia and Artificial Intelligence, 5(4), pp. 9-20. https://
digibuo.uniovi.es/dspace/bitstream/handle/10651/52310/ A% 20
Review.pdf?sequence =1

Greengard, S. (2021). The Internet of Things. The MIT Press.

Gutiérrez Pulido, J. R., Ramos Michel, E. M. y Acosta Diaz, R. (2018). In-
teligencia artificial y aprendizaje maquina: aplicaciones y tenden-
cias. En A. Roman Gallardo, S. Sandoval Carrillo, M. E. Cabello
Espinosa y J. R. Herrera Moralesy (Eds.), Tecnologias disruptivas
de informacion. Universidad de Colima. http://ww.ucol.mx/con-
tent/publicacionesenlinea/adjuntos/Tecnologias-disruptivas-de-
informacion_465.pdf

Harris, D. (2022). Artificial Intelligence. What is Artificial Intelligence? How
does AT work? https://builtin.com/artificial-intelligence

Li, W, Chai, Y., Khan, F,, Jan, S. U., Verma, S., Menon, V. G. y Li, X. (2021).
A comprehensive survey on machine learning-based Big Data
analytics for IoT-Enabled smart healthcare system. Mobile Net-
works and Applications, 26, pp. 234-252. https://doi.org/10.1007/
$11036-020-01700-6

Newell, A. y Simon, H. (1956). The Logic Theory Machine - A complex
information processing system. IRE Transactions on Information
Theory, (2)3, pp. 61-79. https://doi.org/10.1109/TIT.1956.1056797

Nizeti, S., Soli, P, Lopez-de-Ipifia Gonzalez-de-Artaza, D. y Patrono, L.
(2020). Internet of Things (IoT): opportunities, issues and chal-
lenges towards a smart and sustainable future. Journal of Cleaner
Production, 274. https://doi.org/10.1016/j.jclepro.2020.122877

Pérez, F. A. (2019). El enfoque probabilistico en Inteligencia Artificial. (GESI,
Ed.) http://www.ugr.es/ ~ gesi/analisis-gesi-14-2019.pdf

Ponce Cruz, P. (2010). Inteligencia Artificial con aplicaciones a la Ingenieria
(Primera ed.). Alfaomega.

Rouhiainen, L. (2018). Inteligencia Artificial. 101 cosas que debes saber hoy
sobre nuestro futuro. Alienta.

Russell, S. y Norvig, P. (2008). Inteligencia Artificial. Un enfoque moder-
no (Segunda ed.). Pearson Educacion.

Sarker, I. H. (2021). Machine Learning: algorithms, real-world applications
and research directions. SN Computer Science, 2(160).https://doi.
org/10.1007/s42979-021-00592-x

150



CAPITULO 7. APLICACIONES DEL APRENDIZAJE AUTOMATICO PARA EL INTERNET...

Shafique, K., Khawaja, B. A., Sabir, F., Qazi, S. y Mustaqim, M. (2020). In-
ternet of Things (IoT) for next-generation smart systems: A re-
view of current challenges, future trends and prospects for emerg-
ing 5G-10T scenarios. IEEE Access, 8. https://doi.org/10.1109/ AC-
CESS.2020.2970118

Sharma, N., Sharma, R. y Jindal, N. (2021). Machine learning and deep
learning applications - a vision. Global Transistions Proceedings, 2,
24-28. doi:https://doi.org/10.1016/j.gltp.2021.01.004

Universidad Internacional de Valencia (VIU). (2021). AIoT' un gran avan-
ce en Inteligencia Artificial y el Internet de las cosas. Universidad
Internacional de Valencia. https://www.universidadviu.com/co/
actualidad/nuestros-expertos/aiot-un-gran-avance-en-inteligen-
cia-artificial-y-el-internet-de-las

Vega-Luna, J., Lagos-Acosta, M., Salgado-Guzman, G., Cosme-Aceves, J. y
Tapia-Vargas, V. (2021). Control de sensores de presencia de equi-
po de computo usando Alexa e IoT. Revista Ciencia, Ingenieria y
Desarrollo Tec. Lerdo, (1)7, pp. 13-18. http://revistacid.itslerdo.
edu.mx/coninci2021/CID011.pdf

Zaman, S., Alhazmi, K., Aseeri, M. A., Ahmed, M. R., Khan, R. T, Kaiser,
M. S. y Mahmud, M. (2021). Security threats and Artificial Intel-
ligence based countermeasures for Internet of Things networks:
a comprehensive survey. IEEE Access, 9. https://doi.org/10.1109/
ACCESS.2021.3089681

151






CariTULO 8

EJERCICIOS PRACTICOS DE 10T
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Resumen

Las ingenierias de software y de tecnologias de internet de la Fa-
cultad de Telematica promueven el desarrollo del Internet de
las cosas de manera regional y nacional en México. Estas carreras
se relacionan directamente con la necesidad de producir dispositi-
vos electronicos y aplicaciones de software que tengan la capacidad
de conectarse y ser parte de las redes de telecomunicaciones que
tienen sus aplicaciones en una gran variedad de areas, como lo son
las casas y edificios inteligentes, biomédicas, agricultura, carros
conectados y, finalmente, lo que es la industria inteligente que
pone a las empresas listas para la industria 4.0 o también llamado
el Internet industrial de las cosas I-IoT (Boyes et al., 2018). Por lo
anterior, hemos preparado una serie de ejercicios practicos para
que el lector, pueda interactuar con la electronica, la conectividad,
los protocolos de comunicacion, el desarrollo en el nivel final para
utilizarse por los usuarios o dentro de los dispositivos electrénicos
de manera embebida, permitiéndose enviar y recibir desde los dis-
positivos hacia Internet y de Internet hacia los dispositivos, para
censar informacion para la toma de decisiones o accionar otros
dispositivos para realizar tareas especificas.
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Practica: conocer el entorno de desarrollo
de Arduino, prendiendo y apagando un led

Arduino (figura 1) es una plataforma de creaciéon de proyectos de
electronica de codigo abierto, esto quiere decir que cuenta con un
hardware libre cuyos diagramas, asi como sus especificaciones son
publicas; de la misma manera, maneja el software libre, donde el
codigo de los programas informaticos es accesible por cualquier
persona, pudiendo utilizarlo y actualizarlo. Por lo anterior se con-
vierte en una plataforma muy flexible que permite a otros fabri-
cantes desarrollar sus propias placas y librerias. Ademas, se pue-
den crear diferentes microcomputadoras de una sola placa y, asi,
la comunidad que trabaja en estas, le puede dar diferentes usos y
aplicaciones (Novillo-Vicufia et al., 2018).

Figura 1. Placa Arduino UNO

ICSP
for USB interface

(12¢) SCL
(12C) SDA
(SPI) SCK
(SPI) MISO
(SPI) MOSI
(SPI) S8
Interrupt 0

-
-
o
]
=
E
]
2
=

ICSP

UsB
to computer

7to 12V
DC input

.......

<
[=}
0
5
&

(12C) SCL

Fuente: Recuperada de https://il.wp.com/www.gammon.com.au/images/ArduinoUno_
R3_Pinouts.png.

Esta placa se basa en un microcontrolador ATMEL que es

un circuito al cual se le pueden grabar instrucciones en el lenguaje
de programacion C, en el entorno llamado Arduino IDE, lo que te
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permitira interactuar con los circuitos de la placa para obtener un
resultado especifico. Arduino cuenta con una interfaz de entrada
para conectar diferentes periféricos como sensores, teclados y has-
ta camaras de video, entre otros, que trasladaran informacion ha-
cia el microcontrolador y, una vez que esta se procesa, puede ser
regresada a otros periféricos como pantallas, bocinas u otras placas
mediante la interfaz de salida (Perkasa et al., 2021). Asi pues, tene-
mos que Arduino es un proyecto y no solo un modelo especifico,
por lo que podras encontrar muchas variaciones de este como las
que se muestran en la figura 2.

Figura 2. Muestra de las diferentes versiones de placas
de desarrollo que puedes encontrar del proyecto Arduino

Fuente: Recuperada de https://i.blogs.es/218ccc/formas-arduino/1366_2000.jpg
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Objetivo general

Encender y apagar un LED con una placa Arduino UNO, ya sea
para dejarlo fijo o de manera intermitente.

En esta practica trabajaras la electronica que permite en-
cender o apagar un LED. Podemos considerar que los LED son
actuadores porque solo se les puede cambiar el estado de prendido
o apagado. Para lograr este resultado tendrds que programar en
lenguaje C la aplicacion en el Arduino IDE que puedes descargar
de la siguiente pagina: https://www.arduino.cc/en/software para
el sistema operativo que estés utilizando ya sea Windows, Linux o
Mac OSX (Pena, 2020).

Materiales
1. LEDs, de distintos colores. 5. Una computadora.
2. Una resistencia de 220Q. 6. Cables para el montaje del circuito
3. Una tarjeta Arduino Uno. (figura 3).
4. Un cable USB de impresora. 7. Protoboard.

8. Arduino IDE

Figura 3. Cables dupont

N
!

Recuperado de https://natytec.com.mx/wp-content/uploads/2017/09/Iconol2.jpg
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Meétodo para identificar la polaridad de un led

Un dispositivo diodo emisor de luz LED (figura 4) es utilizado
como indicador o para iluminacién en una gran cantidad de dispo-
sitivos, consume aproximadamente 2 voltios; originalmente solo
emitia luz roja de baja intensidad, actualmente hay brillantes en el
espectro infrarrojo visible y en el ultravioleta. La polaridad de un
LED se puede conocer primero observando cual es la pata mas lar-
ga, esta siempre va a ser el anodo y, por consiguiente, la otra sera
el catodo, la que puedes identificar por la base del LED que tiene
un borde plano y, finalmente, dentro del LED pues mirar que hay
una plaqueta indicando el anodo, mientras que un yunque senala
el catodo (Geek Factory, 2020).

Figura 4. Partes de un LED

A Anodo

B Catodo

1 Lente/encapsulado epdxico
2 Contacto metalico

3 Cavidad reflectora

4 Terminacidn del semiconductor

5 Yungue
6 Plagueta
i

8 Borde plano

Fuente: Recuperado de https://www.ledtecnologia.com/wp-content/uploads/2016/09/1ed-
caracteristicas.png
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Protoboard

Para armar el circuito es necesario que utilices un protoboard (fi-
gura 5), el cual es un tablero formado por orificios en forma de
lineas conectados eléctricamente entre si; es en estos orificios don-
de se conectaran los componentes eléctricos y, de esta forma, po-
der crear prototipos de sistemas y dispositivos electronicos que se
pueden probar antes de que lleguen a imprimirse, para crear pro-
ductos finales en la etapa de produccion (Vergara, 2021).

Figura 5. Protoboard

Fuente: Recuperado de https://http2.mlstatic.com/D_NQ_NP_949602-MLM43496119309_
092020-0.jpg

Arduino IDE

Para que puedas empezar a programar la placa Arduino, necesitas
descargar el programa Arduino IDE (del inglés Integrated Develop-
ment Environment), el cual cuenta con las herramientas necesarias
para escribir, editar, depurar y grabar en nuestra placa de Arduino,
asi como nuestros programas que son llamados sketches. Puedes
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descargar este programa de la siguiente direccion https://arduino.
cl/programacion/ (Pefia, 2020).

Figura 6. Captura de pantalla del programa Arduino IDE

@ Blink Arduino 1.8.16 (Windows Store 1.8.51.0) — O X

Archivo Editar Programa Herramientas Ayuda

Blink §
| ~

// the setup function runs once when you press reset or power the boa
void setup() |
f/ initialize digital pin LED BUILTIN as an OUTpuC.

// the loop function runs over and over again forewver
=) {

void 1

ite (LED BUILTIN, HIGH); f// turn the LED on (HIGH is the
v {1000} ; J/ wait for a second
talWrite (LED_BUILTIN, LOW});  // turn the LED off by making th
y(l1000); // wait for a second

Arduino Uno

Fuente: Elaboracion propia.

Requisitos previos

Es necesario contar con conocimientos previos de programacion
en lenguaje ANSI C. Si quieres conocer mas acerca de la programa-
cion con Arduino puedes ver tutorial de programacion de C para
Arduino que se encuentra en YouTube, del usuario Tutoriales de
ingenieria titulado 02 Arduino Desde Cero 2020 - Saltos de Linea(\n)
- Repaso Lenguaje C [Capitulo 1] que se encuentra en la direccion
https://www.youtube.com/watch?v =8ArpMZ4Hm8Q.
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Procedimiento

1. Armado del circuito electrénico. En la figura 5 se mues-
tra como se debe armar el circuito en el que debes tener
ya claro cudl es el dnodo y catodo para poder realizar
la conexion de este con la placa Arduino, donde debes
conectar el anodo al pin 13, y el catodo seguido de la re-
sistencia de 220€2, conéctala al pin de tierra o también
llamado GND (siglas del inglés ground).

Figura 5. Esquema de como debe montarse el circuito para
poder prender y apagar el LED con la placa Arduino

- = OO @D

BTN ARGUING

Fuente: Recuperado de https://i2.wp.com/mecabot-ula.org/wp-content/uploads/practi-
cala.png?w =507

2. Antes de desarrollar el codigo en el IDE de Arduino tienes
que realizar las siguientes acciones en el programa:
a. Selecciona la tarjeta Arduino a través del menu en
la opcion de Herramientas -> placa.
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b. Y después selecciona el puerto USB por el cual se va
a conectar el Arduino Uno a la computadora.
3. Procedimiento para la codificacion del programa:
c. Crea un nuevo programa seleccionando Archivo-
>Nuevo.
d. Escribe el codigo fuente del programa para encender
y apagar el LED que se encuentra en el pin 13.

//Programa para encender y apagar un LED
//constante para manejar el pin donde estara conectado el LED
const int LED=13;

//seccion de la configuracion cuando arranque la ejecucion
//del programa en la placa.
void setup() {
//ponemos el pin en modo de salida
pinMode(LED,OUTPUT);

}

void loop() {
//Encendemos el LED poniendo el valor de salida en alto
digitalWrite(LED, HIGH);
//Hacemos una pausa de 1 segundos antes de apagarlo
delay(1000);
//Apagamos el LED poniendo el estado pin de salida en bajo.
digitalWrite(LED,LOW);
//Hacemos una pausa de 1 segundos antes de volver a encenderlo
delay(1000);

4. Para guardar el programa en la computadora debes de
seleccionar del menu Archivo- >Salvar, asignale el nom-
bre al sketch o presiona las teclas Ctrl mas la tecla S
(Ctrl +8S).

5. Ahora debes compilar el programa seleccionando del
menu Programa- > Verificar/Compilar o presionando las
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teclas Ctrl mas la tecla R (Ctrl+R), o del IDE el boton
que tiene una flecha .

6. Si no hubo ningin problema al compilarlo, ya puedes
subir tu programa a la placa Arduino UNO, y ver el re-
sultado, para ello selecciona del ment Programa- > Sub-
ir, otra opcion es presiona las teclas Ctrl mas la tecla U
(Ctrl+U), o del IDE el boton que tiene una flecha hacia la
derecha K después de ello podras ver como enciende y
se apaga el LED que conectaste en tu placa Arduino.

Practica: conociendo el entorno de desarrollo del
modulo NodeMCU 8266 utilizando Arduino IDE
para programarlo

Objetivo general

Encender y apagar un LED utilizando el moédulo NodeMCU
ESP8266 mediante el protocolo HTTP. En esta practica trabajaras
la electronica que permite encender o apagar un LED, en este caso
sera el que esta interconstruido en la propia placa para fines prac-
ticos. Podemos considerar que los LEDs son como los actuadores o
accionadores que con ellos podriamos prender una luminaria, una
bomba o abrir una electrovalvula para dejar pasar un liquido, por-
que solo se le puede cambiar el estado a prendido o apagado. Para
lograr este resultado tendras que programar en lenguaje C la apli-
cacion en el Arduino IDE. Se programara un servidor web el cual
alojara la aplicacion realizada en HTML que se podra cargar desde
un celular o una computadora, accediendo a esta mediante el 1P
que tiene el dispositivo NodeMCU ESP8266, ya que estos cuentan
con acceso por Wi-Fi.

Materiales
1. Un moédulo NodeMCU ESP8266. 3.  Una computadora.
2. Un cable USB de impresora. 4. Arduino IDE.
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ESP8266

Es un chip que tiene conectividad por Wi-Fi fabricado por la em-
presa China Espressif, cuenta con un completo stack TCP/IP y un
microcontrolador. El primero en salir al mercado fue el ESP-01 el
cual permite conectarse con una red inalambrica Wi-Fi mediante
el protocolo TCP/IP, utilizando comandos de estilo Hayes conoci-
dos como comandos AT (Valderrama y Brea, 2020). Al igual que
el proyecto de Arduino existen muchos modelos que utilizan el
ESP8266 como se muestra en las figuras 1 y 2, respectivamente.

Figura 1. Diversos modulos que utilizan el ESP8266

ESP-05 ESP-06

ESP-09 ESP-10

ESP-11 ESP-12

Fuente: Recuperado de http://robots-argentina.com.ar/didactica/wp-content/uploads/Mo-
delosESP.png
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Figura 2. NodeMCU ESP8266

Fuente: Recuperado de http://www.naylampmechatronics.com/474-large_default/
nodemcu-esp8266.jpg

Procedimiento

1. Configurar el Arduino IDE para utilizar el moédulo No-
deMCU ESP8266

Este paso es necesario para que el Arduino IDE conozca cualquie-
ra de las tarjetas que utilizan el ESP8266 en sus diversos mode-
los; para ello, iremos al menu de Arduino IDE y a la seccion de
Archivo > Preferencias, en la casilla Gestor de URLs Adicionales de
Tarjetas agregamos (Usando ESP8266 Con El IDE de Arduino, 2020):
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Figura 3. Seccion de preferencias de Arduino IDE
donde se agregara la URL

Preferencias *

Ajustes  Red

Localizacion de proyecto

C:\Jsers\usuario\Documents\Arduino Explorar
Editor de idioma: System Default ~ | (requiere reiniciar Arduina)

Editor de Tamafio de Fuente: 12

Escala Interfaz: Automtico | 100 % (requiere reiniciar Arduing)

Tema: Tema por defecto - | (requiere reiniciar Arduin)

Mostrar salida detallada mientras: [ ] Compilacion [ ] Subir

Advertencias del compilador: Ninguno ~
[ Mostrar nimeros de linea [ Habilitar Plegado Cadigo
Verificar cddigo después de subir [[] Usar editor externa

Comprabar actualizaciones al iniciar Guardar cuando se verifique o cargue

[ Use accesshility features

Gestor de URLs Adiconales de Tarjetas: |https: //ard p3266. com/stable/package_esp8266com_index. json| =
Més preferendas pueden ser editadas directamente en &l fichero
C:Wsersusuario\DocumentsArduineDatalpreferences. txt

(editar sdlo cuando Arduino no esta corrienda)

Ok Cancelar

Fuente: http://arduino.esp8266.com/stable/package_esp8266com_index.json

Después de agregar la URL ve a la seccion
Herramientas > placa>Gestor de Tarjetas y busca esp8266 de
ESP8266 Community. Procede a instalarla:

Figura 4. Instalar las tarjetas para placas ESP8266

@ Gestor de tarjetas ®
Tipo  Todos « | |espa2s8|
espB266 A

by ESP8266 Community version 3.0.2 INSTALLED

Tarjetas incluidas en éste paguets

Generic ESP8256 Module, Generic ESPE285 Module, Lifely Agrumino Lemon v4, ESPDuino (ESP-13 Module), Adafruit Feather
HUZZAH ESP8266, Invent One, XinaBox CWO01, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, NodeMCU 0.9
(ESP-12 Module), NodeMCU 1.0 (ESP-12E Module), Olimex MOD-WIFI-ESP8266(-DEV), SparkFun ESP8266 Thing, SparkFun
ESP8266 Thing Dav, SparkFun Blynk Board, SweetPea ESP-210, LOLIN(WEMOS) D1 R2 & mini, LOLIN(WEMOS) D1 mini (clone],
LOLIN{WEMOS) D1 mini Pro, LOLIN(WEMOS) D1 mini Lite, LOLIN(WeMos) D1 R1, ESPino (ESP-12 Module), ThaiEasyElec's
ESPina, Wiflnfa, Arduino, 40 Systems gen4 oD Range, Digistump Oak, WiFiduino, Amperka WiFi Slot, Seeed Wio Link,
ESPactro Core, Schirmilabs Eduino WiFi, ITEAD Sonoff, DOIT ESP-Mx DevKit (ESP8285).

Online Help

More Info

Seleccione vers... Instalar Eliminar

Cerrar

Fuente: Elaboracion propia, captura de pantalla.
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La instalacion puede tardar un poco, pero una vez que termi-
ne puedes revisar en la seccion de placa y encontraras que ya puedes
utilizar los médulos del ESP8266, como se muestra en la figura 5.

Figura 5. Seleccionar la placa ESP8266
con la que se trabajara

// Pput your setup

Serial Plotter Ctrl+Mayts+L
i WiFi101 Firmware Updater
void loop() { " Placa: "Arduino/Genuine Uno™ ' e
// put your main c Puerto Fi Arduino Pro or Pro Mini
i Get BoardInto Arduine NG or older

Arduine Rebot Centrol

Programader: "AVRISP mkil* L Arduine Rebot Mater

Quemar Bootloader Arduino Gemma

Placas Arduing AR; (32 bits)
Arduino Due (Programming Port)
Arduino Due (Native USB Port)
ESPE266 Modules
Generic ESPB266 Module
[ Generic ESP8285 Module
ESPDuine (ESP-13 Madule)
Adafruit HUZZAH ESPE266
ESPresso Lite 1.0
ESPresso Lite 2.0
Phoenix 1.0
Phoenix 2.0

NodeMCU 0.9 (ESP-12 Module)
MNodeMCU 1.0 (ESP-12E Module)
Olimex MON-WIFI-FSPRIBA(-NFVI

Fuente: Elaboracion propia, captura de pantalla.

Selecciona la que vayas a utilizar, esto dependera del
modelo de ESP que tengas. Para esta practica utilizaremos
el NodeMCU ESP8266 version 0.1 (Parihar, 2019). En la fi-
gura 6 se muestra la distribucion de los GPIOs (General Pur-
pose Input/Output, Entrada/Salida de Propodsito General):
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Figura 6. Distribucion de los pines GPIO
del NodeMCU ES8266

- ©
e
esenved) (o 4%
E::
=
( GPIOY | oe GPI02
o .
EL
[ HosT | -
o
(150
[_SCLK | GPI012
r1013}{ rRxD2 JH{ HHOST )

3.3V ! mmmmmm=====§ GPI015}{ TXD2 HCS
=
[ GPIO1 H_TXD®

GND

Fuente: Recuperado de https://tienda.bricogeek.com/4392-thickbox_default/nodemcu-v3-
wifi-esp8266-ch340.jpg

2. Ahora veremos la programacion necesaria del NodeM-
CUB8266 para prender y apagar un LED mediante el pro-
tocolo http, tecleando el siguiente codigo al seleccionar
la opcion de Archivo->Nuevo y luego captura el sigui-
ente programa:

//Incluir las librerias para poder utilizar el Wi-Fi

#include < ESP8266WiFi.h >

//Incluir la libreria para poder crear nuestro servidor Web
#include < ESP8266WebServer.h >

//Hay que darle un nombre y contrasefia a nuestro modulo en la

red Wi-Fi
const char *NOMBRE_RED = “Practica2”,
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*CLAVE_RED = “12345678";
//Definimos nuestro puerto donde arrancara el servidor Web
//y usaremos el led que viene inter construido en el NodeMCU
const int PUERTO = 80,

LED = LED_BUILTIN;

// Tener un estado del LED
bool estadoDelLED = false;

//Ahora configuraremos la 1P, puerta de enlace y mascara de red
de nuestro dispositivo

IPAddress ip(192,168,4,22);

IPAddress puertaDeEnlace(192, 168, 4, 9);

IPAddress mascaraDeRed(255, 255, 255, 0);

//Arrancamos el servidor web dentro de nuestro dispositivo
ESP8266WebServer servidor(PUERTO);

//Esta funcion crea la interfaz en HTML

//Que se mostrara al conectarnos a la IP del dispositivo

String obtenerInterfaz()

{ String HtmlRespuesta = “<!DOCTYPE html>\n<html>\
n<head>\n \”<meta name="viewport’ content='width=de-
vice-width, initial-scale =1.0’ > \"\n < style > \n.buttonprender
{\n background-color: #4CAF50;\n border: none;\n  color:
white;\n padding: 15px 32px;\n text-align: center;\n text-dec-
oration: mnone;\n  display: inline-block;\n  font-size: 16px-
;\n margin: 4px 2px;\n cursor: pointer;\n}\n\n.buttonapagar
{\n background-color: #CD5C5C;\n border: none;\n color:
white;\n padding: 15px 32px;\n text-align: center;\n text-deco-
ration: none;\n display: inline-block;\n font-size: 16px;\n mar-
gin: 4px 2px;\n cursor: pointer;\n}\n\n</style >\n</head >\
n<body>";

“<hl>Encender y apagar LED</h1>";
“<p>FEl LED est&aacute; actualmente

HtmlRespuesta +
HtmlRespuesta +
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if (estadoDelLED)
{
HtmlRespuesta + = “encendido</p>";
HtmlRespuesta + = “<a  href='/apagar’
class ="buttonapagar’ > Apagar</a>";

}

else
{
HtmlRespuesta + = “apagado</p>";
HtmlRespuesta +=  “<a  href='/encender’
class="buttonprender’ > Encender</a>";
I}{tmlRespuesta + = “<br> <a href="https://telematicanet.ucol.
mx' >Universidad de Colima</a>";
HtmlRespuesta + = “</body >"
“</html>";
return HtmlRespuesta;

}

//cuando los usuarios se conecten mostrara la Interfaz HTML
void mostrarInterfazHTML()

servidor.send(200, “text/html”, obtenerInterfaz());

}

// Si selecciona la ruta de encendido prendera el LED
void rutaEncenderLed()

estadoDelLED = true;

digitalWrite(LED, LOW); //porque el LED interno se comporta de
manera invertida

mostrarInterfazHTML();

}

//Si selecciona la ruta de apagado, apagara el LED
void rutaApagarLed()
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estadoDelLED = false;

digitalWrite(LED, HIGH);//por que el LED interno se comporta
de manera invertida

mostrarInterfazHTML();

}

//Y si selecciona la ruta raiz muestra la interfaz para apagar y en-
cender el LED
void rutaRaiz()

{

mostrarInterfazHTML();

}

//En caso de que de una ruta que no existe, le mostrara error de
que no existe el recurso
void rutaNoEncontrada()

{

servidor.send(404, “text/plain”, “404");

}

void setup()

Serial.begin(115200);
Serial.println();

// Configuracion del LED para salida
pinMode(LED, OUTPUT);

//Se establecera la configuracion como punto de acceso

Serial.print(“Establecer la configuracion de Soft-AP ... ©);

Serial.println(WiFi.softAPConfig(ip, puertaDeEnlace, mascaraD-
eRed) ? “Ready” : “Failed!”);

Serial.print(“Se configurara el nombre y la contrasefia de la red
del Soft-AP ... ©);
Serial.println(WiFi.soft AP(NOMBRE_RED, CLAVE_RED) ?
‘Ready” : “Failed!”);
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Serial.print(“La direccion del Soft-AP = “);
Serial.println(WiFi.softAPIP());
delay(100);

// Configuramos la ruta y la funciéon que respondera a la solicitud

de dicha ruta

servidor.on(“/”, rutaRaiz);
servidor.on(“/encender”, rutaEncenderLed);
servidor.on(“/apagar”, rutaApagarLed);
servidor.onNotFound(rutaNoEncontrada);

// Empezar a escuchar a los usuarios que se quieren conectar por

el protocolo http

}

servidor.begin();

// En el loop manejamos a los clientes conectados
void loop()

}

servidor.handleClient();

3. Para guardar el programa en la computadora debes de

seleccionar del mentu Archivo->Salvar, asignale el nom-
bre al sketch o presionando las teclas Ctrl mas la tecla S
(Ctrl+8S).

Ahora debes compilar el programa seleccionando del
menu Programa- > Verificar/Compilar o presionando las
teclas Ctrl mas la tecla R (Ctrl+R), o del IDE el botén
que tiene una flecha O]

Si no hubo ningtun problema al compilarlo, ya puedes
subir tu programa a la placa Arduino, y ver el resulta-
do, para ello seleccionar del menu Programa->Subir,
otra opcion es presionar las teclas Ctrl mas la tecla U
(Ctrl+U), o del IDE el boton que tiene una flecha hacia
la derecha ., después de ello podras ver como enciende
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y se apaga el LED que conectaste en tu placa NodeMCU
ESP8266 por la IP, seleccionando la red y luego abriendo
el navegador, prosiguiendo a teclear la TP, como puedes
verificar en la figura 7.

Figura 7. Capturas de pantalla e imagenes
de la aplicacion web para encender y apagar el LED

D J O 192168422 x l+ - b X
v -~ A Nosegquro | 192.168.4.22 % B o | v fa.

Encender y apagar LED

EILED esta actualments apagado

Universidad de Colima
0 [ 192.1624.22/encender x B - O X
(= @] A Noseguro | 192,168.4.22/ence... fb = 0 = &.
Encender y apagar LED

E1LED esta actualmente encendido

Universidad de Colima

Fuente: Elaboracion propia, captura de pantallas.

Ya solo resta que realices todas las actividades del procedi-
miento y que pruebes tu practica.
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Practica: prender y apagar un led con NodeMCU
ESP8266 utilizando el protocolo MQTT

Objetivo general

Encender y apagar un LED utilizando el médulo NodeMCU ESP8266
mediante el protocolo MQTT. En esta practica trabajaras la electro-
nica que permite encender o apagar un LED, en este caso sera el
due esta interconstruido en la propia placa para fines practicos. Po-
demos considerar que los LEDs son como los actuadores o acciona-
dores, pues con ellos podriamos prender una luminaria, una bomba
o abrir una electrovalvula para dejar pasar un liquido, porque solo
se le puede cambiar el estado de prendido o apagado. Para lograr
este resultado tendras que programar en lenguaje C la aplicacion en
el Arduino IDE, se programara la placa para que esta se conecte por
Wi-Fi a Internet, lo que le permitira conectarse a un broker MQTT
(programa servidor que recibe y renvia mensajes a todos los subs-
criptores que estén conectados a un tema especitico), esto lo realiza
a través de websockets (tecnologia que proporciona una comunica-
cion full-duplex), lo que hace que la comunicacion se sienta como
en tiempo real, y permitira enviar el mensaje de prender o apagar
desde la aplicacion web al broker MQTT. Este a su vez enviara el
mensaje al dispositivo NodeMCU ESP8266 que al recibirlo prendera
el LED de su placa o lo apagara (Mishra y Kertesz, 2020).

Materiales
1. Un médulo NodeMCU 3. Una computadora.
ESP8266. 4. Arduino IDE.

2. Un cable USB de impresora.

Protocolo MQTT

En esta practica utilizaremos el protocolo MQTT es un protoco-
lo de comunicacion machine to machine, de maquina a maquina
(M2M) que tiene una gran popularidad para la comunicacion entre
dispositivos ToT.
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Este protocolo es uno de los principales del 10T debido a
su sencillez y ligereza, lo cual es muy importante ya que estos
dispositivos tienen limitantes como lo son de consumo, potencia y
ancho de banda (ver figura 1). El MQTT (Message Queing Telemetry
Transport), se basa en la pila o stack TCP/IP. Como su base para la
comunicacion es diferente a una comunicaciéon HTTP donde cada
peticion se realiza mediante una conexion, mientras que MQTT
es un servicio de mensajeria de tipo push donde es necesaria la
subscripcion y la publicacion, la que se realiza conectandose a un
servidor centrar llamado broker. La clasificacion de estos mensajes
se realiza mediante topics (temas), que son organizados de mane-
ra jerarquica, por lo que los clientes pueden publicar mensajes
al tema de su interés, y otros clientes pueden subscribirse a esos
temas, de manera que el broker les hara llegar los mensajes.

Figura 1. Funcionamiento del protocolo MQTT

PUBLISHER SUBSCRIBER

BROKER

Fuente: Recuperado de https://www.luisllamas.es/wp-content/uploads/2019/02/protoco-
los-iot-pubsub.png

Esto significa que los clientes se mantienen comunicados
con el broker por el protocolo TCP/IP el cual mantiene un registro
de los subscriptores, la comunicacion es mantenida abierta hasta
que los clientes se desconectan de ella, el puerto que utiliza esta
comunicacion es 1883 y a veces 8883 que es de tipo TSL (del in-
glés Transport Layer Security, protocolo de seguridad de la capa de
transporte), pero se puede configurar cualquier puerto en el broker.
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Eclipse Mosquitto MQTT broker

Sera el servidor de mensajes de codigo abierto (open source) que
utilizaremos en esta practica el cual tiene implementadas las ver-
siones del protocolo MQTT 3.1 y 3.1.1 protocolos ligeros lo que
permitiran conectar nuestro dispositivo con celulares o computa-
doras, no instalaremos nuestro propio servidor, solo utilizaremos
el que la organizacion provee para testear nuestras aplicaciones
que se encuentra en la direccion test.mosquitto.org en el puerto
1883 (Hwang et al., 2019).

Procedimiento

1. Debes configurar tu Arduino IDE para que pueda traba-
jar con el moédulo o tarjeta NodeMCU ESP8266.

2. Agrega la libreria para hacer uso del protocolo MQTT
llamada PubSubClient (Almenara, 2020), para ello ve a la
seccion del ment del Arduino IDE Programa- > Incluir
Libreria- > Administracion de Biblioteca... y busca la li-
breria tecleando su nombre PubSubClient, luego instala-
la, como se muestra en la imagen de la figura 2.
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Figura 2. Captura de pantalla de como agregar la libreria
PubSubClient desde Arduino IDE

@ Gestor de Liberias *
Tipo | Todos ~ Tema |Todos ~ | PubSubClient]
~
PubSubClient

by Nick O'Leary Versién 2.8.0 INSTALLED

A client library for MQTT messaging. MQTT is a lightwsight messaging protocol ideal for small devices. This library allovs you to
send and receive MQTT messagas. It supports the |atest MQTT 3.1.1 protocol and can be configured to use the older MQTT 3.1
if needed. It supports all Arduino Ethernet Client compatible hardware, including the Intel Galilzo/Edison, ESP8266 and TI
€c3000.

PubSubClientTools

by Simon Christmann

Tools for easier usage of PubSubClient Provides useful tools for PubSubClient, however they may consume more power and
storage. Therefore it's recommended for powerful microcontrollers like ESPB266.

More info

ThingsBoard
by ThingsBoard Team

ThingsBoard library for Arduino. A library for connecting to the ThingsBoard IoT platform. Thin wrapper on PubSubCliant.
More info ¥

Cerrar

Fuente: Elaboracion propia, captura de pantalla.

3. Ahora veremos la programacion necesaria del NodeM-
CU8266 para prender y apagar un LED mediante el pro-
tocolo http, tecleando el siguiente codigo y selecciona-
ndo la opcion de Archivo->Nuevo y luego captura el
siguiente programa:

//Libreria para podernos conectar el dispositivo a Internet
//por Wi-Fi

#include <ESP8266WiFi.h>

//Libreria para podernos conectar al broker MQTT
#include <PubSubClient.h>

//Constantes para conectarnos a la red Wi-Fi mediante ssid y su con-
trasenia

const char* ssid = “AP-PTCs”;

const char* password = “tc-ptcs2014”;
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//Direcciéon del broker MQTT
const char* mqtt_server = “test.mosquitto.org”;

//Aqui se configura la conexion del dispositivo para conectarse
//al Wi-Fi y al broker

WiFiClient espClient;

PubSubClient client(espClient);

unsigned long lastMsg = 0;

#define MSG_BUFFER_SIZE (50)

char msg[MSG_BUFFER_SIZE];

int value = 0;

void setup_wifi() {

delay(10);

// Empezamos por conectarnos a una red WiFi
Serial.println();

Serial.print(“Conectado a *);
Serial.println(ssid);

WiFi.mode(WIFI_STA);
WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(“");

}

randomSeed(micros());

Serial.println(“");
Serial.println(“WiFi conectado”);
Serial.println(“Direccion IP: );
Serial.println(WiFi.localIP());
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}

void callback(char* topic, byte* payload, unsigned int length) {
Serial.print(“Llego el mensaje del tema [*);
Serial.print(topic);
Serial.print(“] “);

String message;

for (inti = 0;1 < length; i+ +) {
message = message + (char) payload[i]; // convert *byte to string
Serial.print((char)payload]i]);

}

Serial.println();

Serial.print(message);

if(message = ="prender”)

{

digitalWrite(BUILTIN_LED, LOW); // Ponemos el voltaje del LED en
bajo porque el dispositivo lo tiene invertido

Serial.println();

Serial.println(“Se prendio el LED");

}

if(message = ="apagar”)

{

digitalWrite(BUILTIN_LED, HIGH); // Ponemos el voltaje del LED
en alto porque el dispositivo lo tiene invertido

Serial.println(“Se apago el LED");

}
}

void reconnect() {
// Bucle hasta que nos volvamos a conectar
while (!client.connected()) {

178



CariTuLo 8. EJERCICIOS PRACTICOS DE 10T

Serial.print(“Intentando la conexiéon MQTT...");

// Crea una identificacion de cliente aleatoria

String clientld = “ESP8266Client-";

clientld + = String(random(0xf{ttf), HEX);

// Intenta conectarse

if (client.connect(clientld.c_str())) {
Serial.println(“conectado”);
// Una vez conectado, publique un anuncio...
client.publish(“arg/led”, “hello world");
// ...y volver a suscribirte
client.subscribe(“arg/acciones”);

} else {
Serial.print(“fallido, rc =");
Serial.print(client.state());
Serial.println(“ inténtalo de nuevo en 5 segundos”);
// Espere 5 segundos antes de volver a intentarlo
delay(5000);

void setup() {
pinMode(BUILTIN_LED, OUTPUT); // Inicialice el pin BUILTIN_

LED como salida

Serial.begin(115200);

setup_wifi();
client.setServer(mgqtt_server, 1883);
client.setCallback(callback);

void loop() {

if (!client.connected()) {
reconnect();
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}

client.loop();

4. Para guardar el programa en la computadora seleccio-
na en el mend Archivo->Salvar y asignale el nombre
al sketch, o bien presiona las teclas Ctrl mas la tecla S

(Ctrl +8).

5. Ahora debes compilar el programa seleccionando del
menu Programa- > Verificar/Compilar o presionando las
teclas Ctrl mas la tecla R (Ctrl +R), otra opcion es del

IDE seleccionar el boton que tiene una flecha E4.

6. Si no hubo ningin problema al compilarlo, ya puedes
subir tu programa a la placa Arduino, y ver el resultado,
para ello selecciona del mend Programa->Subir o pre-
siona las teclas Ctrl mas la tecla U (Ctrl + U), otra opcion
es del IDE seleccionar el boton que tiene una flecha ha-
cia la derecha B, Después de ello podras ver cémo en-
ciende y se apaga el LED que conectaste en tu placa No-
deMCU ESP8266 utilizando la aplicacion web que tienes
que programar y que se describe en el siguiente punto.

7. Ahora tendras que crear la aplicacion web que utilice
una libreria para conectarse a un servidor MQTT, de
manera que pueda suscribirse a un canal donde se en-
viara el mensaje de prender y apagar, que sera recibi-
do por el NodeMCU el cual prendera o apagara el LED
segliin el mensaje que reciba desde la aplicacion. Ense-

guida se muestra el codigo:

<!DOCTYPE html >
<html >
<head >

< |- Utilizar la libreria para poder utilizar el protocolo MQTT- >
< script src ="https://cdnjs.cloudflare.com/ajax/libs/mqtt/4.2.6/
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mqtt.js” > < /script >
< script>

//Conectarse al broker mosquito
var client = mqtt.connect(“ws://test.mosquitto.org:3080/ mqtt”);

//subscribirse al canal arg, mi canal
function EventoConectar() {
console.log(“Conectado a MQTT");
client.subscribe(“arg/#”, function (err) {
if (lerr) {
//enviar el mensaje al broker a mi topic arg subtema acciones el
mensaje de apagar
//para que inicie con el LED apagado
client.publish(“arg/acciones”, “apagar”);

1
}

//funcion que recibe los mensajes del broker que son del topic de mi
interés
function EventoMensaje(topic, message) {

if (topic = = “arg/acciones”) {

console.log(“Accion “ + message.toString());

}

console.log(topic + “-*“ + message.toString());

// client.end()

}

//Conectarse al broker

client.on(“connect”, EventoConectar);

//Ponerse a la escucha de la llegada de mensajes del broker
client.on(“message”, EventoMensaje);

< /script >
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<meta name="viewport” content="width=device-width, ini-
tial-scale=1">

< |--Definir estilos de mi aplicacién para mostrar un botéon de switch-->
<style >
.switch {
position: relative;
display: inline-block;
width: 60px;
height: 34px;
}

.switch input {
opacity: 0;
width: 0;
height: 0;

}

slider {

position: absolute;
cursor: pointer;
top: 0;

left: 0;

right: 0;

bottom: 0;
background-color: #ccc;
-webkit-transition: .4s;

)

transition: .4s;

slider:before {
position: absolute;
content: “”;
height: 26px;
width: 26px;
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left: 4px;

bottom: 4px;
background-color: white;
-webkit-transition: .4s;
transition: .4s;

}

input:checked + .slider {
background-color: #2196F3;

}

input:focus + .slider {
box-shadow: 0 0 1px #2196F3;

}

input:checked + .slider:before {
-webkit-transform: translateX(26px);
-ms-transform: translateX(26px);
transform: translateX(26px);

}

/* Rounded sliders */
slider.round {
border-radius: 34px;

}

slider.round:before {
border-radius: 50%;

}

</style >

</head >

<body >

< script>

183



Jost ROMAN HERRERA MORALES | ARMANDO ROMAN GALLARDO | ET. AL.

//iniciar el estado del botén en apagado
prendido = false;
//funcién que cambia de prendido a apagado o viceversa
function mifuncion()
{

prendido = !prendido;
if(prendido){
//enviar el mensaje al broker para prender el LEd
client.publish(“arg/acciones”, “prender”);
document.getElementByld(“estado”).innerHTML ="Encendido”;

}

else

{

//Enviar el mensaje al broker para apagar el LED
client.publish(“arg/acciones”, “apagar”);
document.getElementByld(“estado”).innerHTML ="Apagado”;
}

3

< /script>
< !--Mostrar la interfaz principal de mi aplicacion web-->
<h2>Prender y apagar un LED con el protocolo MQTT < /h2 >
<h2>y la placa NodeMCU 8266 < /h2 >
<label class ="switch” >
<input type ="checkbox” onclick = "mifuncion()” >
< span class="slider” > < /span >
< /label >
<hl id="estado” > < /h1 >
< /body >
< /html >

8. Para este caso, a la aplicacion se le dio el nombre de cli-
entemqtt.html, editalo y guardalo, para ello te sugiero
utilizar el editor de codigo Visual Studio Code, puedes
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usar Atom, SublimeText entre otros. Para ejecutarlo,
agregamos entonces la extension iServe que permite
ejecutar en un servidor que trae como plugin este edi-
tor. Es suficiente con abrir en el navegador el archivo y
asi podras ejecutar en tu navegador la aplicacion que se
vera como en la figura 3.

Figura 3. Capturas de pantalla de la aplicacion web
para encender y apagar un LED

[ | [3 1270015501 dientemgtthtml x| = s O X

G (@ 127.0.0.1:5501/clientemgtthtml e B & = fa.

Prender y apagar un LED con el protocolo MQTT

v la placa NodeMCU 8266

T | [3 127001550V dientemgtthtml x| = = [} X

G (@ 127.00.1:5501/clientemqtt.html e B & 1= fo.

Prender y apagar un LED con el protocolo MQTT
v la placa NodeMCU 8266

N

Encendido

Fuente: Elaboracion propia, capturas de pantalla.

Se puede observar que aparece un boton de switch (de prender
y apagar) con el cual puedes encender y apagar el led interconstruido
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que trae el nodeMCU ESP8266, ya nada mas queda que pruebes esta
practica y veas tu mismo los resultados. Un buen reto importante es
que montes tu propio servidor de mosquitto (broker mqtt).

Practica: enviar y recibir datos desde la plataforma
de IoT Ubidots

Objetivo general

El objetivo de esta practica es el envio y recepcion de datos utili-
zando la plataforma IoT Ubidots, para ello se conectara un sensor
analogo LM35 de temperatura al NodeMCU ESP8266, la cual sera
enviada hacia la plataforma y desde UBIDOTS se colocara un wid-
get tipo boton para prender y apagar que enviard un 1 o un 0 res-
pectivamente, para controlar el LED interconstruido en el médulo
NodeMCU. Para ello hay que conectar este por medio de Wi-Fi a
Internet, a fin de realizar las acciones senaladas.

Materiales
1. Un moédulo NodeMCU ESP8266. 4. Sensor de temperatura LM35.
2. Un cable USB de impresora. 5. Cables dupont.
3. Una computadora. 6. Arduino IDE.

Ubidots

Es un servicio que estéd en la nube y te permite tareas como alma-
cenar valores de sensores, interactuar mediante tableros donde se
pueden poner widgets (componentes) realizar acciones que pue-
den cambiar valores de variables a fin de enviarse a los dispositivos
para tomar decisiones en ellos. Los datos pueden enviarse por el
Protocolo TCP/IP directamente o usar su servidor MQTT. Esto lo
puedes realizar directamente desde su pagina web o app, incluso
puedes exportar sus componentes en formato web para ser embe-
bidos en tu propio sistema o aplicacion movil, como se aprecia en
la figura 1 (Alvarez Carulla, 2021).
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Figura 1 . Plataforma Ubidots para la implementacion d
e proyectos de IoT

[ -
coto
::: Ubldots ABOUT INDUSTRIES- IOTECOSYSTEM  PLATFORM  PRIONG  RESOURCES- P

Data Drives Decisions

Rapidly assemble and launch Internet of Things (loT) applications without having to write code or hire a software
development team

( GET STARTED FORFREE )

Fuente: Elaboracion propia, captura de pantalla.

LM35

Sensor de bajo precio, ademas de no requerir otro circuito para lo-
grar su funcionamiento; algunos de sus usos son el simple monito-
reo de la temperatura, usarlo en termostatos y como termometro.
Su salida es analdgica y maneja rangos de temperatura de 55 hasta
150 grados centigrados el cual esta calibrado de fabrica, este cuenta
con una exactitud de 0.5°C, hay que alimentarlo con 5V (Junizan
et al., 2019), cuya imagen esta en la figura 2.
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Figura 2. Sensor de temperatura LM35

GND pin 3
output pin 2

Fuente: Recuperado de https://hetpro-store.com/TUTORIALES/wp-content/
uploads/2016/05/1m35-img.png

A continuacion, en la figura 2, se muestra como interconec-
tar el sensor de temperatura LM35, para que lo puedas utilizar en
esta practica.

Figura 2. Esquema de como interconectar el LM35
al NodeMCU ESP8266

R s e e ... L R R
Feses sewes seses sewes seres wewes seves wewoew

Fuente: Recuperado de https://www.youtube.com/watch?v =-oLfthiXieU
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Figura 4. Captura de pantalla de opcion
para agregar la libreria de Ubidots

@ temperatura Arduino 1.8.16 (Windows Store 1.8.51.0)

Archivo Editar Programa Herramientas Ayuda

temperatura
"

#include

const ck
cOonst

const ck

TUbidots ubidots (UBIDOTS_TOKEN, UBI_HTITIF);

Verificar/Compilar
Subir
Subir Usande Programador

Exportar Binarios compilados

Maostrar Carpeta de Programa
Incluir Libreria

Afadir fichero...

Ctrl+R

Ctrl+U
Ctrl+Mayiis+U
Ctrl+Alt+5

Ctrl+K /f Put here your Ubidc
A

Administrar Bibliotecas... Ctrl+Mayus+|

iwZgRDrdgag";

Afadir biblicteca ZIP...

Arduino biblictecas

Bridge
const int outputpin= A0; Esplora
Firmata
void setup() GSM
{
Serial.t n{9e00); [l
ubidots. Connect (WIFI_S5ID, WIFI PASS); LiquidCrystal
3 Mouse
o Reobot Control
void loop()
[ Robot IR Remote
int analogValue = znalogRead{outputpin); Robot Motor
at millivelts = (analogValue/1024.0) * 33007 //33) Spacebrewun
at celsius = millivelts/10; 5
int ("in Degresl=  "); LSEPEY
ni{celsius); TFT
ubidots.add("temperatura”, celsius);// Change for yol Temboo
WiFi

Contribucién biblictecas
Adafruit BuslO
ArduineOTA

DNSServer

Fuente: Elaboracion propia, captura de pantalla.

Procedimiento

1. Debes configurar tu Arduino IDE para que pueda trabajar
con el modulo o tarjeta nodeMCU ESP8266.

Agrega la libreria para hacer uso del protocolo de la plata-
forma Ubidots, llamada ubidots-esp8266-master.zip que se
descarga de la direccion https://github.com/ubidots/ubi-
dots-nodemcu/archive/master.zip, después dirigete a la

seccion del menu del Arduino IDE Programa- > Incluir Li-

2.
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breria- > Afiadir biblioteca.Zip... y busca la libreria que des-
cargaste, seleccionala para instalarla (ver figura 4).

3. Para utilizar la plataforma de Ubidots tendras que regis-
trarte, en ella debes identificar donde se encuentra el token
que te permitira conectar tu dispositivo con la plataforma.
En la figura 5 se muestra donde se encuentra en Ubidots.

Figura 5. Captura de pantalla de opcion
para seleccionar API Credential

ss: ubidols

= PruebasMaestria M Nov 1S 2021 ZVT -Now v

Seleciona aqul’:"l;‘p E

4231da8d1355)

Fuente: Elaboracion propia, captura de pantalla.

Luego seleccionamos el token, copialo ya que lo necesitaras
para agregarlo al programa de tu dispositivo, a fin de enviar y reci-
bir informacién a Ubidots. En la Figura 6 se observa donde podras
encontrar este elemento, resaltandolo en un marco rojo:

Figura 6. Ubicacion del token

. .E ub i do ts Devices - Data -

.e

(433fda0d1355) AqUiSE encuentra el

a TOKEN

] o 4

Fuente: Elaboracion propia, captura de pantalla.
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4. Ahora veremos la programacion necesaria del NodeM-
CU8266 para enviar los datos de la temperatura hacia la
plataforma ToT de Ubidots y recibir el valor del widget,
a fin de prender y apagar el LED interconstruido, tecle-
ando el siguiente cédigo y seleccionando la opcion de
Archivo->Nuevo, luego captura el siguiente programa:

#include “Ubidots.h”

//Indicar el token de nuestra plataforma Ubidots para conectarnos a
nuestra cuenta

const char* UBIDOTS_TOKEN = “BBFF-XR23AxODZM6VcBTt2N-
riwZgRDrdg2g”; // Poner aqui el TOKEN

//definir el nombre de nuestro punto de acceso y su contrasefia para
salir a Internet

const char* WIFI_SSID = “AP-PTCs”; // Put here your Wi-Fi SSID
const char* WIFI_PASS = “tc-ptcs2014”; // Put here your Wi-Fi
password

//Inicializar a qué cuenta nos conectaremos a Ubidots
//y con qué protocolo
Ubidots ubidots(UBIDOTS_TOKEN, UBI_HTTP);

//Seleccionar el pin donde se conectara el sensor de temperatura
//1m35
const int outputpin= A0;

void setup()
{

pinMode(BUILTIN_LED, OUTPUT); // Inicialice el pin BUILTIN_
LED como salida

//Conectarse a Internet

Serial.begin(9600);
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ubidots.wifiConnect(WIFI_SSID, WIFI_PASS);

}

void loop()

{

//Calcular la temperatura

//obteniendo el valor analégico de la entrada AO

//donde se encuentra conectado el sensor LM35

int analogValue = analogRead(outputpin);

float millivolts = (analogValue/1024.0) * 3300; //3300 is the voltage
provided by NodeMCU

float celsius = millivolts/10;

Serial.print(“in DegreeC=*);

Serial.println(celsius);

ubidots.add(“temperatura”, celsius);// Preparar la variable tempera-
tura y su valor a enviar

bool bufferSent = false;

bufferSent = ubidots.send(); // Enviar variable a Ubidots
if (bufferSent) {

// Se enviaron los valores correctamente
Serial.println(“Values sent by the device”);

}

//leer estado del boton de Ubidots
/* Obtain last value from a variable as float using HTTP */
float value = ubidots.get(“483fda9d1355", “led”);

// Evaluates the results obtained

if (value != ERROR_VALUE) {
Serial.print(“Valor del boton:”);
Serial.println(value);

}
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if(value==1)

{

digitalWrite(BUILTIN_LED, LOW); // Ponemos el voltaje del LED
en bajo porque el dispositivo lo tiene invertido

Serial.println();

Serial.println(“Se prendio el LED");

}

if(value = =0)

{

digitalWrite(BUILTIN_LED, HIGH); // Ponemos el voltaje del LE-
Den alto porque el dispositivo lo tiene invertido

Serial.println(“Se apago el LED");

}

delay(5000);

}

5. Para guardar el programa en la computadora seleccio-
na del mena Archivo->Salvar y asignale el nombre al
sketch, o presiona las teclas Ctrl mas la tecla S (Ctrl +8S).

6. Ahora debes compilar el programa seleccionando del
menu Programa- > Verificar/Compilar o presionando las
teclas Ctrl mas la tecla R (Ctrl + R), otra opcion es desde
el IDE seleccionar el boton que tiene una flecha .

7. Si no hubo ningin problema al compilarlo, ya puedes
subir tu programa a la placa Arduino y ver el resulta-
do, para ello selecciona del mentu Programa->Subir o
presiona las teclas Ctrl mas la tecla U (Ctrl + U), otra op-
cion es desde el IDE seleccionar el boton que tiene una
flecha hacia la derecha ., después de ello podras ver
como se enciende y se apaga el LED interconstruido del
NodeMCU ESP8266 cuando utilices el dashboard, donde
se encuentra el widget switch para realizar esta accion;
ademas, podras ver también en el widget gauge como se
afecta por el envio de datos del dispositivo con la tem-
peratura censada del LM35.
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8. Después de esto veras reflejado tu dispositivo NodeMCU
ESP8266 en Ubidots. En la figura 7 se muestra déonde
observaras tu dispositivo seleccionando del ment la sec-
cion de Devices:

Figura 7. Ubicacion de Devices

Devices

Agui seleccionas para Aqui se muestra tu
ver tu dispositivo dispositivo dado de alta

Devices

i CREATED AT

|® 483fdaBd1355 a few seconds ago 2021-11-12 14:01:26 -08:00
@ DclcifchOdl4 7 days age 2021-11-10 14:28:27 -08:00 L]

Fuente: Elaboracion propia, captura de pantalla.

9. Ahora es momento de agregar el widget que te permitira
prender y apagar el LED Interconstruido de tu NodeMCU
ESP8266, para ello, en la seccion de Devices seleccionas tu
dispositivo, en esta seccion podras afiadir nuevas variables,
en este caso serd “LED”, como se muestra en la figura 8.
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Figura 8. Captura de pantalla que muestra
como agregar las variables y el nombre de dispositivo

ts: ubidots

€ Devices
F

Etigueta gue

483fdadd1355 ecesitaras para
recuperar el valor de Variable led agregada para
las variables oner el valorde 1 00.

NAqu( puedes agregar

i tus variables

Fuente: Elaboracion propia, captura de pantalla.

En la figura 8 se muestra también lo que se conoce como el
label o etiqueta que tiene el nombre del dispositivo, esta te servira
para recuperar los valores de las variables; en este caso la llamada
“LED” que tendra un 0 o un 1 el cual sera asignado mediante un
widget del dashboard o panel de control de Ubidots.

10. Para agregar el widget tendras que ir a la seccion Da-

ta->Dashboards del menu de Ubidots, ahi con el botéon
que tiene el simbolo + agrega el widget de prender y
apagar, para ello, te pedira agregar la variable que afec-
tara el widget, en este caso serd la variable “LED”, en las
figuras 9 y 10 se muestra este proceso.
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Figura 9. Ubicacion de boton para afiadir widget
EEE ubidots Devices - Data - 9 4

= PruebasMaestria B Novi62021 1348 Now > » & M

Swieen Saug=wiogs Boton para afiadipe
20 widget
(483fdald1355]

Yo agregue este
widget para mostrar la

emperatura
10

& Agregue este widget para

prender y apagar el led

Fuente: Elaboracion propia, captura de pantalla.

Figura 10. Ubicacion del menu de widgets

Add new widget

Switch ! Gauge widger : L 14
rumf;m:‘sn 3

R Do | e
or 4 a I L

)
[ 2]

j—

Fuente: Elaboracion propia, captura de pantalla.

11. Una vez agregados los widgets puedes ver como el de
temperatura cambia si hay variaciones de temperatura,
asi como si prendes o apagas con el widget switch ello
tendra un efecto en el LED inter construido del NodeM-
CU ESP8266 para realizar estas acciones, como se mues-
tra en la figura 11.
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Figura 11. Pantalla que muestra el efecto
que tienen los widgets para prender y apagar el LED

555 ub i dots Devices - Data - @ A .

= PruebasMaestria

(4B83fda®d1355)

EEE Ub i do ts Devices - Data -

= PruebasMaestria 8 Nov16202113:48-Now v

(483fdaf9d1333)

*

Fuente: Elaboracion propia, captura de pantalla.

Practica: enviar datos a una base de datos
de MySQL desde NodeMCU

Objetivo general

El objetivo de esta practica es el envio de datos del sensor BMP180
conectado en un NodeMCU hacia un servidor de base de datos MyS-
gl ubicado en Internet. Esto se realiza conectando un sensor digital
BMP18, el cual sensara las variables de temperatura, altitud y pre-
sion barométrica; entonces el NodeMCU ESP8266, por medio del
protocolo http utilizando el método GET, enviara estos valores a la
base de datos hospedada en un sitio que tiene una aplicacion reali-
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zada en PHP, la cual recibe los datos y los almacena en una base de
MySql, para ello hay que conectarlo por medio de Wi-Fi a Internet a
fin de realizar las acciones sefialadas (Abdullah et al., 2021).

Materiales
1. Un moédulo NodeMCU ESP8266. 5. Cables dupont.
2. Un cable USB de impresora. 6. Hospedaje Web que cuente con el
3. Una computadora. servidor Apache y MySQL.
4. Sensor de temperatura BMP180. 7. Arduino IDE.

Sensor BMP180

Sensor de presion absoluta llamada también barométrica, fue disefa-
do para leer la presion atmosférica y, con base en este valor, puede
calcular de manera indirecta la altitud sobre el nivel del mar, la pre-
sion atmosférica varia con respecto a la temperatura y la altitud, por
lo que este sensor mide también la temperatura de tal forma que pue-
de compensar la influencia que esta tiene sobre la presion y asi per-
mite determinar con mayor presion la altitud. En la siguiente figura
se muestra como es el sensor bmp180 y su interconexion con el mo-
dulo NodeMCU ESP82266 (Ilham, 2020) que se observa en la figura 1.

Figura 1. Sensor BMP180 y su interconexion
con el moédulo NodeMCU ESP8266

Fuente: Recuperado de https://circuits4you.com/wp-content/uploads/2019/03/NodeMCU-
ESP8266-connections-with-BMP180.png
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Procedimiento

1. Primero tenemos que crear la base de datos en MySQL
para almacenar los datos de temperatura, presion, altitud,
fecha y hora de registro de la lectura, para ello se utilizo
en este caso un servidor de hospedaje de base de datos y
paginas web gratuito creado en https://mex.000webhost.
com/, ahi creamos nuestra base de datos y tabla que tiene
la estructura que se muestra en la figura 2.

]

#

1
2
3
4
5

Nombre Tipo

id > int(11)
temperatura float
presion float
altitud float

fecha datetime

CariTuLo 8. EJERCICIOS PRACTICOS DE 10T

Figura 2. Estructura de la tabla

Cotejamiento Atributos Nulo Predeterminado Comentarios Extra Accion

No
No
No
No
No

Ninguna
Ninguna
Ninguna
Ninguna

Ninguna

AUTO_INCREMENT # Cambiar @ Eliminar

7 Cambiar @ Eliminar

&7 Cambiar @ Eliminar

&7 Cambiar @ Eliminar

Fuente: Elaboracion propia, captura de pantalla.

# Cambiar @ Eliminar

v Mas
v Mas
v Més
v Mas

v Mas

2. Ahoratendremos que crear un API (del inglés application

programming interfaz,

programa que mnos permite

acceder desde Internet a la base de datos para insertar
los registros) en PHP (lenguaje de programacion de
proposito general para desarrollo web). A continuacion,
mostramos el codigo fuente correspondiente:

< ?php
//Selecionar la zona horaria de México
date_default_timezone_set(‘America/Mexico_City’");
//Abrir la base de datos
$servername = “localhost”;

$username = “id17851529_alumnos”;
$password = “AlumnosAB123$";
$dbname = “id17851529_misdatos”;

//obtener las variables que son enviadas por el dispositivo IoT
if($_GET)

{
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$temperatura=$_GET[“temperatura”];

$presion=$_GET[“presion”];

$altitud = $_GET[altitud”];

$date = new DateTime(“now”, new DateTimeZone(‘America/New_
York") );

$fecha = $date- > format(‘Y-m-d H:i:s’);

echo $date- >format(‘Y-m-d H:i:s");

// Conectarse a MySql

$conn = new mysqgli(§servername, $username, $password, $db-
name);

// Revisar si se puede conectar a la base de datos

if ($conn->connect_error) {

die(“La conexion fallo: “ . $conn->connect_error);

}

//insertar los valores de las variables en la tabla de la base de datos
$sgql = “INSERT INTO estacion (temperatura, presion, altitud,fecha)
VALUES ($temperatura, $presion, $altitud, $fecha’)”;

if ($conn->query($sql) = = = TRUE) {

echo “Nuevo registro anadido con exito”;

} else {

echo “Error: “ . $sql . “<br>" . $conn->error;

}

$conn- > close();

}

7>

Aqui se utiliz6é un servidor gratuito de hospedaje llamado
000webhost ubicado en la direccion https://www.000webhost.
com/ en el cual se almacenoé el programa en PHP y la base de da-
tos de MySQL.
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3. Ahora veremos la programacion necesaria del
NodeMCU8266 para enviar los datos de la temperatura,
presion barométrica y altitud hacia el servidor de base
de datos de MySQL que se encuentra en Internet,
seleccionando la opcion de Archivo->Nuevo y luego
capturando el siguiente programa:

#include < ESP8266WiFi.h >
#include <ESP8266HTTPClient.h >
#include <SFE_BMP180.h >
#include <Wire.h>

//Asignar los valores del nombre del punto de acceso y
//contrasefia

const char* ssid = “AP-PTCs”;

const char* password = «tc-ptcs2014»;

const uintl6_t port = 443;

//definir al servidor que se va a conectar

const char * host = “pmoviles1.000webhostapp.com”;
//Definir el objeto para leer las variable sensadas el BMP180
SFE_BMP180 pressure;

#define ALTTTUDE 500.0 // Altitud base para calibrar el sensor a Co-
lima

void setup()

{
Serial.begin(115200);
delay(10);

// Conectarse por WiFi a Internet
WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED)
delay(500);
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Serial.println(“Conectado a Internet”);

// Inicialice el sensor (es importante obtener los valores de calibra-
cion almacenados en el dispositivo).

if (pressure.begin())

Serial.println(“BMP180 se inicializo con exito”);
else

{

Serial.println(“BMP180 fallo la inicializacién\n\n");
while(1); // Quedarse pausado.

}
}

void loop()
{

//Inicializar los objetos para conectarse por HTTP
BearSSL::WiFiClientSecure client;
client.setInsecure();

HTTPClient http;

char status;
double T,Pp0,a;

/ *

Haz un bucle aqui obteniendo lecturas de presion cada 10 segundos.
Si desea una presion compensada por el nivel del mar, como se usa en
los informes meteorolégicos,

necesitara saber la altitud a la que se toman sus mediciones.
Estamos usando una constante llamada ALTITUDE en este boceto:
*/

Serial.println();

Serial.print(“altitud proporcionada: );
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Serial. print(ALTITUDE, 0);
Serial.print(“ metros, “);
Serial.print(ALTITUDE*3.28084,0);
Serial.println(“ pies”);

/ *

Si desea medir la altitud, y no la presion, en su lugar necesitara
proporcionar una presion de referencia conocida. Esto se muestra al
final del boceto.

Primero debe obtener una medicion de temperatura para realizar una
lectura de presion.

Inicie una medicion de temperatura:

Si la solicitud se realiza correctamente, se devuelve el nimero de ms
a esperar.

Si la solicitud no se realiza correctamente, se devuelve 0.

*/

status = pressure.startTemperature();

if (status ! = 0)

{

// Espere a que se complete la medicion:
delay(status);

//Recupere la medicion de temperatura completada:
//Tenga en cuenta que la medicién se almacena en la variable T.
//La funciéon devuelve 1 si tiene éxito, 0 si falla.

status = pressure.getTemperature(T);
if (status != 0)

{

// Imprima la medicion:
Serial.print(“temperatura: “);
Serial.print(T,2);
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Serial.print(« grados C, «);
Serial.print((9.0/5.0)*T + 32.0,2);
Serial.println(“ grados F”);

/ *

Inicie una medicion de presion:

El parametro es la configuraciéon de sobremuestreo, de 0 a 3 (resolu-
ci6n mas alta, espera mas larga).

Si la solicitud se realiza correctamente, se devuelve el nimero de ms
a esperar.

Si la solicitud no se realiza correctamente, se devuelve 0.
*/

status = pressure.startPressure(3);

if (status ! = 0)

{

// Espere a que se complete la medicion:
delay(status);

/ *

Recupere la medicion de presion completada:

Tenga en cuenta que la medicion se almacena en la variable P.

Tenga en cuenta también que la funcion requiere la medicion de tem-
peratura previa (T).

(Sila temperatura es estable, puede realizar una medicién de tempe-
ratura para una serie de mediciones de presion).

La funcién devuelve 1 si tiene éxito, 0 si falla.

*/

status = pressure.getPressure(PT);
if (status ! = 0)

{

// Imprima la medicién.:
Serial.print(“presion absoluta: “);
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Serial.print(P,2);

Serial.print(“ mb, );

Serial.print(P*0.0295333727,2);

Serial.println(“ inHg");

/ *

El sensor de presion devuelve la presion absoluta, que varia con la
altitud.

Para eliminar los efectos de la altitud, utilice la funcién del nivel del
mar y su altitud actual.

Este nimero se usa comunmente en los informes meteorologicos.
Parametros: P = presion absoluta en mb, ALTITUD = altitud actual
en m.

Resultado: p0 = presion compensada por el nivel del mar en mb

*/

p0 = pressure.sealevel(FALTITUDE); // estamos a 500 metros (Coli-
ma, Col.)

Serial.print(“rpresion relativa (nivel del mar): ©);

Serial.print(p0,2);

Serial.print(“ mb, );

Serial.print(p0*0.0295333727,2);

Serial.println(“ inHg");

/ *

Por otro lado, si desea determinar su altitud a partir de la lectura de
presion,

utilice la funcion de altitud junto con una presion de referencia (nivel
del mar u otra).

Parametros: P = presion absoluta en mb, p0 = presion basal en mb.
Resultado: a = altitud en m.

*/

a = pressure.altitude(P,p0);

Serial.print(“altitud calculada: ©);

Serial.print(a,0);

Serial.print(“ metros, “);
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Serial.print(a*3.28084,0);
Serial.println(“ pies”);
}

else Serial.println(“Error al recuperar la medicién de presion\n”);

}

else Serial.println(“error de medicion de la presion de inicio\n");

}

else Serial.println(“Error al recuperar la medicion de temperatura\n”);

}

else Serial.println(“error al iniciar la medicion de la temperatura\n”);

//Agregar los datos al servidor de Mysql via http por el método GET
String path = “/iot/agregar.php?temperatura="+String(T)+"&pre-
sion ="+ String(p0) + "&altitud =" + String(a);

if (http.begin(client, host, port, path)) //Iniciar conexién

{

Serial.print(“[HTTP] GET...\n");

int httpCode = http.GET(); // Realizar peticion

if (httpCode > 0) {
Serial. printf(“{HTTP] GET... codigo: %d\n”, httpCode);

if (httpCode == HTTP_CODE_OK || httpCode == HTTP_CODE_
MOVED_PERMANENTLY) {

String payload = http.getString(); // Obtener respuesta
Serial.println(payload); // Mostrar respuesta por serial

}
}

else {
Serial.printf(“lHTTP] GET... fallo, error: %s\n”, http.errorTo-
String(httpCode).c_str());

}

http.end();
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Serial. printf(‘lHTTP} No se puede conectar\n”);

}
//

delay(30000);

}

Para guardar el programa en la computadora debes
seleccionar del menu Archivo->Salvar y asignarle el
nombre al sketch o presionar las teclas Ctrl mas la tecla
S (Ctrl+8S).

Ahora debes compilar el programa seleccionando del
menu Programa- > Verificar/Compilar o presionando las
teclas Ctrl mas la tecla R (Ctrl + R), otra opcion es desde
el IDE seleccionar el boton que tiene una flecha O]

Si no hubo ningun problema al compilarlo, ya puedes
subir tu programa a la placa Arduino Uno y ver el
resultado, para ello selecciona del menu Programa-
>Subir o presiona las teclas Ctrl masla tecla U (Ctrl + U),
otra opcion es desde el IDE seleccionar el boton que
tiene una flecha hacia la derecha ., después de ello
podras ver que el sistema se conectara a Internet e
iniciara el envio de los datos hacia la base de MySQL.
Puedes ir a tu servidor de base de datos de MySQL donde
veras reflejado el envio de los datos de temperatura,
presion y altitud en una tabla llamada estacion, como se
muestra en la figura 3.
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Figura 3. Extracto de datos enviados a MySQL
desde el NodeMCU

<« & (5] hitpsy//databases-auth.000webhostcom/.. € 1g B & = ?3. e
phpMyAdmin
amlei e | Examinar | ¥ Estructura | L SQL . Buscar ¥ Insertar ¥ Mds
Reciente  Favoritas |
- « Mostrando filas 0 - 24 (total de 56, La consulta tard6 0.0010 segundos.)
B Moeva SELECT * FROM "estacion’
= id17851529_misdatos
“J Nueva [ Perfilando [Editar en Iinea] [ Editar ] [ Explicar SQL ][ Crear codigo PHP ] [ Actualizar]
+_ estacion
4.4 persona T EI [0 Mostrar todo | Nimero de filas: | 25 w Filtrar filas: | Buscar en esta
*.7# producto
- 5 _ | + Opciones
*— . Information_schema T w id temperatura presion altitud fecha
[0 g7 Editar 3 Copiar @ Borar 1 10 20 30 2021-11-17 16:20:50
| [0 g7 Editar % Copiar @ Bomar 2 2758 115786 16556  2021-11-17 16:22.32
(0 &” Editar 3 Copiar @ Bomar 3 2775 115836 1655 2021-11-17 16:23.03
[ 47 Editar 3 Copiar & Bomar 4 2776 115834 1655  2021-11-17 16:23:35
[0 7 Edtar 3 Copiar @ Bomar 5 2776 1158.42 1655 2021-11-17 16:24.06
| () 7 Ediar 3 Copiar @ Bomar 6 27.65 115852 1655 2021-11-17 16:24:38
I mConsolal . 5. & A7 4n  aiEm AT 4BEE ANAA 44 4T 42 Asan ¥
4 3

Fuente: Elaboracion propia, captura de pantalla.

Ya solo resta que montes tu practica y la pongas a prueba,
para que veas los resultados y realices un analisis de lo mostrado
y lo aprendido.

Practica: escribir y leer datos en una base de Firebase
desde un NodeMCU ESP8266 conectado a Internet

Objetivo general

El objetivo de esta practica es escribir y leer datos utilizando la base
en tiempo real Firebase, para ello habra que crear la base de datos
en esta herramienta, conectar a Internet el NodeMCU ESP8266, con-
figurar la conexion del NodeMCU para que se conecte a la base de
datos y entonces escribir datos en ella generados de manera aleato-
ria, ademas de declarar una variable llamada “LED” para colocarle
valores en Firebase y poderlos leer desde el médulo ESP8266.
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Materiales
1. Un mo6dulo NodeMCU ESP8266. 3. Una computadora.
2. Un cable USB de impresora. 4. Arduino IDE.
Firebase

Es una herramienta desarrollada por la empresa Google para cons-
truir aplicaciones principalmente para Web y moviles; se encuentra
ubicada en la nube como parte de los servicios de Google Cloud Plat-
form, lo cual permite que los proyectos tengan una sincronizacion
automatica de los datos de los proyectos, sin necesidad de tener que
escribir programas de l6gica para las conexiones de forma compleja,
aunado a estas ventajas tenemos la principal: esta en el back-end o
servidor, que es tener una base de datos en tiempo real, organizada
como un arbol de tipo JSON (un formato de texto sencillo para el in-
tercambio de datos) y que, mediante una API, permite que los datos
de nuestras aplicaciones se sincronicen y almacenen en la base de
datos de Firebase que se encuentra en la nube. En IoT sus ventajas
son enormes, la primera de ella es detectar la presencia de los dis-
positivos que estén activos y, todavia mejor, recibir informacion de
ellos en tiempo real o interactuar con el dispositivo para accionar
otros objetos en su momento (Prasetyawan et al., 2021).

Procedimiento

1. Es necesario configurar el Arduino IDE para que pueda
trabajar con el modulo o tarjeta NodeMCU ESP8266.

2. Ahora se crea la base de datos en Firebase donde se
almacenaran los datos, para ello se genera un nuevo
proyecto:

a. Ira Firebase e iniciar sesion con una cuenta de Google.

b. Hacer clic en Comenzar y luego en Agregar proyecto
para crear un nuevo proyecto.

c. Asignarunnombre a tu proyecto, por ejemplo: cursoiot,
como se sugiere en la figura 1.
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Figura 1. Como crear nuevo proyecto Firebase

X Crear un proyecto(paso 1 de 3)

Comencemos con el
nombre de tu proyecto®

Nombre del proyects

cursoiot

# cursaiot-3ffdb

Fuente: Elaboracion propia, captura de pantalla.

d. Deshabilitar la opcion “Habilitar Google Analytics’, ya
que no es necesaria y hacer clic en “Crear proyecto”,
como se ilustra en la figura 2.

Figura 2. Deshabilitar Google Analytics

% Crear un proyecto(paso 2 de 2)

Google Analytics es una solucidn de estadisticas ilimitada y gratuita que permite usar la
orientacion, los informes y otras funciones en Firebase Crashlytics, Cloud Messaging, In-
App Messaging, Remote Config, A/B Testing, Predictions y Cloud Functions.

W Habilitar Google Analytics para este proyecto

Recomendzd

Anterior Crear proyecto

Fuente: Elaboracion propia, captura de pantalla.
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e. A Firebase le llevara unos segundos configurar el
proyecto. Luego, hacer clic en Continuar cuando
esté listo, como se indica en la figura 3.

f. Seras redirigido a la pagina de la consola de tu
proyecto.

Figura 3. Vista de consola Firebase

@ Firebase

b Iusproyectos de Firebase

cursoiot

cursoiot-ff3Ba
+

Agregar proyecto

<[>

Fuente: Elaboracion propia, captura de pantalla.

g. Ahora se debe asignar el método de autenticacion,
la mayoria de las aplicaciones necesitan conocer
la identidad de un usuario. Es decir, se encarga
de iniciar sesion e identificar a los usuarios (en
este caso, el ESP8266). Conocer la identidad de un
usuario permite que una aplicacion guarde de forma
segura los datos de dicho usuario en la nube y brinde
la misma experiencia personalizada en todos sus
dispositivos. En la barra lateral izquierda, haga clic
en Autenticacion y luego en Comenzar, como se
muestra en la figura 4.
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Figura 4. Ubicacion de opcion Autenticacion
F‘ Firebase ESP

Authentication

Authenticate and manage users from a
Database variety of providers without server-side
code

Get started

Fuente: Elaboracion propia, captura de pantalla.

Realtime

h. Hay varios métodos de autenticacion como correo
electronico y contrasefia, cuenta de Google, cuenta de
Facebook y otros, tal como se aprecia en la figura 5.

Figura 5. Métodos de autenticacion en Firebase

Sign-in providers

Provider Status
Email/Password Disabled /‘
Y. Phone Disabled
G Google Disabled
P Play Games Disabled
s Game Center Disabled
n Facebook Disabled
W Twitter Disabled
O GitHub Disabled
0 Yahoo Disabled
=. Microsoft Disabled
0 Apple Disabled
& Anonymous Disabled

Fuente: Elaboracion propia, captura de pantalla.
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i. Para fines de prueba, se puede seleccionar el usuario
anénimo (requiere autenticaciéon sin requerir que
los usuarios inicien sesion primero, creando cuentas
anénimas temporales) como se muestra en la figura
6. Habilitar esa opcion y dar clic en Save.

Figura 6. Pantalla de autenticacion anonima

Do

Enable anonymous guest accounts in your application, which lets you enforce user-specific Security a

Firebase rules without requiring credentials from your users. Learn more [
CEPCE| m

Fuente: Elaboracion propia, captura de pantalla.

j- En la barra lateral izquierda, dar clic en Realtime
Database y luego dar clic en Crear base de datos,
como se muestra en la figura 7.

Figura 7. Creacion de base de datos

B Firebase

# Proj

Build

R Realtime Database

Firestore Database Store and sync data in real time

Storage Create Database

Hosting
Functions

Machine Leaming

Fuente: Elaboracion propia, captura de pantalla.
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k. Seleccionar la ubicacion de tu base de datos. Debe
ser el mas cercano a tu ubicacion, ver figura 8.

Figura 8. Pantalla de seleccion de servidor

Set up database

o Database options 2 Security rules

Your location setting is where your Realtime Database data will be stored.

Realtime Database location

Belgium (europe-west1) -

Cance‘ m

Fuente: Elaboracion propia, captura de pantalla.

1. Configurar las reglas de seguridad para tu base de
datos. Para realizar pruebas, seleccionar Iniciar en
modo de prueba, como se presenta en la figura 9.

Figura 9. Seleccion del modo de prueba

Set up database

1 Database options o Security rules

Once you have defined your data structure you will have to write rules to secure your data.
Learn more [/

(O startin locked mode

rules”: {
“.read": "now < 1630537200000", // 2021-9-2
“.write": "now < 1630537200600", // 2021-9-2

@ Start in test mode

o The default security rules for test mode allow anyone with
your database reference to view, edit and delete all data in

your database for the next 30 days

Fuente: Elaboracion propia, captura de pantalla.
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m. Tu base de datos ahora esta creada. Debes copiar y
guardar la URL de la base de datos, resaltada en la
figura 10, porque se necesitard mas adelante en el
codigo ESP8266.

Figura 10. Ejemplo de captura de URL

h Firebase cursciol « Ir a [a documentacidn @t o

-8 Realtime Database @

Datos Rﬁm.\:‘. C:}pla’} ae ‘.l‘l;ul':l!.':ﬂ Usa
Compilacion ——

A%  Authentication Configurar Ia Verificacisn de aplicaciones %
= Firestore Database
Py Storage .
=] e com | o O
& Hosting

Functions

e

x

cursoiot-ff3ga-gefault-riab
Machine Learning

= test
float: 5.81

int: 4

L ]

led: 1

Fuente: Elaboracion propia, captura de pantalla.

n. Obtener la clave de la API del proyecto necesaria para
que ESP8266 se conecte a la base de datos de Firebase.

Para obtener la clave API de su proyecto, en la barra lateral
izquierda, haga clic en Configuracion del proyecto, como se mues-
tra en la figura 11.

Figura 11. Seleccion de configuracion para clave API

ESP Firebase Demo — Firebase cc X -+

< (e @& consolefirebase.google.com/u/O/project/esp-firebase-demo/database/esg

&8 Firebase ESP Firebase Demo ~

4 Project Overview I Project settings I ) a ta ba se

Users and permissions

ickups Usage

Build

Usage and billing
2 Database resources from =

Authentication = fraud or phishing

Fuente: Elaboracion propia, captura de pantalla.

Copia la clave de API en un lugar seguro porque la necesita-
ras mas adelante, como se muestra en la figura 12.
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b

.

P

=
. |
®

LY

¢

7
3 O

Fuente

Figura 12. Captura de web API Key

Firebase ESP Firebase Demo ~
COSCRVS R S|  Project settings
General Cloud Messaging Integrations Service accounts

Authentication
Firestore Database TG ]
Realtime Database
Storage Project name ESP Firebase Demo
Hostil

e ect 1D @ esp-firebase-demo

_ 1086300631316
Extensions

Go to docs

Data priva

Upgrade

: Elaboracion propia, captura de pantalla.

Y ahora si, se tiene todo listo para conectar el ESP8266 con
la base de datos de Firebase.
3. Ahora que ya creaste la Firebase Realtime Database,
aprenderas a conectar el ESP8266 con la base de datos.
Hay una biblioteca con muchos ejemplos para usar
Firebase con las placas ESP8266 y ESP32: la biblioteca
Firebase-ESP-Client. Hay que entrar al Arduino IDE y
seguir los siguientes pasos para instalar la biblioteca, ver

figura 13:

a. Ir a Programa-> Incluir libreria-> Administrar

bibliotecas...

b. Buscar Firebase ESP Client e instar Firebase Arduino
Client Library para ESP8266 y ESP32 de Mobitz.
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Figura 13. Ejemplo para agregar libreria

@ Gestor de Liberias X
Tipo | Todos ~ | Tema |Todos | Frebase ESP Client|
Firebase Arduino Client Library for ESPB266 and ESP32 ~

by Mobizt Versién 2.7.0 INSTALLED

Google Firebase Arduino Client Library for Espressif ESP8266 and ESP22 The library supports Firebase products e.g. Realtime
database, Cloud Firestore database, Firebase Storage and Google Cloud Storage, Cloud Functions for Firebase and Cloud
Messaging.

More info

Firebase ESP32 Client

by Mobizt

‘Google Firebase Realtime Database Arduino Client Library for Espressif ESP22 The secure, fast and reliable Firebase Realtime
database library to read, store, update, delete, listen, backup, and restors data. You can also read and modify the database
security rules with this library.

More info

Firebase ESP8266 Client

by Mobizt
Google Realtime D k Arduino Client Library for Espressif ESP8266 The secure, fast and reliable Firebase
Realtime dstabase library to read, store, update, delete, listen, backup, and restore data. You can alse read and medify the -

Cerrar

Fuente: Elaboracion propia, captura de pantalla.

Ahora, ya esta todo listo para comenzar a programar la pla-

ca ESP8266 a fin de interactuar con la base de datos.

4. Ahora veremos la programacion necesaria del
NodeMCU8266 para enviar variables Int, Float hacia el
servidor de base de datos de Firebase que se encuentra
en Internet, seleccionando la opciéon de Archivo->Nuevo
vy luego capturando el siguiente programa:

#include < Arduino.h>

#if defined(ESP32)
#include <WiFi.h>

#elif defined(ESP8266)
#include <ESP8266WiFi.h >

#endif

#include < Firebase_ESP_Client.h >

//Proporcionar la informacion del proceso de generacion de tokens.
#include “addons/TokenHelper.h”
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//Proporcione la informacion de impresion de la carga util de RTDB
y otras funciones auxiliares.
#include “addons/RTDBHelper.h”

// Inserte sus credenciales de red
#define WIFI_SSID “AP-PTCs”
#define WIFI_PASSWORD “tc-ptcs2014”

// Insertar clave de API del proyecto de Firebase
#define API_KEY “AlzaSyDCPhyOKKBHkQbue6PdFsj53SICJI_SigtM”

// Insertar URL de RTDB (Real Time Database) de firebase
#define DATABASE_URL “https://cursoiot-ff38a-default-rtdb.fireba-
seio.com/”

//Definir el objeto de datos de Firebase
FirebaseData fbdo;

FirebaseAuth auth;
FirebaseConfig config;

unsigned long sendDataPrevMillis = 0;
int count = 0;
bool signupOK = false;

int intValue;

void setup(){
Serial.begin(115200);
WiFibegin(WIFI_SSID, WIFI_PASSWORD);
Serial.print(“Conexion a Wi-Fi");
while (WiFi.status() | = WL_CONNECTED){
Serial.print(“");
delay(300);
}
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Serial.println();
Serial.print(“Conectado con IP: “);
Serial.println(WiFi.localIP());
Serial.println();

/* Asignar la clave api (obligatorio) */
conFiguraapi_key = API_KEY;

/* Asignar la URL de RTDB (obligatorio) */
conFiguradatabase_url = DATABASE_URL;

/* Inscribirse y autenticarse */
if (Firebase.signUp(&config, &auth, 7, “")){
Serial.println(“ok”);
signupOK = true;
}
else{
Serial.printf(“%s\n”, conFigurasigner.signupError.message.c_str());

}

/* Asignar la funcion de devolucion de llamada para la tarea de ge-
neracion de tokens de larga duracion */

conFiguratoken_status_callback = tokenStatusCallback; //ver com-
plementos / TokenHelper.h

Firebase.begin(&config, &auth);
Firebase.reconnectWiFi(true);

}

void loop(){
//Guardar datos en la base de datos de firebase
if (Firebase.ready() && signupOK && (millis() - sendDataPrevMillis
> 15000 || sendDataPrevMillis = = 0)){
sendDataPrevMillis = millis();
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// Escriba un numero Int en la ruta de la base de datos varible/int
if (Firebase.RTDB.setInt(&tbdo, “variable/int”, count)){
Serial.println(“APROBADOQO");
Serial.printIn(“RUTA: “ + fbdo.dataPath());
Serial.printIn(“TIPO: “ + fbdo.dataType());
}
else {
Serial.println(“FALLO");
Serial.println(“RASON: “ + fbdo.errorReason());

}

count+ +;

// Write an Float number on the database path variable/float
if (Firebase.RTDB.setFloat(&fbdo, “variable/float”, 0.01 + ran-
dom(0,100))){
Serial.println(“APROBADO");
Serial.println(“RUTA: “ + fbdo.dataPath());
Serial.println(“TIPO: “ + fbdo.dataType());
}
else {
Serial.println(“FALLO");
Serial.println(“RASON: “ + fbdo.errorReason());

}
}

//Leer el valor de la variable LED desde firebase

if (Firebase.ready() && signupOK && (millis() - sendDataPrevMillis
> 15000 || sendDataPrevMillis = = 0)) {
sendDataPrevMillis = millis();
if (Firebase.RTDB.getInt(&fbdo, “/variable/led")) {
if (fbdo.dataType() = = “int”) {
intValue = fbdo.intData();
Serial.println(“Valor de la variable led =");
Serial.println(intValue);
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Serial.println(fbdo.errorReason());

}

Para guardar el programa en la computadora debes
seleccionar del menu Archivo->Salvar y asignar el
nombre al sketch o presiona las teclas Ctrl mas la tecla S
(Ctrl +8).

Ahora debes compilar el programa seleccionando del
menu Programa- > Verificar/Compilar o presiona las
teclas Ctrl mas la tecla R (Ctrl + R), otra opcion es desde
el IDE seleccionar el boton que tiene una flecha O]

Si no hubo ningun problema al compilarlo, ya puedes
subir tu programa a la placa Arduino Uno y ver el
resultado, para ello, selecciona del menu Programa-
>Subir o presiona las teclas Ctrl masla tecla U (Ctrl + U),
otra opcion es desde el IDE seleccionar el boton que
tiene una flecha hacia la derecha ., después de ello el
sistema se conectara a Internet y empezara a enviar los
datos hacia la base de datos de Firebase.

Puedes ir a tu servidor de base de datos de Firebase
donde veras reflejada la creacion de la categoria variable
y las variables llamadas Float e Int, asi como el envio de
los datos generados por el programa que actualizaran las
variables Float, Int como se muestra en la figura 14.
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Figura 14. Vista de las variables creadas

h. Firebase cursoiot v Ir a la documentacion ‘ o

A Descripcion general de £ Realt'me Database 0
Datos Reglas Copias de seguridad Uso

Compilacion —

Protege tus recursos de Realtime Database contra
Authentication e los abusos, como fraudes de facturacién o Configurar la Verificacién de aplicaciones X
suplantacién de identidad

Firestore Database

Storage
. G  hitps://cursoiot-ff38a-defauit-ridb firebaseio.com/ [+] e
Hosting
Functions
cursoiot-ff38a-default-rtdb
Machine Learning : .
-~ variable
b float: 23.01
b itz B

Extensions

Fuente: Elaboracion propia, captura de pantalla.

Como podras observar, no se encuentra la variable LED,
esta se tendra que crear agregandola, para ello hay que seleccionar
el tema variable dar clic cuando aparezca el + y agregar la variable
LED con el valor de 1, como se muestra en la figura 15.

Figura 15. Agregar nueva variable
‘ Firebase cursoiot + irala documentacion @ o

Py menreeraroll  Realtime Database 7]

Datos Reglas Copias de seguridad Uso
Compilacion

Protege tus recursos de Realtime Database contra

*  Authentication @ los abusos, como fraudes de facturacién o Configurar la Verificacién de aplicaciones *
suplantacién de identidad.

Firestore Database

Storage

GD ity m c @
Hosting
Functions
cursoiot-ff38a-default-ridb
Machine Learning =
=i variable X
-/ Nombre [led | valor [1] X
Extensions Cancelar
float: 39.01
Actualizar int: 15

Fuente: Elaboracion propia, captura de pantalla.
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Y entonces se verd agregada a la coleccion llamada variable.
Para ver que el modulo esta recibiendo el valor de la variable LED
es necesario ir al monitor de puerto serial del Arduino IDE, selec-
cionando este como se muestra en la Figura 16.

Figura 16. Seleccion del Monitor serial para ver los datos
& finalfbx Arduine 1.2.16 (Windows Store 1.8.51.0) — O *

Monitor Serie E

Archive Editar Prograrma Herramientas Ayuda

finalflx
count++; ]

S/ Write an Float number on the database path variable/float
if (Firebase.RTDB.s=tFloat{efbdo, "variable/fleoat™, 0.01 + rar
Serial.println("APROBADO™) ;
Serial.println{"RUTA: " + fbkdo.dataPath{)}):

Fuente: Elaboracion propia, captura de pantalla.

Una vez que se activo el monitor serial se puede ver como
se lee el valor de la variable LED y la muestra en este, como se
aprecia en la figura 17.

Figura 17. Consola serial con resultados

@ com3 - ] *

|| ‘ | Enviar

Conectado con IF: 10.0.1.10

ok

LFROBADO

RUTA: /variable/int
TIPO: int

LPFROBADO

RUTR: /variable/float
TIPO: float

Valor de la variable led=
1

Autoscroll ] Mostrar marca temporal |Nueva linea ~ | |115200 baudio | | Limpiar salida

Fuente: Elaboracion propia, captura de pantalla.
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Si se cambia el valor de la variable LED, esto se vera refleja-
do en el valor mostrado en el monitor serie que te arrojara el valor
que tiene actualmente, con ese valor se puede accionar algo, por
ejemplo, encender un LED, un foco, una bomba de agua, etc. Ya
solo resta que se realice toda la practica y se verifique el funciona-
miento y el disefio de nuevos proyectos afines.

Conclusiones

Los ejercicios de adiestramiento presentados son un primer acer-
camiento para que los interesados tengan conocimientos mas
practicos sobre la electronica, conectividad, los protocolos de co-
municacion, e implementaciones del desarrollo en 10T en forma
embebida. Todo ello es presentado de una manera logica y pun-
tual, incluyendo sugerencias y cédigo, asi como herramientas de
disenio para que puedan accionar los dispositivos de interés en la
realizacion de tareas especificas.
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En esta obra se abordan aspectos relacionados con el hardware y
software que hacen posible el Internet de las cosas, desde sus
componentes, conectividad, protocolo, plataformas y aprendizaje
automatico que lo potencian, incluyendo ejercicios practicos que
permitiran al lector realizar implementaciones de loT.

Si bien hace poco mas de 20 afos se empled el término Internet de las
cosas por primera vez, hoy en dia, esta tecnologia esta presente en
muchas actividades diarias y en ambitos tan diversos como la escuela,
el hogar, la industria, el transperte, entre otros. La posibilidad de
conectar una gran cantidad de dispositivos entre si, permite obtener
informacioén relativamente de todo lo que nos rodea. Si, ademas, se
cuenta con la suficiente capacidad de almacenamiento y
procesamiento, asi como con técnicas analiticas y estadisticas
convenientes, resulta entendible cémo se puede potenciar el cuidado
de la salud, mejorar las cadenas de suministro y produccién, proteger el
medio ambiente, desarrollar vehiculos auténomos, robots que apoyen
en tareas domésticas o semaforos para evitar embotellamientos. Sin
embargo, el avance de esta tecnologia también impone retos, entre
ellos la seguridad de la informacién, las limitaciones de conectividad y
velocidad, la estandarizacioén o la sostenibilidad.
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